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Inhaltsverzeichnis
Vorwort

Diese Zusammenstellung von diversen Themen rund um SOLARIS bzw. UNIX entstand urspring-
lich, um meinen Arbeitskollegen und mir selbst eine Arbeitsunterlage zu schaffen. Nach und nach
habe ich auch Dinge hinzugeftuigt, welche fir einen UNIX-Vertrauten selbstverstandlich sind, aber ei-
nem UNIX-Neuling beim Einstieg helfen sollen. Bei einigen Kapiteln existiert derzeit lediglich die
Uberschrift. Aus zeitlichen Griinden komme ich nur sehr langsam mit dem Schreiben weiter. Aus die-
sem Grunde habe ich mich dazu entschlossen das Werk - obwohl unvollstandig - so zu veréffentlichen.
Geplant habe ich vor allem Informationen zum Thema Netzwerk und Netzwerkadministration sowie
mehr Tipps im Anhang.

Falls jemand Fehler entdeckt, wére ich sehr dankbar, diese zu erfahren.

Xiv



1 Grundbegriffe

1.1 Ubersicht - Hardware

Bus-Systeme

SBUS bis 95 MB/s
PCI-Bus bis 132 MB/s; bei SUN: 'extended PCI-Bus’ mit doppelter Ubertragungsrate

Workstations

1. Generation SBUS, 32-Bit HW + SW
IPC, SLC, SS2, IPX SPARC1

2. Generation SBUS, 32-Bit HW + SW
LX, SS4, SS5, SS10, SS20

3. Generation PCI-Bus, 64-Bit HW + SW
U2 (SBUS)

U5, U10 (IDE-Platten, Ultra SPARC-IIi)
U30, U60 (bis 2xCPU Ultra SPARC-II)

Server

1. Generation 3xx, 6xx
2. Generation 1000 (bis 4 x Super-SPARC), 2000 (bis 16 x Super-SPARC)

3. Generation S10, S60 (beide wie Workstation U10 bzw. U60, aber ohne Grafikkarte)
150, 250, 450 (kleine Server, Ultra SPARC-II)

3500, 4500, 5500, 6500 (grof3e Server, Ultra SPARC-II, Hot-Plug Unterstiitzung)
10000, E10k (High End Server)



1 Grundbegriffe
1.2 Fachausdricke

Virtual Memory Operating System  Virtueller Speicher erméglicht Anwendungen mehr Speicher zu
verwenden als physikalisch vorhanden ist. Dies wird durch temporéres Auslagern von Speicher-
bereichen auf Festplattenbereiche erméglicht. Diese Festplattenbereiche wwajespace
genannt.

Daemons D&amonen sind Programme, welche im Hintergrund laufen und Systemfunktionen wie
z.Bsp. das Drucken steuern.

Host Ein Computersystem in einem Netzwerk

Host name Eindeutiger Name fiir ein System; jedes System im Netzwerk muss einen Hostnamen
haben

IP address eine Nummer, welche im Netzwerk zur Identifikation der Maschinen dient
Client ein Host oder Prozess, welcher die Dienste eines Servers im Netzwerk nitzt

Server ein Host oder Prozess, welcher Resourcen oder Dienste zur Verfligung stellt
z.Bsp.: file server, NIS server, print server, mail server, JumpStart server

Network eine Gruppe von Computern, welche so verbunden sind, dass sie kommunizieren kdnnen
(z.Bsp. per Ethernet)

Multitasking ermoglicht den Ablauf von mehr als einem Prozess oder Programm zur selben Zeit
Multiuser ermdglicht es mehr als einem Anwender dieselben Systemressourcen zu benitzen
Distributed processing  ermdglicht die Benilitzung von Systemressourcen tber ein Netzwerk hinweg
File system Hierarchie von Verzeichnissen, Unterverzeichnissen und Dateien

Shell Interface zwischen Anwender und Kernel

Kernel Kern des Betriebssystems - dessen Aufgaben sind: Verwaltung von Geréten, Speicher, swap
space, Prozessen und Damonen; Kommunikation zwischen Systemprogrammen und Hardware;
fuhrt Kommandos aus und reiht sie;

Diskless Client Workstation ohne Platte. Betriebssystem und Anwenderprogramme werden vom Netz
geladen.

AutoClient Gleich wie 'Diskless Client’ mit dem Unterschied, dass Betriebssystemteile (/root, /usr
und swap) auf einer lokal vorhandenen Platte ge’cached’ werden.

JavaStation Station, welche Uber Netz gebootet wird ung wie ein Browser mit Java-Funktionali-
tat verwendet werden kann. Sinn dieser Konstellation ist der geringe Administrationsaufwand.

Sun Ray ™ Die Station beinhaltet nur die physikalischen Komponenten wie Tastatur, Maus, Bild-
schirm, Audio Ein- und Ausgabe. Applikationen laufen auf einem Server, nur die Darstellung
erfolgt auf der Station.



1 Grundbegriffe
Package Ein Software-Package ist eine Zusammenfassung von Dateien, Verzeichnissen, Installati-
onsskripten und Beschreibungsdateien.

Runlevel Betriebsstatus des Systems. Z.Bsp. Multiuser-, Singleuser-Level; sieche Kagitait
Prozess’, Seité0.
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1.3 Ubersicht der Systemtypen

System Typ Lokale Dateisyste-Lokale Netzwerk Netzwerk  Performance
me Swap Dateisyste- Belastung
me
Server /, lusr, lhome, /opt,ja nein hoch hoch
/export/home, /ex-
port/root
Standalone /, /usr, /export/ho- ja nein niedrig hoch
System me
Diskless nein nein /, swap, /usr, hoch niedrig
Client /home
Java Stati- nein nein /home niedrig hoch
on
Auto Client cached /, cachedja Ivar niedrig hoch
System lusr

Liste von Servertypen:

Application Server Ermdglicht den Zugriff Gber Netz auf Programme wie z.Bsp. FrameMaker, Pho-
toshop, Lotus Notes, ...

Boot Server Versorgt Diskless-Stations, Auto-Clients, Java-Stations und Install-Clients mit Bootpa-
rametern und ermaoglicht das Booten Uber Netz.

Installation Server ~ Stellt per NFS Installations-Software fur Install-Clients zur Verfiigung.
Database Server Bietet Datenbankzugriff iber Netz.
Mail Server Stellt Mailtransfer von und zum lokalen Netzwerk zur Verfigung.

Home Directory Server Exportiert lokal lagernde Home-Verzeichnisse (lblicherwééseort/ho-
mé fur den Zugriff von Benutzern

License Server Beinhaltet einen Lizenzdamon, der die Verwendung der Lizenzen fir System bzw.
Applikationen verwaltet.

Print Server Stellt ein Drucksystem zur Verfigung. Drucker kdnnen lokal angeschlossen sein, oder
im Netzwerk hangen.

Name Services Server Stellt einen Namensdienst wie z.Bsp. DNS, NIS, NIS+ oder FNS zur Verfi-
gung.



2 Solaris Installation

Solaris 7 inkludiert:

* SunOS 5.7 operating system
¢ ONC+ (Open Network Computing) - inkludiert NFS, NIS+, XFN, RPC, ...

* CDE (Common Desktop Environment) - inkludiert OpenWindows

2.1 Software Cluster

Da nicht alle Anwender dieselben Anforderungen stellen, sind die Softwarepakete fir die unterschied-
lichen Bedurfnisse in sogenannte 'Software Cluster’ zusammengefasst (siehe auchKaieite
22).

SUNWTreq Core; zwingend erforderliche Minimalkonfiguration;

SUNWuser EndUser; fur Durchschnittsanwender; bendtigt 438 MB (32Bit) bzw. 532 MB (64Bit)
Festplattenplatz;

SUNWDprog Developer; fur Softwareentwickler; bendtigt 716 MB (32Bit) bzw. 837 MB (64Bit);

SUNWall Entire Distribution; komplette Solaris Installation; benétigt 787 MB (32Bit) bzw. 895 MB
(64Bit);

SUNWHxall Entire Distribution plus OEM support; komplette Solaris Installation mit zuséatzlichen Pa-
keten fur Fremdprodukte; benétigt 801 MB (32Bit) bzw. 909 MB (64Bit);

2.2 HW Voraussetzungen

SPARC- oder Intel-System

Platte>1GB

Hauptspeicher64MB

CD-ROM Laufwerk an SCSI-Bus oder Netzzugang zu einem 'JumpStart-Server’

* Monitor und Tastatur
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2.3 Installationsablauf

ok boot cdram
oder
ak boot net

sysidtoal

e — — -]

| (Ciptional)
| Web Start I installtool

e

Past installation

Zunachst muss die Solaris Installations-CD eingelegt werden und im Boot-PROM mit dem Komman-
do:

ok boot cdrom

gestartet werden.

Im ersten Teil der Installation werden im Dialog einige Werte fur die weitere Installation des Systems
abgefragt:

e Language and Locale

* Host Name

* Network Connectivity (Anschluss an Netzwerk — ja/nein)

» Primary Network Interface (Auswahl der Netzwerkkarte — z.Bsp. hme0)

* IP Address

* Name Service (Auswahl des Name Service — NIS+, NIS, Other (damitist DNS gemeint), None);
Der Name Service kann auch spater noch konfiguriert werden;

» Subnet (Teil eines Subnetzes — ja/nein)
* Netmask (Subnetmask, wenn Teil eines Subnetzes)

« Time Zone Information (die Eingabe kann Giber unterschiedliche Arten erfolgen: Geographische
Region, Differenz zu GMT oder uber eine Timezone-Datei)

* Local Date and Time

« Upgrade/Initial (falls sich schon ein Solaris-Betriebssystem am Server befindet, wird das er-
kannt und abgefragt, ob eine Neuinstallation oder ein Update gewiinscht wird; Bei einem Up-
date kénnen anschlielend auch zusatzliche Softwarepakete zur Installation ausgewahlt werden)
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« Select Language (Auswahl zuséatzlicher Sprachvarianten — Englisch ist Standard)

« Allocate Client Services (es kbnnen an dieser Stelle die nétigen Ressourcen fir Diskless- und
Auto-Clients konfiguriert werden)

» Select Software (Auswahl von 64Bit Support und des Software-Clusters — Core System Support,
End User System Support, Developer System Support, Entire Distribution, Entire Distribution
plus OEM support)

» Select Disks (Auswahl der Systemplatte)
 File System and Disk Layout (Partitionierung der Platte)
* Mount Remote File Systems? (NFS-Dateisysteme zu mounten — ja/nein)

 Profile (nun wird noch zur Kontrolle eine Zusammenstellung aller zuvor eingegebenen Werte
angezeigt)

* Reboot (an dieser Stelle kann gewahlt werden, ob nach der Installation ein automatischer Re-
boot erfolgen soll oder nicht)

* Root Password (Eingabe des Root Passwortes)

« Power Management (Abfrage, ob automatischer Power Management Shutdown gewiinscht ist
oder nicht); Bei Servern sollte diese Frage unbedingt mit NEINéantwortet werden.

Die eigentliche Installation ist nun fertig. Jetzt sollten noch individuelle Einstellungen durchgefiihrt
werden wie z.Bsp. Auswahl der Default-Shell (Bourneshell, Kornshell, C-Shell), editieren von /et-
c/hosts, Anpassen von .profile, /etc/default/login etc. sowie das Einrichten von Benutzerkennungen
(siehe Kapitel7, Seite55).

Im Verzeichnigvar/sadmbefinden sich einige Unterverzeichnisse, welche die Installation betreffen:

* /var/sadm/system/logs/install_leg In diese Datei wird das Protokoll der Installation geschrie-
ben.

* /var/sadm/pkg— Das Verzeichnis enthdlt Informationen zu allen installierten Softwarepaketen

« /var/sadm/softinfe— In diesem Verzeichnis steht die DatBiST_RELEASEwelche die Ver-
sion von Solaris enthélt. Dies ist ein symbolischer Link auf die Diasai'sadm/system/admin-
/INST_RELEASE

* /var/sadm/install_data/install_log- Das ist ein Link aufvar/sadm/system/logs/install_log

« /var/sadm/systeranthalt einige wichtige Unterverzeichnissslfnin, dataundlogs) und Sys-
teminformationen. Z.Bsp. enthélt die Datear/sadm/system/admin/CLUSTERN Softwa-
recluster, der wahrend der Installation angegeben wurde. Die arésadm/system/admin-
/INST_RELEASENthalt die installierte Solaris-Version.

« /var/sadm/install/contents- Diese Datei enthalt Informationen zu allen Dateien und Verzeich-
nissen, welche mit einem Softwarepaket installiert wurden.
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3.1 Der Boot Vorgang

Boot PROM Phase

Boot Programm

Phase

Autokonfigurations
Phase

Kernel-Initialisierungs
Phase

/sbin/init Phase

PR OM startet
PawerOnSelfTest (POST)

PROM gibt Banner aus
{Rechnertype, Speicher,..

i

FROM liest Bootdevice
aus NVRAM | OE printenv boot-device)

i

PR OM lisst Sektor O
van Bootdevice idiskabel)

!

PROM liest Bootblock van
Seltor L-15 (bootblki

l

Bootblock Progamm lidt
boot (ufsboat) Progamm

!

Bootprogramm fufsbaot) ladt
Uniz-Kernel

|

Laden der Kernel-Module

i

fetc!system-Datei einlesen

l

Kemel inttialisiert sich und statet

imt Prozess

l

init Prozess startet "run control scripts®

indern Verzeichnissen /etc/ic” d
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3.1.1 Boot PROM Phase

1. Das Bootprogramm auf dem PROM startet den Selbsttest (siehe KapitSeite21).

2. Eswird der sogenannte 'System Identification Banner’ angezeigt. Dieser enthélt einige wichtige
Informationen wie Geratetyp, Tastaturtyp, PROM Version, Speichergrélie, PROM Seriennum-
mer, Ethernet-Adresse und Host-ID.

3. Nun wird das Disk-Label aus dem Sektor O des Bootdevice gelesen. Welches das Bootdevice
ist, steht in der Variable 'boot-device’ im NVRAM (siehe Kapifeh.4 Seite20).

4. Jetzt wird der 'boot block’ aus den Sektoren 1-15 des Bootdevice gelesen. Das ist ein Pro-
gramm, welches in der Lage ist eine Datei aus einem ufs-Dateisystem zu laden. Es wird im
Zuge der Installation mit Hilfe des Programmes 'installboot’ auf das Bootdevice geschrieben.

3.1.2 Boot Programm Phase

1. bootblk I&adt nun das eigentliche (secondary boot) Bootprogramm im root-Dateisystem. Beim
32-bit Solaris ist diesplatforny"'uname -i'/ufsboot, beim 64-bit Solariplatforny" uname -
m’/ufsboot.

2. Erst jetzt wird der UNIX-Kernel, welcher aus einem HW-spezifischen und einem generischen
Teil besteht, geladen.
32-bit System:glatform"uname -m’/kernel/unix und /kernel/genunix
64-bit System:pglatform"uname -m’/kernel/sparcv9/unix und /kernel/sparcv9/genunix

3.1.3 Autoconfiguration Phase

Wahrend des Systemstarts wird nach vorhandenen Geraten gesucht und benétigte Treiber hierfir kdn-
nen modular bei Bdarf nachgeladen werden. So wird zum Beispiel der Treiber fir ein Magnetband
erst beim ersten Zugriff geladen.

Der Kernel-Konfigurationsprozess kann durch die Dagti/systembeeinflusst werden. Per Standard

sind alle Zeilen in dieser Datei auskommentiert. Folgende Schliisselworter konnen verwendet werden:
moddir Der Suchpfad fur Kernelmodule kann damit auf ein anderes Verzeichnis gelenkt werden
forceload erzwingt das Laden eines Moduls.

exclude Damit kdnnen bestimmte Module ausgeschlossen werden, welche sonst automatisch geladen
wurden.

rootdev ermdglicht die Angabe eines anderen root-Device.

set variable =wert um Kernel Parameter zu tGiberschreiben
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3.2 Der Init-Prozess

Nachdem der Kernel initialisiert wurde, wird als erster Prozess (Vaterprozess aller Préggiggia)t
gestartet.

Seine Hauptaufgaben sind:

« Alle Prozesse zu starten, welche im hochgefahrenen System benétigt werden.

« Kontrolle bei Anderung des 'Runlevels’ (gesteuert durch die Datei /etc/inittab).

Run Level Beschreibung

PROM Monitor

Single-user Modus; Dateisysteme ge’mounted’; User-Login nicht mdglich
Multi-user Modus; keine Ressourcen freigegeben (NFS)

Multi-user Modus; Ressourcen freigegeben (Standard Runlevel bei Solaris)
Shutdown und (bei Sun-4m und Sun-4u) Strom aus

Reboot in den Standard Runlevel (3)

s, S Single-user Modus; Dateisysteme nicht ge’'mounted’; User-Login nicht mdglich

OO~ WNPEFO

Feststellen des aktuellen Runlevels:

#who-r
.n ]eve]lllS Jan L7 12:13 513

A | |
: vorhenger run level
wie of auf di=s=m mn level s=it Boot

aktueller mn l=vel
— Zmt
Diatum

aktueller man l=vel

Das Verhalten des init-Prozesses wird mit der Dé¢é/inittab gesteuert. Diese Datei bestimmt,
welche Prozesse fir welchen Runlevel gestartet werden sollen. Jede Zeile in dieser Datei hat 4 Felder,
welche durch Doppelpunkt getrennt werden:

10
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Die Bedeutung dieser Felder sind:

s3:3:wait:/sbin/tc3 > /dev/console 2<> /dev/console < /dev/console

auszufithrendss Kommando

Schliisselwort: bestimmt, wie der Prozess van
init behandelt werd=n sall

Runlevel, bei welchem das Kommando avsgefiihrt wird;
es kannzn auch mehre Runlevels angsgeben werdsn

Eennzeichner (zindeutig, max. 4 Zeichen)

Im 3. Feld sind folgende Schliisselwdrter zulassig:

initdefault Gibt den Standard Runlevel an, in welchen das System startet. Dies ist bei Solaris Runle-
vel 3. Bei diesem Schliisselwort darf im 2. Feld natirlich nur eine Ziffer stehen. Es ist auch nur
ein Eintrag in der Datei zulassig.

respawn init startet den Prozess und Uberwacht, ob er lauft. Sobald der Prozess beendet wird, startet
init den Prozess erneut.

powerfail Startet diesen Prozess, wanit das Signapower failerhalt.

sysinit Startet den Prozess ohne Ausgabe auf die Konsole. Dies ist nétig fir die ersten Prozesse
wahrend des Systemstarisit wartet auf die Beendigung des Prozesses.

wait Init startet den Prozess und wartet auf deren Beendigung.

/etc/inittab fshin‘antopish |
153 1m td=tanlt:
Starten der Eintriige mit dem | [sbinfcs |
Schliisselwort sysinit 1 feteliel d |
| Ishin/2 | /\
| g% FoE
init Prozess Starten der Eintriige fiir _____——=“| abiniic3
Runlzve] 3 -
| fustlibsafisac |

| /sifliblsafittyman |

11
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1. Derinit Prozess liest die Eintrage der Dafetic/inittab
2. init sucht nach dem Eintragitdefaultum den gewtuinschten Runlevel festzustellen.
3. init fihrt die Prozesse aus, welche das Schliissebysihithaben (wie z.Bsp'sbin/autopush

4. init startet das fiir den gewtinschten Runlevel entsprechende 'run control script’ (rc-Skript). Bei
Solaris ist das normalerweise /sbin/rc3. Dieses Skript wiederum startet alle Skripte im Verzeich-
nis /etc/rc3.d welche mit dem Buchstaben 'S’ (Grof3buchstabe!) beginnen in alphanumerischer
Reihenfolge. Die in diesem Verzeichnis befindlichen Dateien, welche mit dem Buchstaben 'K’
(GroRRbuchstabe!) beginnen dienen dem Beenden der jeweiligen Prozesse und werden beim
Wechsel in einen niedrigeren Runlevel bendtigt.

5. Nun startetnit noch alle anderen Prozesse, welche in der Datelinittabfiir diesen Runlevel
vorgesehen sind. Das sind Ublicherweise zumindest die Portmonitore (ttymon).

Die in den Verzeichnissefetc/rc?.dbefindlichen Dateien sind lediglich Links auf die tatsachlichen
Shell-Skripte. Diese befinden sich alle im Verzeichieig/init.d Jedes dieser Skripte kennt die Op-
tionenstart bzw. stop Die Optionstart wird verwendet um den (die) Prozess(e) zu starseopwird
verwendet um sie zu beenden. Die mit dem Buchstaben 'S’ beginnenden rc-Skripte werden mit der
Optionstart, die mit dem Buchstaben 'K’ beginnenden rc-Skripte werden mit der Ogtigmaufge-

rufen.

Runscript Musterbeispiel

#1/bin/sh
#

# Beispielskript

#

# Author: Ernst Pisch Datum letzter Anderung: 9.5.2000
# PID des Hintergrundprozesses feststellen:
pid=‘/usr/bin/ps—e | /usr/bin/grep beispielprozess | \
/fusr/bin/sed—e 's/™ «/]’ —e s «[]""

case $1 in

"start’)
if [ "${pid}" = "" ]
then
# Hier wird der Prozess gestartet
fi
"stop’)
if [ "${pid}" 1= ""]
then
fusr/bin/kill ${pid}
fi
*)

echo "usage: /etc/init.d/beispielscript {start|stop}"

esac

12
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Die Zeilen 8 und 9 kénnten u. U. von der Solarisversion abhangig sein! Das Suchmusssddes
Kommandos muss zum Ausgabeformat gesommandos passen. Bei Bedarf muss man das von
anderen rc-Skripten 'abschauen’.

13
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3.3 Anderung des Runlevels

Der Wechsel zwischen Runlevels erfolgt durch das Kommaimitd (oder 'shutdown.

init
Syntax:

init [-12356abcQQqSs]

Wechsel in den PROM Monitor Level
Single-user Mode, Dateisysteme gemountet, User-Login nicht mdglich
Multi-user Mode, keine NFS-Verzeichnisse freigegeben

0
1
2
3 Multi-user Mode, Ressourcen freigegeben
5 Shutdown + Strom aus

6 Shutdown + Reboot in Standard Runlevel (normalerweise 3)
a

, b, ¢ Prozesse, welche in der Datetc/inittabmit dem Runleveh,b oderc gekennzeichnet
werden, werden gestartet. Dies ermdglicht die Konfigurationvon individuellen Runlevels.

Q, g init wird dazu veranlasst, die Dattc/inittaberneut einzulesen und Prozesse zu starten
bzw. zu stoppen

S, s Single-user Mode

shutdown

shutdown dient ebenso dazu den Runlevel zu wechseln. Der Vorteil gegentiber dem Kommiando
besteht darin, dashutdown eine Meldung an alle angemeldeten User schickt.

Syntax:

shutdown [-y] [-g sekundeh[-i runleve] [Meldetex}

-y yes - es wird ohne Ruckfrage ein Shutdown eingeleitet
-g grace period - Anzahl Sekunden bevor der Shutdown beginnt
-i init state - Angabe des Runlevels in den gewechselt werden soll

Meldetext Angabe eines Meldetextes, den alle angemeldeten User erhalten

Wird kein Schalter angegeben, wird in den Single-user Modus gewechselt.

Es befindet sich im Verzeichnisisr/ucb/binebenfalls ein Kommandshutdown welches aber aus

der uch-Umgebung kommt, und andere Optionen kennt. Diese Variante wird aufgerufen, wenn das
Verzeichnig/usr/ucb/binvor dem Verzeichnigusr/sbinin der Umgebungsvariable PATH eingetragen

ist

14
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halt

halt fahrt das System in den Runlevel 0, aber ohne die rcO-Scripts zu durchlaufen!

poweroff

poweroff wechselt in den Runlevel 5 (d.h. die Maschine wird abgeschaltet bei Sun-4m und Sun-4u),
durchlauft aber nicht die rcO-Scripte!

reboot

reboot flhrt einen Reboot durch, durchlauft aber ebenfalls nicht die rcO-Scripte! Es kénnen auch
Boot-Optionen mitgegeben werden, welche dann bamt Kommando des PROM ausgewertet wer-
den.

Bsp.:# reboot -- -s # Reboot in den Single-user Modus

wall

wall dient nicht direkt dem Wechsel des Runlevels, wird aber speziell in diesem Zusammenhang be-
notigt. Damit ist es moglich, angemeldeten Benutzern eine Nachricht auf den Bildschirm zu schicken.

Bsp.:# wall -a messagefile # Inhalt der Datei 'messagefile ' wird an alle Terminals (auch
Pseudoterminals) geschickt

Die Bedeutung des Kommandos schwindet aber immer mehr, da immer mehr Client-Server Anwen-
dungen Verwendung finden. Solche Anwender konnemaik nicht benachrichtigt werden!

15
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3.4 Boot PROM

Der BootPROM Chip sitzt am Systemboard. Die Daten werden in einem NVRAM gespeichert.

Revision-Nummern

1.x original SPARC boot PROM
2.x OpenBoot PROM (OBP)

3.x OBP mit downladbarer Firmware

3.4.1 Funktionen des Boot PROMs

* Power-on self-test (POST)
« initialisiert Boards
 generische Geratetreiber - meldet Hardware-Konfiguration ans Betriebssytem

» User Interface an Konsole bzw. (wenn Konsole + Tastatur abgesteckt) an Terminal Giber 1. seri-
elle Schnittstelle

e Datum / Uhrzeit
* MAC-Adresse

« Standardeinstellungen zu Bootdevice, Ein- Ausgabegeriét, . ..

3.4.2 Wichtige Tastenkombinationen

<STOP>wahrend Power-On — kurzer POST (Power-on self-test); man gelangt ins Boot PROM User-
Interface (ok Prompt); Der Wechsel in den OBP wird auch bei laufendem System durchgefiihrt. Des-
halb ACHTUNG, denn alle Prozesse werden eingefroren -> niemals im Multiuser-Modus anwenden.
Fortgesetzt wird das System durch das Kommagmo

<STOP>+<d> intensive Power-on self-tests
<STOP>+<n> NVRAM ricksetzen auf Standardwerte
<STOP>+<a> Unterbrechen des Systems und Wechsel in Boot PROM User-Interface (ok Prompt)

Korrekter Einstieg in OBP:

1. Reboot
2. ok reset

3. <STOP>+<a> direkt nach Selbsttest

Wenn kein ’reset’ vorher gemacht wurde, kann es u.U. zu unerwiinschten Reaktionen kommen, da
kein definierter Zustand ist.

16
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Unterbrechen eines hangenden Systems:

1. <STOP>+<a> drucken, um in den BootProm zu gelangen

2. oksync

Dadurch wird das laufende System gestoppt und die im Speicher gepufferten Daten werden auf Platte
geschrieben.

3.4.3 OBP Kommandos
words

Anzeige aller OBP-Kommandos

help

Syntax:

help [command-nanje

sifting
Syntax:

sifting [mustet

sifting ist &hnlich dem grep unter Unix. Es werden alle OBP-Kommandos aufgelistet, welche das
Suchmuster enthalten.

Bsp: Es sollen alle Kommandos aufgelistet werden, welche das Wort 'probe’ enthalten.

ok sifting probe

banner

Ausgabe von Systeminformationen wie Maschinen-Typ, Prozessortyp, Speichergréf3e, Seriennummer,
Ethernet-Adresse, Host-ID

show-post-results

Ausgabe der Testergebnisse des POST (Power On Self Test)

17



3 Systemstart

boot
Syntax:
boot [device-namE-{a|r|s|v}]

a Boot mit Dialog - fragt nach root- und swap-device sowie nach wichtigen Systemdateien

r fuhrt Rekonfiguration beim Boot aus, erzeugt Geratedateien fiir alle erkannten Gerate und
aktualisiert /etc/path_to_inst

s bootet System in den SingleUsermodus
v detaillierte Ausgabe wahrend des bootens

Tipp: Sollte die Dateietc/systenfialsche Eintrage enthalten und ein Booten verhindern, so kann mit
Hilfe der Option “a’ gebootet werden. Bei der Abfrage nach 'Name of systemfile [etc/system]’ gibt
man dann einfacldev/nullan.

printenv

Syntax:

printenv [variable

Ausgabe von NVRAM-Parametern

setenv

Syntax:

setenv variable wert

Setzen von NVRAM-Parametern

go

Wurde das System mit der Tastenkombianation <STOP>+<A> gestoppt und in den OBP-Modus ver-
zweigt, so kann mit dem Kommandg das System wieder fortgesetzt.

Es ist zu beachten, dass wahrend des Zeitraumes im OBP-Modus das System stillsteht!

sync

Erzwingt das Zuriickschreiben der Daten im Speicher auf Platte. Damit kann bei hartnackigen Sys-
temhangern eventuell ein gréRerer Schaden verhindert werden.
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reset, reset-all
Rucksetzen in einen definierten Zustand. Das sollte immer vor dem Einstieg in den OBP und immer

nach Anderungen im NVRAM durchgefiihrt werdeeset-all sollte unbedingt vor den Kommandos
probe-scsi, probe-scsi-albderprobe-ide ausgefihrt werden.

set-defaults

Rucksetzen der NVRAM-Parameter auf Standard

probe-scsi, probe-scsi-all

Fuhrt HW-Erkennung der SCSI-Gerate durpltobe-scsimacht Erkennung am Onboard SCSI-Kon-
troller, probe-scsi-allmacht Erkennung an allen SCSI-Kontrollern

probe-ide

Fuhrt HW-Erkennung der IDE-Gerate durch.

show-devs

Zeigt Geréate an (siehe auch Seitg.

show-disks
Zeigt installierte Platten an und ermdglicht es, die langen Namen in einen Zwischenspeicher zu ko-

pieren. Daraus kann der Name spater mit der Tastenkombination <CTRL>+<Y> an jeder beliebigen
Stelle wieder eingefiigt werden. Das ist sehr hilfreich in Verbindung mit dem Kommavadias

nvalias, nvunalias

Mit nvalias kdnnen fir Gerate Alias-Namen vergeben werden. mitnalias kénnen sie wieder
geldscht werden.

Bsp.: Die Platte mit dem Namen '/pci@1f,0/pci@1,1/ide@3/disk@0,0’ soll den einfacheren Alias-
Namen 'mydisk’ bekommen.
ok nvalias mydisk /pci@1f,0/pci@1,1/ide@3/disk@0,0

devalias

Listet alle Alias-Namen auf
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nvedit, nvstore

nvedit ist ein einfacher Zeileneditor.

Wichtige Editor-Kommandos
“C Editor beenden
- aktuelle Zeile I6schen
ein Zeichen nach links
ein Zeichen nach rechts
eine Zeile nach oben
eine Zeile nach unten
Delete Zeichen links des Cursors l6schen
Return aktuelle Zeile abschlieRen und neue Zeile eréffnen

A~

Z2 U mnwC

A

nvstore speichert die mitivalias odernvedit eingegebenen Werte ab. Anschlieiend mussesat
erfolgen.

3.4.4 Wichtige NVRAM-Parameter

auto-boot? false — System bleibt nach dem Einschalten im OBP stehen; true — System bootet nach
dem Einschalten von jenem Gerat, welches in der Variabtg-devicehinterlegt ist;

boot-device Gerat von dem gebootet werden soll bzw. Reihenfolge der Geréte.Bsp.:
boot-device - disk net Bootversuch von Platte, falls das scheitert vom Netz
boot-device - disk mirror Bootversuch von 1. Platte, sonst von 'mirror’
('mirror’ muss mittelsnvalias der tatsdchliche Name der Spiegelplatte zugewiesen werden)

diag-switch? false — (Standard); true — 'gespréchige’ Ausgabe der Startuptestsiegiesetzt, so
wird von jenem Gerét geladen, welches in der Varialidey-devicehinterlegt ist.

local-mac-address? false — (Standard) es wird die MAC-Adresse des NVRAM benitzt; true — die
MAC-Adresse der LAN-Karte wird verwendet

3.4.4.1 eeprom Kommando

Die NVRAM-Parameter kbnnen auch im laufenden System mit Hilfe des Kommaetoem ver-
andert werden. Fir die Verwendung des Kommandos bendétigt man Superuser-Rechte.

Beispiel:

# eeprom "auto-boot?"=true
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3.5 POST (Power-on self-test)

Jedes Systemboard besitzt eine eigene Firmware (kann geflasht werden) flr den Selbsttest. Ebenso
hat jedes Board LED’s welche gelb leuchten, falls der Test fehlerhaft war.

Detaillierte Ausgaben erfolgen nur tiber die 1. serielle Schnittstelle - nicht auf die Konsole! —> Kon-
sole und Tastatur abstecken und stattdessen ein Terminal an die serielle Schnittstelle hdngen.

3.5.1 Kontrolle von POST

OBP (Open Boot PROM) Uber Variablen im Boot PROM kann kontrolliert werden, ob intensiv ge-
testet werden soll, ob 'verbose’ eingeschaltet ist und ob die Temperaturiberwachung aktiviert
ist.

diag-switch true — 'verbose’ Ausgabe; false — 'verbose’ ausgeschaltet
diag-level min — minimaler Test; max — intensiver Test

mfg-env. CHAMBER — Temperaturiberwachung AUSGESCHALTET!; OFF — Temperatu-
riberwachung aktiv (normal)

Schlisselschalter 'diagnostic position’ — maximaler Testlevel wird aktiviert
'normal position’ — der Test erfolgt laut Einstellungen des OBP

3.5.2 POST Board Statusmeldungen
Es wird fur jeden Slot eine Meldung ausgegeben. Folgende Ergebnisse sind mdglich:
Normal Test fehlerfrei

On-line/Failed mindestens eine Komponente des Boards fehlerhaft

Low Power Mode Test fehlerhaft, das Board wurde in den ’low power mode’ geschaltet und kann im
laufenden Betrieb getauscht werden

Not Installed es wurde in diesem Slot kein Board gefunden

Speicherfehler: Bei einem grof3en Server ist ein ECC-Fehler pro Tag akzeptabel!
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4 Software Pakete und Patches

4.1 Software Package Administration

Alle Solaris Softwarepakete von SUN werden in Form des AT&T Package-Formates ausgeliefert.

Ein Package beinhaltet:

» Dateien, welche das Softwarepaket beschreiben

» Dateien, welche Abhangigkeiten und benétigten Plattenplatz beschreiben

die zu installierenden Dateien und Verzeichnisse der jeweiligen Software

Skripte, welche vor und nach der Installation bzw. Deinstallation laufen

Mit der grafischen Oberflache vaamintool kann Software installiert und deinstalliert werden. Die
zugrundeliegenden Kommandos kénnen aber auch von der Shell aus aufgerufen werden. Die wichtig-
sten Kommandos sind:

pkginfo

Syntax:

pkginfo [-x|-I] [-d devicé [pkg-namé

-x zeigt alle wichtigen Paketinformationen wie Name, Architektur und Version an
- zeigt alle Paketinformationen an
-d device Software-Paket befindet sich addvice

pkginfo zeigt Informationen zu den installierten Paketen an.

22



4  Software Pakete und Patches

pkgadd
Syntax:
pkgadd [-d {devicdpathnamy [ pkg-namé

-d device Das Softwarepaket wird vodevicegelesendeviceist entweder der vollstandige
Pfadname oder ein Geratename

pkgadd installiert ein Package-Softwarepaket von einem Datentrager oder einer Datei.
pkgrm

Syntax:

pkgrm pkg-name
pkgrm deinstalliert ein Softwarepaket. Es werden dabei eventuelle Abh&angigkeiten beriicksichtigt.
pkgchk

Syntax:

pkgchk [-I] [-p pfadnamg[pkg-namé

-l listet alle zu einem Pakete gehdérigen Dateien auf
-p pfadname Es wird nurpfadnamaiberpruift.

pkgchk tGberprift installierte Pakete und stellt fest, ob die Verzeichnisse und Dateien OK sind.

4.1.1 Dateien und Verzeichnisse der Package-Verwaltung

Datei oder Verzeichnis Beschreibung
Ivar/sadm Verzeichnis, welches Logdateien und Admi-
nistrationsdateien enthalt
/optipaketname Bevorzugter Installationspfad der Pakete
/opt/bin oder /oppaketnaméoin Bevorzugter Installationspfad der Programm-

dateien der Pakete

Ivar/optpaketnameder /etc/opfaketname Bevorzugter Pfad der Logdateien der instal-
lierten Pakete

Ivar/sadm/install/contents Datei welche Daten zu allen installierten Pa-
keten enthalt
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4.2 Umgang mit Patches

Patches sind Korrekturen oder Funktionserweiterungen zu vorhandenen Softwarepaketen. Jeder Patch
hat eine README-Datei welche u. a. Funktion bzw. behobene Fehler beschreibt. Die Patches kén-
nen dbers Internet bei SUN untettp://sunsolve.sun.com oder per anonymous-ftp beip:
//sunsolve.sun.com bezogen werden.

Bereits installierte Patches kdnnen mit den Kommarnmiishadd -p (ab Solaris 2.6) odeshowrev
-p aufgelistet werden.

Patches werden als tar-Files in 3 verschieden komprimierten Formaten ausgeliefert und missen mit
dem jeweiligen Programm entpackt werden: Bei Suffat.Z mit uncompressoder zcat, Suffix

tar.gz mit 'gzip -d’ oder gzcat und bei Suffix.zip mit unzip. Das Programngzip ist nicht im
Standard-Solaris enthalten, befindet sich aber auf den patch-CD’s oder kamincyon /www.gzip.

org/ geladen werden.

Die Installation eines Patches geschieht wie folgt (ab Solaris 2.6):

« komprimiertes Patchfile nach /tmp kopieren (z.Bsp.: 105030-01.tar.Z)
e cd /tmp

« komprimierte Datei auspacken
zcat./105030-01.tar.4 tar xvf -
oder
gzcat./105030-01.tar.ggtar xvf -

» Lesen der README-Datei (unter anderem Kontrolle, ob passend fiir das System)

¢ patchadd 105030-01
Sollte nicht geniigend Platz im Verzeichnis 'lvar/sadm/patch’ vorhanden sein, kann das Kom-
mando mit der Option '-d’ aufgerufen werden. Es werden dann keine Dateien nach '/var/sadm-
/patch’ kopiert. AbelACHTUNG!! Es ist dann nicht mehr méglich, Patches wieder zu entfer-
nen!

Patch-Cluster, wie z.Bsp. die sogenannt®&ecommended Patchiéis eine bestimmte Solaris Version,
enthalten ein Paket von vielen Patches. Um diese in der richtigen Reihenfolge zu installieren, muss
einfach das mitgelieferte Skriptstall_cluster gestartet werden.

Bei alteren Solaris Versionen ist anstatitchadddas Kommandanstallpatch und anstatpatchrm
das Kommanddackoutpatch zu verwenden.

Entfernt kdnnen Patches mit dem Kommangatthrm patchnummerwerden, falls nicht bei der
Installation des Patches die Option ’-d’ angegeben wurde.
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4 Software Pakete und Patches
4.2.1 Was passiert wahrend der Patch Installation?

fvar'sadm/patch/

I
—
"
i
-
——

10516005

— ———

Installinfo ~ README.I05160-05 ~ SUNWdthas  backowpatch  irstallpatch
W g ot &

Nach der Installation des Patches befindet sich im Verzeichnis /var/sadml@&t60-05(im Bei-
spiel wurde der Patch 105160-05 installiert) ein Log-File mit dem Installationsprotokoll, die in der
Abbildung dargestellten Dateien und alle bendtigten Daten falls der Patch wieder entfernt werden

soll.

Im Verzeichnis /var/sadm/pk§UNWdtbagin unserem Beispiel das betroffene Paket) wird die Pake-
tinformation 'pkginfo’ entsprechend aktualisiert.
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5 Systemsicherheit und Zugriffsrechte auf
Dateien

5.1 Passwort Sicherheit

Jede Benutzerkennung soll ein Passwort erhalten, welches immer wieder geandert werden sollte. Das
Passwort wird verschliisselt in der Dateic/shadowabgelegt. Diese Datei ist nur fiir die Kennung
root lesbar.

UID - User Identifier

Jeder Benutzerkennung wird eine Nummer, die sogendsiiliezugeordnet. Diese Nummern stehen

in der Datei/etc/passwdie Nummern von O bis 99 sind reserviert fir spezielle Systemkennungen
und sollten nicht verwendet werden. Die UID '0’ ist dem Superuset zugeordnet und verleiht
"Allmacht’.

GID - Group ldentifier

Die GID ist eine Nummer, die eine Gruppe von Benutzerkennungen kennzeichnet. Ebenso wie die
UID steht die GID in der Datédetc/passwdEin User kann aber Mitglied von bis zu 16 Gruppen sein.
Die GID, welche in der Datei /etc/passwd steht, gibtatienary groupdes Users an. Alle zusatzlichen
'Mitgliedschaften’ in anderen Gruppesedcondary groupsjerden in der Dateletc/groupgefiihrt.

Auch bei den GID’s sind die Nummern 0 bis 99 reserviert fir Systemgruppen.

letc/passwd Datei

Diese Datei ist eine Textdatei, welche alle lokalen Benutzerkennungen enthalt und ist ein wesentlicher
Bestandteil der Systemsicherheit. Jeder Eintrag enthalt 7 Felder, die Felder sind durch das Zeichen '’
getrennt:

USERNAME:X:UID:GID:KOMMENTAR:HOME-VERZEICHNIS.LOGIN-SHELL
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Felder:
Username Name der Benutzerkennung, mit dem sich der Anwender am System anmeldet

x Platzhalter fir das verschlisselte Passwort, welches in der [@atéshadowgespeichert ist. In
alteren Systemen war das Passwort noch nicht in einer eigenen Datei abgelegt, sondern an
dieser Stelle.

UID User Identifier - Nummer, die dieser Benutzerkennung zugeordnet ist
GID Group Identifier - Nummer der primaren Gruppe, der der Benutzer zugeordnet ist
Kommentar beliebiger beschreibender Text, wie z.Bsp. Telefonnummer, Name, Zimmernummer etc.

Home-Verzeichnis Verzeichnisname (absoluter Pfadname) in dem sich der Benutzer nach dem Login
befindet.

Login-Shell Name des Programmes (meist eine Shell) welches nach der Anmeldung gestartet wird.
Das kann auch eine Anwendung sein, sodass der Benutzer keine Mdglichkeit hat dieses Pro-
gramm zu verlassen ohne sich damit auch gleich abzumelden.

/etc/shadow Datei

letc/shadow enthalt das verschllsselte Passwort und einige Passwort relevanten Daten. Nur der Supe-
ruser hat Zugriff auf diese Datei. Jeder Eintrag enthélt 8 Felder, welche durch das Zeichen '’ vonein-
ander getrennt sind:

USERNAME:PASSWORT.LETZTE ANDERUNG: MINIMUM :MAXIMUM :WARNUNG: INAKTIV :ABLAUF

Username Name der Benutzerkennung (Login-Name)

Passwort verschliisseltes Passwort (13 Stellen); Hat das Passwort nicht 13 Stellen, so ist diese Ken-
nung gesperrt und ein Login ist nicht mdglich.

Letzte Anderung Anzahl der Tage zwischen dem 1.1.1970 und dem Tag der letzten Passwortande-
rung.

Minimum Minimale Anzahl an Tagen die verstreichen muss, bevor das Passwort wieder geandert
werden darf.

Maximum Maximale Anzahl an Tagen, die verstreichen darf, ohne dass das Passwort geandert werden
muss.

Warnung Anzahl der Tage vor Ablauf des Passwortes wenn bei der Anmeldung eine Warnmeldung
ausgegeben werden soll. Danach erscheint bei jeder Anmeldung eine Warnung.

Inaktiv Anzahl an Tagen, die ein Benutzer keine Anmeldung durchzufthren braucht ohne gesperrt zu
werden. Wird der Zeitraum ohne Anmeldung tberschritten, wird die Kennung gesperrt.

Ablauf Datum, an dem die Benutzerkennung ungiltig wird. Nach diesem Datum ist die Kennung
gesperrt.
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/etc/group Datei

Die Datei enthélt die Namen aller Gruppen und deren Mitglieder. Jede Zeile enthalt 4 durch das
Zeichen "’ getrennte Felder:

GRUPPENNAME PASSWORT.GID:BENUTZERKENNUNG ,BENUTZERKENNUNG|

Gruppenname Name der Benutzergruppe
Passwort vorgesehen fir ein Gruppenpasswort; dieses Feld wird bei Solaris nicht verwendet
GID Gruppenidentifier - Nummer der Gruppe;

Benutzerkennung Liste aller Benutzerkennungen (durch Komma getrennt) welche dieser Gruppe als
secondary grougugehoren.

Superuser Kennung

Die Benutzerkennung mit der UID 0 wirluperuser oderroot user genannt. Diese Kennung hat
keinerlei Einschréankungen und sollte deshalb nur verwendet werden, wenn notig.

Solche Tatigkeiten sind:

Shutdown
» Datensicherung und Datenrestaurierung

« Mounten und unmounten von Dateisystemen

Benutzeradministration

sysadmin Gruppe

Mitglieder der Gruppeysadmin(GID = 14) haben die Méglichkeit diverse Administrationstatigkei-
ten durchzufiihren, welche dem Normalbenutzern nicht ermdglicht werden. Das betrifft vor allem die
Verwendung voradmintool.

Unter anderem kann diese Gruppe User, sowie Drucker konfigurieren und entfernen. Es ist dieser
Gruppe aber nicht mdglich die betroffenen Dateien direkt zu editieren. Die Rechte erhalten diese nur
mit Hilfe des admintool.

id Kommando

Damit kann festgestellt werden, welche UID und GID eine Benutzerkennung besitzt, sowie welchen
Gruppen er angehort.

Syntax:

id [-a] [username]

Die Option-a gibt auch socondary groups aus.
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su Kommando (Switching Users)

Mit dem Kommandasu kann man die Rechte eines anderen Users erlangen.

Syntax:

su [-] [username]

Ohne Angabe eines Usernamens wadt angenommen. Bei Angabe der Option ’-" werden nicht nur
die Rechte des Users angenommen, sondern es wirdetegbrofileund desserprofile durchlaufen.

suist eine Mdglichkeit fir den Superuser die Rechte einer gesperrten Kennung (z.Bsp. bin, Ip, ...) zu
bekommen.

Welche Rechte die Kennung hat, kann mit dem Kommaidi@rmittelt werden. Der Name der aktu-
ellen Kennung kann mitwhoami’, der Name der urspringlichen Kennung mitio am i’ festgestellt
werden.

Um wieder zur urspriinglichen Kennung zurtickzukehren, muss die aktuelle Shell beendet werden (mit
"D oderexit).
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5.2 Administration von Eigentum

Eine neue Datei oder ein neues Verzeichnis wird Eigentum desjenigen, der sie/es erzeugt hat. Nur der
Superuser hat die Méglichkeit den Eigentimer zu andern. Siehe dazu auch das KapitélSeite
37. Die Anderung erfolgt durch 2 Kommandos:

chown

chown andert den Eigentiimer der Datei bzw. des Verzeichnissegotikann dies tun.

Syntax:

chown [-R]{usejUID}[: gruppdGID] filename

Mit der Option’-R’ kénnen Eigenttiimer rekursiv auch in Unterverzeichnissen gesetzt werden.

Anstatt des Usernamens kann auch dessen UID angegeben werden. Zusatzlich ist es mdglich zusam-
men mit dem Eigentimer auch den Gruppenamen bzw. die GID festzulegen.

Beispiele:

Verzeichnis 'dir’ und alle Unterverzeichnisse und Dateien erhalten den Eigentiimer 'owner’
# chown -R owner dir

Datei ‘file’ erhalt den Eigentiimer 'owner’ und die Gruppe 'group’
# chown owner:group file

Mehrere Dateien (readme.txt und install.txt) erhalten den Eigentimer 'pische’
# chown pische readme.txt install.txt

chgrp

chgrp andert die Gruppenzugehorigkeit der Datei bzw. des Verzeichnissesodiurat diese Mog-
lichkeit.

Syntax:

chgrp [-R] {gruppdGID} filename

Mit der Option’-R’ kénnen Gruppen rekursiv auch in Unterverzeichnissen gesetzt werden.

Anstatt des Gruppennamens kann auch dessen GID angegeben werden.
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5.3 /etc/default Verzeichnis

Das Verzeichnigetc/defaultbeinhaltet 3 Dateien, welche die Sicherheit des Systems beeinflussen.

letc/default/passwd Datei

Die Datei kennt 3 Variablen, welche Passwort-Eigenschaften betreffen:

MAXWEEKS Anzahl Wochen nach denen das Passwort geandert werden muss.

MINWEEKS Anzahl Wochen die mindestens verstreichen muss bevor das Passwort gedndert werden
darf

PASSLENGTH Anzahl der Zeichen die ein Passwort haben muss. Giltige Werte sind: 6, 7 und 8.

Werte kleiner 6 werden als 6 gewertet, Zahlen groRer 8 werden als 8 gewertet.

Sind die den VariablemMAXWEEKund MINWEEK entsprechenden Felder der Dateicdlshadow
belegt, haben die Werte in der Datei /etc/shadow Vorrang.

/etc/default/login Datei

Es gibt darin eine Menge von Variablen welche die Systemsicherheit beeinflussen. Die wichtigsten
davon sind:

CONSOLE Lautet der Eintrag CONSOLE=/dev/consdleso kann sich der Superuser nur an der
Konsole anmelden. Aber Achtung: Es ist mdglich, sich irgendwo als Normaluser anzumelden
und dann mittelsu Kommando die Rechte des Superusers zu bekommen.

Ist die Variable auf Nul'lCONSOLE-=) gesetzt, so kann sich der Superuser nirgends anmelden.
Es bleibt nur der Wechsel mit dem Kommarglo

PASSREQ Wenn PASSREQ=YES$esetzt ist, konnen sich nur Benutzer anmelden, die ein Passwort
besitzen. Kennungen ohne Passwort kdnnen sich nicht anmelden.

/etc/default/su Datei

Die Variablen dieser Datei beeinflussen das Protokollieren von Userwechsel mittels Kommsidndo ’

SULOG Pfad der Logdatei. Allsu- Aufrufe werden hier protokolliert.

CONSOLE z.Bsp.:CONSOLE=/dev/consol®as Protokoll kann damit zusatzlich an ein Device (im
Beispiel die Konsole) geschickt werden.

SYSLOG WennSYLOG=YESjesetzt ist, wird auch noch per syslog protokolliert (z.Bsp. an einen
anderen Rechner)
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Es gibt noch die beiden Variabld?PATH und SUPATH, welche die PATH-Variable fir Normaluser
bzw. Superuser voreinstellen.

Die su-Logdatei ist eine Textdatei und hat folgenden Aufbau:

SU 10/20 14:50 + pts/2 lister-root

% % e e
r, > L ':'d:' 'ﬂf}
d’?@ & "':'{_.- o + 2
[ 3
%, by B, G, B, @
& Gy g %, o
%{l} "b 'g\- f i
Y Ty
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5.4 Uberwachung von Systemzugriffen

Zur Kontrolle der angemeldeten User stehen folgende Kommandos zur Verfigung:

who

who zeigt die zur Zeit angemeldeten User, dessen Gerétedevice und den Zeitpunkt des Anmeldens an.

Syntax:
who [-b] [-H] [-t] [-u] [-q]

-b Datum und Uhrzeit des letzten Reboot

-H oberhalb der Information eine Kopfzeile (Beschreibung der Felder) ausgeben
-t Letzte Anderung der Systemuhr

-u wer ist noch angemeldet (es wird der Inhalt der D&gt/adm/utm@usgewertet)?

-g Kurzliste und Anzahl der angemeldeten Benutzer

Beispiele:

pisch@sunlicht:/export/home/pie # >who -b
system boot Mai 23 08:34
pisch@sunlicht:/export/home/pie # >who -Hu

NAME LINE TIME IDLE PID COMMENTS

weinhapp console Mai 23 08:38 0:02 776 (:0)

root pts/3 Mai 23 08:39 0:02 857 (:0.0)

root pts/4  Mai 23 08:39 0:13 860 (:0.0)

root pts/5 Mai 23 08:39 0:03 887 (:0.0)

pisch pts/6  Mai 23 08:51 . 4552 (193.16.214.129)

pisch@sunlicht:/export/home/pie # >who -q
weinhapp root root root pisch
# users=5

whodo

whodo listet die laufenden Programme von angemeldeten Benutzer auf.

Syntax

whodo [-1]

-l Lange Ausgabe
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Beispiele:

pisch@sunlicht:/export/home/pie # > whodo
Die 23 Mai 2000 09:07:28 MET DST

sunlicht

console weinhapp 8:38

? 776 0:00 Xsession

? 786 0:00 fbconsole
pts/2 823 0:00 sdt_shell
pts/2 825 0:00 dtsession
? 847 0:02 dtwm

? 848 0:00 dtterm
pts/5 887 0:00 dtksh
pts/4 860 0:00 dtksh
pts/3 857 0:00 dtksh
pts/2 4508 0:00 sh

pts/2 4509 0:07 dtfile
pts/2 4512 0:00 dtfile
pts/2 836 0:00 ttsession
? 822 0:00 dsdm

pts/3 root 8:39

pts/4 root 8:39

pts/5 root 8:39

pts/6 pisch 8:51

pts/6 4552 0:00 dtksh
pts/6 5311 0:00 whodo

pisch@sunlicht:/export/home/pie # > whodo -
9:07am up 0 day(s), 0 hr(s), 33 min(s) 5 user(s)

User tty login@ 1idle JCPU PCPU what
weinhapp console 8:38am 29 14 2 -dtksh
root pts/3 8:39%am 17 -

root pts/4 8:39%am 35 -

root pts/5 8:3%am 4 -

pisch pts/6 8:51lam whodo -1

pisch@sunlicht:/export/home/pie # >

finger

finger liefert etwas mehr Information als who, wie im Beispiel ersichtlich ist.

pisch@sunlicht:~ > finger pisch

Login: pisch Name: Ernst Pisch
Directory: /export/home/pische Shell: /bin/ksh

Office: ICP ITS Innsbruck Tel. -67459

On since Sun Apr 16 10:29 (MEST) on :0, idle 10:01, from console

On since Sun Apr 16 11:36 (MEST) on pts/0 from :0.0
Mail last read Sun Apr 16 20:24 2000 (MEST)

Plan:
Urlaub: 19.4. - 21.4.2000
8.7. - 5.8.2000

Die Informationen der FeldeName: und 'Office! liest 'finger aus dem Kommentarfeld der Datei
'fetc/passwd Der Text von Plan:’ stammt aus der DateHOME/.plan.

34



last

5 Systemsicherheit und Zugritfsrechte auf Dateien

last liefert nicht nur Daten zu noch angemeldeten Usern, sondern auch zu friiheren Logins. Auf3erdem

sind Systemstarts ersichtlich.

Es werden Usernamen, Geratedevice, Rechnername (bei Login von einem anderen Rechner aus) Zeit-
punkt des Login und Logoff, sowie die Gesamtzeit der Verbindung ausgegeben.

Syntax:

last [ username reboot |

username Login- bzw. Logout-Aktivitdten des Benutzenssernamée

reboot Liste der System Reboots

pisch@sunlicht:~ > last

pisch

weinhapp

pisch
pisch

weinhapp

mic
zarzera
zarzera
zarzera
zarzera
zarzera
zarzera
mic
zarzera
zarzera
root

logins

Syntax:

logins [-m] [-u]

pts/1

dtremote

pts/2
pts/1
console
ftp
pts/1
pts/1
pts/2
pts/2
console
console
ftp
pts/1
pts/1
console

149.202.

whl:0

149.202.
149.202.

:0
sunpc

149.202.
149.202.
149.202.
149.202.

:0
:0
sunpc

149.202.
149.202.

:0

162.

162.
162.

160.
160.
160.
160.

160.
160.

77

77
71

111
111
111
111

111
111

Mon
Fri
Thu
Thu
Tue
Tue
Mon
Mon
Mon
Mon
Mon
Mon
Mon
Mon
Mon
Mon

Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr

17
14
13
13
11
11
10
10
10
10
10
10
10
10
10
10

10:
10:
11:
10:
10:
10:
18:
18:
18:
17:
17:
116
17:
17:
17:
17:

17

12
43
21
52
31
24
18
16
01
59
18

15
14
14
11

immer noch
11:
14:
14:
15:
10:
18:
18:
18:
18:
17:
118
17:
18:
17:
17:

17

-u Nur User mit UID > 99 werden aufgelistet.

20
08
07
18
39
21
17
01
00
22

30
16
14
16

angemeldet

:36)

-m Es werden auch Secondary Group Name und Secondary Group ID angezeigt

loginsdient der Auflistung der konfigurierten Login-Kennungen. Die Liste enthélt:

« Name der Benutzerkennung

« Kommentarfeld der Datei /etc/passwd

UID (user id)

« Name der primary group

GID (primary group id)
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« Secondary group names

e Secondary group ID’s

* Home Directory

Beispiele:

pisch@sunlicht:/export/home/pie # > logins
root 0 other 1
smtp 0 root 0
daemon 1 other 1

bin 2 bin 2

Sys 3 Sys 3

adm 4 adm 4
uucp 5 uucp 5
nuucp 9 nuucp 9

PPP 10 uucp 5
listen 37 adm 4

1p 71 1p 8
testusr 1001 staff 10
userl 1002 other 1
nobody 60001 nobody 60001
noaccess 60002 noaccess 60002
nobody4 65534 nogroup 65534
pisch@sunlicht:/export/home/pie # > logins -mu
testusr 1001 staff 10
userl 1002 other 1
staff 10

nobody 60001 nobody 60001
noaccess 60002 noaccess 60002
nobody4 65534  nogroup 65534

pisch@sunlicht:/export/home/pie # >

Super-User
Mail Daemon User

Admin

uucp Admin

uucp Admin

Solstice PPP 3.0 pppls
Network Admin

Line Printer Admin

User fuer Testzwecke
Nobody

No Access User

SunOS 4.x Nobody

User fuer Testzwecke
Nobody

No Access User
SunOS 4.x Nobody
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5.5 Read, Write, Execute Permission und umask

Siehe dazu auch das KapiteR auf Seite30. Unix unterscheidet bezuglich Zugriffsrechten auf Da-
teien 3 unterschiedliche Benutzergruppen:

owner Eigentiimer der Datei

group Benutzerkennungen kénnen in Gruppen zusammengefasst werden. Welche Rechte ein Benut-
zer auf eine Datei hat, die einem anderen Benutzer derselben Gruppe hat, wird durch die 'group-
permission’ bestimmt.

other 'Rest der Welt’ bzw. alle Benutzer, welche weder Eigentimer noch Mitglied der Gruppe des
Eigentumers sind.

Die Zugriffsrechte jeder Datei kdnnen mit Hilfe des 'Is’-Kommandos mit der Option '-I" aufgelistet
werden:

$ls -l

-rw-r--r-- 1 root root 2479 Apr 9 02:50 README
drwxr-xr-x 6 gastuser users 1024 Feb 23 10:09 gastuser
drwxr-xr-x 27 pische develop 3072 Apr 9 02:29 pische

#

TWXTWXTWX
Zugnffsrechte fiir Michteigentiimer und Nichtgruppenmitglieder
Zugriftsrechts fiir Gruppenmitglieder
Zugnftsrechte fiir Eigentiimer

Dateityp ( Datel, Verzeichms, Socket, Pipe, Link, ...}

Die oben dargestellten Rechte kénnen auch als 3-stellige Oktalzahl dargestellt werden:
Bsp.:rwxr-x--x entspricht 751

Owner Group Other
r Lesen 4 4 0
w Schreiben| 2 0 0
X Ausflihren 1 1 1
7 5 1

umask Filter

umask legt die Standard-Zugriffsrechte beim Erzeugen von Dateien oder Verzeichnissen fiir einen
Benutzer fest. Der Standardwert von umask ist 022. Der Wert ist als Maske mit Oktalwerten zu ver-
stehen. Die erste Stelle steht fur den Eigentimer, die zweite fur die Gruppe und die dritte fur alle
anderen.
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5 Systemsicherheit und Zugritfsrechte auf Dateien

Um die tatsachlichen Zugriffsrechte zu erhalten, muss fur Verzeichnisse der umask-Wert von 777
(oktal) bzw. fir Dateien der umask-Wert von 666 (oktal) abgezogen werden. Beim Standardwert fir
die umask (022) ergibt sich damit fir Verzeichnisse 755 und fir Dateien 644.

Einige sinnvolle Werte fir umask fasst folgende Tabelle zusammen:

umask Wert Datei Verzeichnis
022 644 rw-r--r-- 755 rwxr-xr-x
027 640 rw-r----- 750 rwxr-x---

Der Wert von umask wird mit dem Kommandmask gesetzt.

Syntax:

umask [Oktalwer{

Bsp.:# umask 027
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5.6 setuid und setgid Permissions

Es gibt Situationen in denen ein normaler User auf geschtitzte Systemdateien Schreibzugriff benotigt.
Das ist zum Beispiel der Fall, wenn ein User sein Passwort andern will. Das Passwort wird in die Datei
letc/shadoveingetragen. Darauf hat ein User nicht einmal Leserecht und noch weniger Schreibrecht.
Ahnliches gilt fur Druckspool-Dateien. Wenn ein User einen Druckauftrag absetzt, so muss dieser
eingespoolt werden. Der User darf aber keine Schreibrechte darauf besitzen, da er sonst ja Auftrage
anderer User verandern oder ldschen kénnte.

Lésung fir dieses Problem bieten die beiden Zugriffstétsiidund setgid:

Zugriff wird den Usern nur kontrolliert durch ein Programm gestattet. Im Falle der Bat#passwd
ist dies das Programibin/passwdWenn ein User das Programfiin/passwdaufruft, so erhalt der
User Uber dieses Programm die Rechte der Benutzerkemoanhg

Beispiel:

$1s -l /etc/shadow /bin/passwd

—rw--—————— 1 root SyS 1166 Apr 16 20:41 /etc/shadow
-rwSr-Sr-x 1 root Sys 27456 Nov 13 12:29 /bin/passwd

setuid- bzw. setgid-Bit bei ausfiihrbaren Programmen

Das s-Bit des Eigentiimers sesetuid Permissionslas s-Bit der Gruppe setttgid Permission®as
bedeutet: Wird das Programm von jemandem aufgerufen, so lauft das Programm mit der effektiven
UID (bei setuid) bzw. mit der effektiven GID (bei setgid) des Eigentiimers dieses Programmes. Fur
unser Beispielprogramipasswdbedeutet das: Das Programm lauft mit den Eigentiimerrechten von
root und den Gruppenrechten von sys.

ACHTUNG: Wird das s-Bit als Grol3buchstabe angezeigt, so weist das auf eine fehlerhafte Rechte-
vergabe hin! Es wurde das s-Bit gesetzt, aber nicht das execute-Bit (x-Bit), was naturlich keinen Sinn
macht!

setgid-Bit bei Verzeichnissen

Ist das s-Bit der Gruppe (setgid) bei einem Verzeichnis gesetzt, so erhalten die darunter erzeugten Da-
teien dieselbe Gruppe wie das Verzeichnis. Das s-Bit des Eigentiimers (setuid) hat bei Verzeichnissen
keine Auswirkung!

Diese Eigenschaft findet Verwendung bei freigegebenen Verzeichnissen, auf die verschiedenste An-
wender Zugriff haben sollen. Man kann so z.Bsp. User, die auf dieses Verzeichnis Zugriff haben
sollen, in dieselbe secondary group aufnehmen. Damit sind Dateien, die im Homeverzeichnis erzeugt
werden geschiitzt (diese erhalten ja die primary group des Users), im Share-Verzeichnis erzeugte Da-
teien kdnnen aber von allen Mitgliedern der entsprechenden secondary group gelesen bzw. bearbeitet
werden.

Setzen von setuid-Bit

# chmod 4755 setuid-program
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oder

# chmod u+s setuid-program
Setzen von setgid-Bit

# chmod 2755 setgid-program
oder

# chmod g+s setgid-program
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5 Systemsicherheit und Zugritfsrechte auf Dateien
5.7 Sticky Bit

Im Verzeichnigtmpist es allen Usern erlaubt Dateien zu erzeugen, umzubenennen oder zu ldschen.
Dazu muss das Verzeichnis Schreibrechte fiur alle vergeben haben. Es muss aber verhindert werden,
dass User fremde Dateien umbenennen oder I6schen kénnen. Das erreicht man durch das Setzen des
sticky-Bit(t-Bit).

Ist ein Verzeichnis allgemein beschreibbar und das sticky-Bit ist gesetzt, so kdnnen Dateien in diesem
Verzeichnis nur unter mindestens einer der folgenden Bedingungen umbenannt oder geldscht werden:
« Der User ist Eigentimer der Datei
» Der User ist Eigentiimer des Verzeichnisses
» Der User hat Schreibrechte auf diese Datei

» Der User ist Superuser (root)

Setzen des sticky-Bits

# chmod 1777 Verzeichnis
oder
# chmod o+t Verzeichnis

Friher, in Zeiten des akuten Speichermangels, wurde dieses Bit fir ausfiihrbare Programme genutzt.
Das Bit wurde fur haufig verwendete Programme gesetzt, um dem System anzuzeigen, dass es resi-
dent im Speicher lagern sollte. Heute hat diese Bit flir Programme oder auch sonstige Dateien keine

Bedeutung mehr.
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5 Systemsicherheit und Zugritfsrechte auf Dateien

5.8 Ubersicht - Zugriffsrechte

Zugriffsrecht Datei Verzeichnis

F-------- Leserecht fur Eigentiimer erlaubt Eigentimer opendir() und read-
dir(); damit ist dieAuflistung der Da-
teinamen, aber nicht deren Eigenschaften
maoglich

R BT Leserecht fur Gruppenmitglied  erlaubt Gruppenmitgliedern opendir() und
readdir()

_W _______
____W____
_______ W_
_-X ______
_____ X___
-------- X
__S ______
_____ S___

Leserecht flr Nichteigentiime-erlaubt Nichteigentiimern und Nichtgrup-
rund Nichtgruppenmitglieder  penmitgliedern opendir()und readdir()

Schreibrecht fur Eigentimer erlaubt Eigentimer anlegen, umbenennen
und l6schen von Dateienin diesem Ver-
zeichnis

Schreibrecht fir Gruppenmit- erlaubt Gruppenmitgliedern anlegen, um-

glieder benennen und Idschenvon Dateien in die-

sem Verzeichnis

Schreibrecht fir Nichteigenti- erlaubt Nichteigentiimern und Nichtgrup-

merund Nichtgruppenmitglieder penmitgliedern anlegen,umbenennen und
I6schen von Dateien in diesem Verzeich-
nis

Ausfuhrrecht fur Eigentiimer erlaubt dem Eigentimer die Anzeige von
Dateieigenschaften, denWechsel in das
Verzeichnis und das Offnen bzw. Ausfiih-
ren vonDateien im Verzeichnis

Ausfuhrrecht fir Gruppenmit- erlaubt dem Gruppenmitglied die Anzei-

glieder ge von Dateieigenschaften, den Wechsel in
das Verzeichnis und das Offnen bzw. Aus-
fuhren vonDateien im Verzeichnis

Ausfihrrecht fir Nichteigenti- erlaubt Nichteigentimern und Nichtgrup-

merund Nichtgruppenmitglieder penmitgliedern die Anzeigevon Dateiei-
genschaften, den Wechsel in das Verzeich-
nis und das Offnenbzw. Ausfiihren des
Programmes im Verzeichnis

ausfuhrender Prozess erhalteSUID-BIt ist fuir Verzeichnisse nicht rele-

fektive UID vant

ausfuhrender Prozess erhaltefwird eine Datei in diesem Verzeichnis er-

fektive GID zeugt, erhdlt sie dieselbeGruppe wie das
\erzeichnis

frher: Programm wird resistentDateien in diesem Verzeichnis kdnnen nur

in Speicher geladen;jetzt nichtvon dessen Eigentimer,dem Eigentimer

mehr relevant des Verzeichnisses oder vom Superuser
geldscht werden.Bsp.: chmod 1777 /tmp
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5.9 Access Control Lists (ACLS)

Zusatzlich zu den in UNIX Ublichen Zugriffsrechten 'read, write, execute’ fir 'owner, group, other’
unterstitzt Solaris beim ufs-Dateisystem eine dartber hinaus gehende Rechtevergabe.

Ob einer Datei diese zusatzlichen Rechte vergeben wurden, sieht man mit dem Kommando 'ls -I
Datei'. Im Falle der Verwendung von ACL wird das Zeichen '+’ anschlieRend an die lblichen Rechte
angezeigt.

Bsp:#Is -l testdatei.txt
—rWXr—-———-— + 1 root other 154 Nov 11 11:12 testdatei.txt

ACLs werden mit dem Kommandeetfacl gesetzt bzw. verandert und mit dem Kommarygdfacl
abgefragt.

setfacl

Syntax:

setfacl [-r] -s ACL-Eintrége Datei ...
setfacl [-r] -md ACL-Eintrage Datei ...
setfacl [-r] -f ACL-Datei Datei ...

-m setzt oder andert eine ACL

-s ersetzt die komplette ACL durch eine neue ACL
-d léscht ACL Eintrage

-r errechnet ACL Rechte neu

ACL Eintrag Bedeutung
u[ser]::perms Rechte (permissions) flr Eigentiimer
g[roup]::perms Rechte flr die Gruppe des Eigentimers
o[ther]::perms Rechte fur Nichteigentimer und Nichtgruppenmitglieder
m[ask]:perms ACL-Maske. Setzt maximal erlaubte Rechte fir Nichteigentimer

u[ser]:uid:perms  Rechte flr einen bestimmten User
g[roup].gid:perms  Rechte fir eine bestimmte Gruppe

Werden die Rechte nicht in Oktalform, sondern symbolisch angegeben, miissen diese vollstandig an-
gegeben werden (also z.Bspi- anstattrw).

Beispiele:

# setfacl -m user:ssa20:6 ch3.doc # Lese- und Schreibrecht fiir den User ssa20
# setfacl -d user:ssa20:6 ch3.doc # ACL-Eintrag l&schen
# setfacl -m group:other:5 file2 # nur Lese- und Ausfiihrrecht fiir Gruppe ’other’

# setfacl -s user::rw-,group::r--,other:---,mask:rw-,user:ssa20:rw- chl.txt
# Eigentlimerrecht:read/write;Gruppenrechte:read only; other:none;
# Benutzer ’ssa20’:read/write;mask permissions: read/write —->

# kein User oder Gruppe hat Ausfiihrrecht;
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getfacl

Syntax:

getfacl [-ad]Datei...

-a Zeigt Dateiname, Eigentiimer, Gruppe und ACL-Eintrage der Datei bzw. des Verzeichnisses
-d Zeigt Dateiname, Eigentiimer, Gruppe und Standard ACL-Eintrage fur das Verzeichnis
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6.1 Uberwachung von Prozessen

ps (Prozess Status) Kommando

Das Kommandgs listet Prozesse auf. Die Information dazu erhalt das Kommando aus dem Pseudo-
dateisystenfproc. Der Umfang der Ausgabe hangt nicht nur von der Angabe der Optionen ab, sondern
auch davon, ob ein normaler User oder der Superuser das Kommando aufruft. Der Superuser erhalt
eine Liste der Prozesse inklusive der Optionen mit denen die Prozesse gestartet wurden.

Syntax: *
ps [-e] [-f] [-p PID]

-e Auflistung aller Prozesse
-f ’full listing’; gibt Benutzer, PID, PPID, Startzeit, Terminal, verbrauchte Zeit und Name aus
-p PID Ausgabe von Prozessinformationen des Prozesses niiDer

PID (Prozess-ldentifier) ist die Nummer des Prozesses

PPID (Parent Prozess-ldentifier) ist die Nummer des Vaterprozesses. Das ist meistens jener Prozess,
der diesen Prozess erzeugt hat. Bei DA&mon-Prozessennwirdim Vaterprozess (PID=1) gemacht,

damit der eigentliche Vaterprozess beendet werden kann.

kill Kommando

Mit Hilfe des kill Kommandos kann man Prozessen ein Signal schicken. Meist macht man dies um
einen Prozess zu beenden. Das muss aber nicht immer sein. Zum Beispiel kann man manche Damon-
Prozesse (inetd, syslogd,...) durch sendertiéB-Signales dazu veranlassen, sich erneut zu initia-
lisieren.

Daskill Kommando ist Bestandteil der Shell, existiert aber auch als eigenes Kommando.
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Syntax:
kill [-1] [-SIGNAL] PID [PIDs]

-l Liste aller Signale, welche das Betriebssystem unterstutzt

Als Signal kann entweder die Zahl des jeweiligen Signals oder dessen Name (@pdogegeben
werden. Wird kein Signal angegeben, so wird Signal 15 (TERM) verwendet. Eine kurze Beschrei-
bung der Signale kann der Datkisr/include/sys/signal.entnommen werden. In Verbindung mit
dem Kommanddill sind eigentlich nur die SignaldUP, TERMundKILL von Bedeutung.

HUP ist jenes Signal, das ein Prozess erhalt, wenn ein Terminal die Verbindung zum System beendet.
Auf dieses Signal reagieren einige Damonen mit einem Neustart. Das wird z.Bsysfagd cron
undinetdverwendet, nachdem man deren Konfigurationsdateien verandert hat. Dadurch wird die neue
Konfigurationschart

KILL beendet einen Prozegswaltsam(Programme kdénnen dieses Signal nicht abfangen und sich
definiert beenden).

Hilfreich ist auch manchmal das Kommanser. Damit kdnnen jene Prozesse ermittelt werden, die
eine bestimmte Datei gedffnet haben. Mit der Optikrkénnen diese Prozesse auch gleich beendet
werden.

Beispiel:
# fuser -k /dev/pts/1 # beenden aller Prozesse, welche 'an /dev/pts/l hingen’
# fuser -u /var/adm/messages # Auflistung aller Prozesse, die /var/adm/messages

gebffnet haben

Zombie Prozesse

Es kommt manchmal vor, dass Prozesse, obwohl sie eigentlich schon beendet wurden (z.Bsp. mit dem
Kommandakill), hartnackig als sogenanrZembiesoder[defunct] bestehen bleiben. Wie kommt es
dazu, hat das negative Auswirkungen?

Ein Prozess entsteht, indem ein Programm den Systemdofik(j benitzt. Normalerweise ist der
Vaterprozess am Exit-Status (Ruckgabewert beim Beenden eines Prozesses) des Sohnprozesses inter-
essiert und wartet mittels Systemaufwiit() auf dessen Beendigung. Endet der Sohnprozess durch
exit() oder durch ein Signal, das er erhalt, so wird der Vaterprozess benachrichtigt und alles lauft OK.
Hat der Vaterprozess devait() Aufruf nicht durchgefihrt (Programmierfehler oder sonst ein Grund)

und der Sohnprozess beendet sich, so kann der Exitstatus nicht an den Vaterprozess zurtickgemeldet
werden, da dieser nicht darauf wartet. Der Kernel gibt alle Ressourcen des Sohnprozesses frei, muss
sich aber dessen Exit-Status weiterhin merken solange der Vaterprozess existiert (es kénnte ja sein,
dass dieser irgendwann doch nedhit() aufruft und den Exit-Status bendtigt). Der Sohnprozess bleibt
solange als Zombieprozess bestehen, bis der Vaterprozess entweder den Exit-Statusan(jtels

wartet, oder sich selbst beendet. Nach der Beendigung des Vaterprozesses ist es auch nicht mehr nétig,
dass sich der Kernel den Status merkt.

Das heif3t, dass man Zombie-Prozesse nur loswird, indem man deren Vaterprozesse beendet. Ist der
Vaterprozess fur den Betrieb so wichtig, dass er nicht beendet werden darf, so ist es kein Problem mit
den Zombies zu leben. Beim nachsten Reboot verschwinden diese. Treten Zombies massenhaft auf,
so ist anzunehmen, dass ein Programmierfehler vorliegt.
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pgrep und pkill Kommando

Die beiden Kommandogkill undpgrep sind eine Kombination aus grep und ps bzw. grep und Kill.
Es kdnnen damit gezielt bestimmte Prozesse mittels Suchmuster gefunden werden.

Syntax:
pgrep [-U UID][-f][-t Termina] [-]] [-G GID] [-n] Suchmuster
pkill [-U UID] [-f] [-t Terminal] [-] [-G GID] [-n] Suchmuster

-U Suche auf UserID einschranken
-G Suche auf GrouplD einschréanken

-f Suche mittels regularem Ausdruck (unterstiitzt machtige, aber u.U. komplizierte Suchmus-
ter)

-t Suche auf Terminal einschranken
-| listet Prozessnamen auf
-n listet den jungsten Prozess auf

Beispiele:

# pgrep -l mail # liste alle Prozesse auf, dessen Name mail beinhaltet
399 sendmail

942 dtmail

# pkill dtmail

# pkill -U bevw dtmail # liste Prozesse auf, welche dem User bevw gehdren und im Namen dtmail
vorkommt

Der Prozessmanager

Die grafische Oberflache (CDE) von Solaris bietet auch eine Kontrolle der Prozeddeymsddick

Dieses Programm befindet sich im Foldeolsmit dem NamerFind ProcessEs kann damit elegant

die gewlnschte Ausgabe aller Prozesse konfiguriert werden. AuRerdem kdénnen Prozesse per Maus
ausgewahlt und beendet werden.
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6.2 Zeitgesteuerte Prozesse

at Kommando

Dasat Kommando dient dazu, Programme zu einem bestimmten Zeitpunkt zu starten.

Syntax:
at [-m] [-r job] [-f programnj zeit[datun]

-m Sendet nach Beendigung ein Mail an den User
-r entfernt einen Job aus der Warteschlange, welcher vorhextmilngefiigt wurde
-f Programm bzw. Skript, welches ausgefihrt werden soll

zeit Uhrzeit zu der Programm ausgefihrt werden soll (genaue Syntax siehe Online-Manual
bzw. Beispiele unten)

datum Datum, an dem das Programm ausgefiihrt werden soll

Beispiele:

# at 8:45PM # Eingabe eines Jobs
at>find /export/home/rimmer -name core -exec rm {} \

at>[Control-D dricken, um Eingabe zu beenden]

commands will be executed using /bin/ksh

job 891550478.a at Thu Apr 2 13:45:28 1999

#

# atq # Ausgabe der Job-Warteschlange
Rank Execution Date Owner Job Queue JobName

1st Apr 2, 1999 13:54 rimmer 891550478.a a stdin

#

# at -r 891550478.a # entfernen des Jobs aus der Warteschlange

Es kann verhindert werden, dass Benutzer zeitgesteuerte Jobs in die Warteschlange eintragen kénnen.
Dies geschieht durch Eintrag der Benutzerkennung in die Dettgcron.d/at.deny

Der cron Prozess

cron ist ebenfalls fir die zeitgesteuerte Ausfiihrung von Programmen gedacht. Allerdings dient dieses
Programm zur wiederholten Programmausfuhrung und nicht atviéir einmalige Aktionen.

Das Programm eignet sich ideal flir nachtliche Sicherungen, Aufraumungsarbeiten (z.Bsp. Logdateien
sichern und l6schen), Abarbeitung von Batch-Jobs etc.

Die Steuerung vogron erfolgt durch die sogenanntemontab-Dateien. Diese kdénnen fur jeden Be-
nutzer eigens konfiguriert werden. Das Bearbeiten dieser Dateien erfolgt mit Hilfe des Kommandos
crontab. Die Dateien befinden sich im Verzeichmisr/spool/cron/crontabsiind tragen den Namen

der jeweiligen Benutzerkennung.

Format der crontab - Datei:
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Die Werte der Felder kénnen in folgenden Formaten angegeben werden:

n Die Programmausfiihrung erfolgt genau zu diesem Zeitpunkt (Minute, Stunde, etc.)
n,p,g Mehrere Zeitpunkte (z.Bsp.: 3,21 — Ausfihrung um 3 Uhr und um 21 Uhr)
n-p Alle Werte von n bis p (z.Bsp.: 8-17 — Ausfiihrung von 8 bis 17 Uhr)

* Alle Werte (z.Bsp.: jeden Monat)

Ob Benutzer berechtigt sind, solche cron-Prozesse auszufuhren, wird durch die beiden /Btteien
/cron.d/cron.allowund /etc/cron.d/cron.dengefiniert. Existiert die Datetron.allow, so kénnen nur
jene Benutzer cron-Jobs ausfuhren, die darin eingetragen sind. Exdstiedllownicht, so Gberprift
cron, ob dem Benutzer durch den Eintrag in die Dateindeny die Ausfiihrung verweigert wird.
Existiert keine der beiden Dateien, so ist nur der Supergs®rberechtigt, cron-Jobs zu starten.
StandardmaRig ist es den Benutzeaemon, bin, smtp, nuucp, listen, nobadyd noaccessnicht
erlaubt, cron-Jobs zu starten.

Syntax:
crontab [-u User] Datei
crontab [-uUser]{-lI|-r|-e}

-u Angabe des Users, dessen crontab-Datei bearbeitet werden soll
-1 auflisten der crontab-Datei

-e editieren der crontab-Datei

-r 16schen der crontab-Datei

Datei Inhalt der Datei wird als crontab-Datei Ubernommen

Beispiel (crontab von root)

#ident "@(#)root 1.14 97/03/31 SMI" x/ SVr4.0 1.1.3.1
* [

#
# The root crontab should be used to perform accounting data collection.
#
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# The rtc command is run to adjust the real time clock if and when
# daylight savings time changes.

#

10 3+ » 0,4 /etc/cron.d/logchecker

103+ O /usr/lib/newsyslog

15 3« « 0 /usr/lib/fs/nfs/nfsfind

12+« %+ [ —x [/usr/sbin/rtc ] && /usr/sbin/rtc—c > /dev/null 2>&1

0 20 » 1 /opt/SUNWexplo/runexplorer

Im obigen Beispiel wird das Programogcheckejeden Sonntag und Donnerstag utitBausgefiihrt.

Ein haufiger Fehler beim Erstellen von cron-Jobs ist, dass Umgebungsvariablen (PATH, etc.) nicht
den erwarteten Wert haben.
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6.3 syslog

syslogdient dazu, Meldungen des Systems uber sigglogdDamon zu verteilen. Der Systemadmi-
nistrator hat die Mdglichkeit, diese Meldungen durch entsprechende Konfiguration defdiatsjis-
log.confan verschiedene Ziele zu leiten.

Es bestehen folgende Mdglichkeiten, Meldungen zu senden:

« Schreiben der Meldung in eine Log-Datei

Weiterleiten von Meldungen an eine Benutzerkennung

Ausgabe der Meldungen auf die System-Konsole

Weiterleiten von Meldungen an degslogdDamon eines anderen Rechners im Netz

letc/syslog.conf - Konfigurationsdatei

Ein Konfigurationseintrag in der Datégtc/syslog.conbesteht aus zwei durch Tabulatoren getrennte
Felder? Die beiden Felder werdeselectorund action genannt. Deselectorbesteht wiederum aus
den beiden Teilefacility undlevel welche durch einen Punkt ' voneinander getrennt siadility
beschreibt die Kategorie der die Meldung zuzuordnerdsgl gibt die Wichtigkeit der Meldung an.
Das Feldactionbestimmt das Ziel der Meldung (wohin wird die Meldung geschickt).

Ein Konfigurationseintrag entsprich also folgendem Muster:

facility.level  action #ACHTUNG! Die beiden Felder miissen durch Tabulatoren voneinander
getrennt werden!

Je Zeile kénnen auch mehreselector Fieldsangefuhrt werden, welche dann durch ein Semikolon
;" (keine Leerzeichen oder Tabulatoren!) getrennt werden. Das wirde dann so aussehen:

facility.level;facility.level  action

Fur die einzelnen Felder (facility, level und action) stehen folgene Mdoglichkeiten zur Verfiigung:

Selector Field

Facility :

user Die Meldung wurde durch einen User-Prozess generiert. Das ist die Standardeinstellung fur alle
Programme, welche in dieser Liste sonst nicht vorkommen.

kern Meldung, die der Kernel erzeugt.

mail Das Mail-System

daemon System Damonen, wie z.Bsp.fptd undtelnetd

2Die Trennung der Feldenussunbedingt durch Tabulatoren und darf nicht durch Leerzeichen erfolgen! Die Datei wird
durch den Makroprozessor4verarbeitet und dieser verlangt zwingend Tabs als Trennzeichen.
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auth Das Authorisierungssysterto@in, suundgetty)
Ipr Drucksystem
news Network News System

uucp UNIX to UNIX copy (UUCP) System; (veraltet) verwendet unter Solaris nicht den syslog-
Mechanismus

cron cronundat (crond-Damon)
local[0-7] reserviert fir lokale Verwendung

mark Dies ist eine Zeitmarke, digyslogdselbst generiert wird. Der Sinn dieser Meldungen ist u.A.,
dass damit nach einem unbeaufsichtigtem Absturz nachvollzogen werden kann, bis wann das
System noch OK war.

* Alle facilities ausgenommen denark facility
Level:

emerg Panic Situationen. Diese werden normalerweise an alle angemeldeten User geschickt.
alert Zustande, die sofort behoben werden sollten, wie z.Bsp. inkonsistente Systemdateien.

crit Kritische Meldungen wie Festplattenfehler.

err andere Fehler

warning Warnungen

notice Meldungen, die keinen Fehler darstellen, aber ev. doch eine spezielle Bedienung erfordern.
info Informationsmeldungen

debug Meldungen von Programmen, welche normalerweise nur dann ausgegeben werden, wenn 'de-
bugging’ eingeschaltet ist.

none In Verbindung mit der *’-Facility, um eine bestimmte Facility aus der Regel auszuklammern.
Bsp.:*.debug;mail.noneetrifft alle Meldungen des Levels 'debug’ ausgenommen jener, wel-
che vom Mailsystem generiert wurden.

Action Field

filename Absoluter Pfadname einer Logdatei

@host Hostnamen oder IP-Adressen von Rechnern muss das Zeichen '@’ vorangestellt werden.
Meldungen werden an den syslogd-Damon dieses Rechners weitergeleitet.

userl, user2 Die Benutzer 'userl’ und 'user2’ erhalten eine Meldung, sofern sie angemeldet sind.

* Alle angemeldeten Benutzer erhalten die Meldung.

52



© © N o g A~ w N B

NN R R R R R B R R R
P O © ® N ® O A W N P O

22
23

24
25
26
27
28
29
30
31
32
33
34

6 Prozess Kontrolle
syslogd - Damon

Der Hintergrundprozessyslogdwird beim Hochfahren des Systems in Runscriptfi&tc/rc2.d/S74-
syslog gestartet. Der Prozess kann manuell durch den Aufruf dieses Skriptes gestoppt bzw. gestartet
werden:

# letclinit.d/syslog start # Starten von syslogd
# letc/init.d/syslog stop # Stoppen von syslogd

Nach jeder Anderung in der Konfigurationsdatei /etc/syslog.conf muss der syslogd-Damon gestoppt
und erneut gestartet werden, da die Konfigurationsdatei nur beim Start ausgelesen wird!

Beispiel der Datei /etc/syslog.conf:

#ident "@(#)syslog.conf 1.4 96/10/11 SMI" =« /SunOS 5.0«/
#

# Copyright (c) 19911993, by Sun Microsystems, Inc.

#

# syslog configuration file.

#

# This file is processed by m4 so be careful to quote (‘') names
# that match m4 reserved words. Also, within ifdef’s, arguments
# containing commas must be quoted.

#

x.err;kern.notice;auth.notice /dev/console
x.err;kern.debug;daemon. notice; mail.crit /var/adm/messages
x.alert;kern.err;daemon.err operator

x.alert root

*.emerg *

# if a non-loghost machine chooses to have authentication messages
# sent to the loghost machine, woomment out the following line:

#auth . notice ifdef (‘'LOGHOST' , /var/log/authlog ,
@loghost)

mail . debug ifdef (‘LOGHOST’ , /var/log/syslog ,
@loghost)

#

# non-loghost machines will use the following lines to cause "user"
# log messages to be logged locally.

#

ifdef (‘LOGHOST' , ,

user.err /dev/console
user.err /var/adm/messages
user. alert ‘root, operator’
user.emerg *

)
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inetd - Meldungen

Der Internet Services Daemainetd) sendet normalerweise keine Meldungen an syslog. Um den
Aufruf von Netzwerkfunktionen wigelnetoderftp zu protokollieren, kaninetd mit der Option -

t' gestartet werden. Meldungen vametd erfolgen nur mit den Leveldaemonund noticd Um den
Internet Services Daemon immer mit delace-Optionzu starten, muss der Aufruf vanetdin der
Datei/etc/init.d/inetsvangepasst werden (/usr/sbin/inetdtjs

Beispiel eines Logeintrages vametd:

May 23 15:01:45 sunlicht inetd[220]: 100083[865] from 239.92.239.60 44772

May 23 15:13:02 sunlicht inetd[220]: telnet[3494] from 193.16.214.129 1403
May 23 15:16:25 sunlicht inetd[220]: telnet[3640] from 193.16.214.129 1406
May 23 15:18:31 sunlicht inetd[220]: ftp[3706] from 193.16.214.129 1407

logger - Kommando

Mit demlogger Kommando kénnen Meldungen an syslog generieren werden.

Syntax:
logger [-i] [-f file] [-p priority] [-t tag] [message

-i Schreibe zusatzlich zur Meldung die Prozess-ID des logger-Kommandos
-f file verwende den Inhalt der Datdile’ als Meldung

-p priority  gib der Meldung den Levepriority’

-t tag Markiere die Meldung mit dem Labeldg’

message Meldungstext

Beispiele:
# logger System reboot

# logger -p localO.notice -t HOSTIDM -f /var/tmp/mylog

Logdateien kénnen laufend mitgelesen werden mit dem Komméaitoind der Option -f’. Die
Option -f’ bewirkt, dass die Datei geotffnet bleibt und jeder neuer Eintrag angezeigt wird.

Beispiel:

# tail -f /var/adm/messages
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Die Verwaltung von Benutzerkennungen (User) kann auf Kommandoebene oder Uber die grafische
Oberflache mittelsdmintoolerfolgen.

7.1 Benutzerverwaltung mit admintool

Aufruf von admintoolaus der Shell:
# admintool &
Die Bedienung ist selbsterklarend. User kbnnen neu angelegt, geldscht und modifiziert werden.

Wird eine Benutzerkennung neu angelegt, so kogigmintoolautomatisch die zur jeweiligen Shell
gehorigen Initialisierungsdateien (.profile fir Bourne- und Kornshell, .login und .cshrc fir die C-
Shell) aus dem Verzeichnigtc/skelins Homeverzeichnis. Andere Vorlagen, welche sich auch im
Verzeichnis/etc/skelbefinden, kopieradmintoolnicht! Dies ist ein Unterschied zum Kommando
useradd welches sonstige Dateien auch kopiert.

7.2 Benutzerverwaltung mit Shell-Kommandos

Die Kommandos, welche nun besprochen werden, verdndern die Systemdetefieasswdsiehe
Seite26), /etc/shadow(siehe Seit@7) und/etc/group(siehe Seit8)

useradd - Erstellen von Benutzerkennungen

Syntax:

useradd [-c Kommenta}[-d Homeverzeichn]g-e Ablaufdatunh
[-f Inaktiv-Zeif [-g Primary-Groug [-G Secondary-Group...]]
[-m [-k Vorlagenverzeichn]k[-p Passworl [-s Shel] [-u UID] Benutzerkennung

-c Kommentar (5. Feld der Daté&tc/passwil
-d Homeverzeichnis der neuen Benutzerkennung (6. Feld der [2atgpasswil

-m Existiert das Homeverzeichnis noch nicht, so wird es erzeugt und die Dateien im Verzeich-
nis /etc/skelbzw. im Verzeichnis, welches mit der Optiekhangegeben wird) werden ins
Homeverzeichnis kopiert.
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-k Falls anstatt des Standard-Vorlagenverzeichniggelskekin anderes Verzeichnis gewiinscht
ist, kann dies mit dieser Option angegeben werden.

-e Datum ab wann die Kennung gesperrt wird (8. Feld der Dateishadow

-f Wie lange darf User inaktiv bleiben bevor die Kennung gesperrt wird (7. Feld der Datei
/etc/shadow

-u Angabe der UID (3. Feld der Dat#dtc/passwil

-g Angabe der Gruppe deren Mitglied der User werden soll. Es ist sowohl der Name als auch
die Gruppennummer (GID) erlaubt. (4. Feld der Dé&tgi/passwil

-G Angabe der 'secondary group’ in die der User zusatzlich zur 'primary group’ aufgenom-
men werden soll. Bei der Angabe von mehreren Gruppen, missen diese durch Kommas
voneinander getrennt werden (ohne Leerzeichen!). (Detieigroup

-p Verschlisseltes Passwort (2. Feld der Dagti/passwil Normalerweise wird das Passwort
mit dem Kommand@asswdvergeben nachdem die Kennung angelegt wurde. Allerdings
kann die neue Kennung bis zur Vergabe des Passwortes eine Sicherheitsliicke darstellen.

-s Name der Login-Shell (absoluter Pfadname). (7. Feld der Datelpasswy] kann mit
passwd -everandert werden;

userdel - Léschen von Benutzerkennungen

Syntax:

userdel [-r] Benutzerkennung

-r Es wird auch das Homeverzeichnis der Benutzerkennung geléscht. Ohne Angabe dieser Op-
tion bleiben die Dateien des geléschten Users erhalten

usermod - Andern von Benutzerkennungen

Syntax:

usermod [-c Kommentaf [-d Homeverzeichnjsm]]
[-e Ablaufdatunp[-f Inaktive-Zei}
[-g Primary-Groug [-G Secondary-Group...]]
[-I Loginnamé[-p Passwor}
[-s Shell [-u UID] Benutzerkennung

-c Kommentar (5. Feld der Daté&tc/passwil
-d Homeverzeichnis der neuen Benutzerkennung (6. Feld der [2atgpasswil

-m Existiert das Homeverzeichnis noch nicht, so wird es erzeugt und die Dateien im Verzeich-
nis/etc/skelbzw. im Verzeichnis, welches mit der Optiekiangegeben wird) werden ins
Homeverzeichnis kopiert.

-e Datum ab wann die Kennung gesperrt wird (8. Feld der Dateishadow

-f Wie lange darf User inaktiv bleiben bevor die Kennung gesperrt wird (7. Feld der Datei
/etc/shadow
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-l Neuer Loginname anstatt des derzeitigen Namens der Benutzerkennung
-u Angabe der UID (3. Feld der Dat#dtc/passwil

-g Angabe der Gruppe deren Mitglied der User werden soll. Es ist sowohl der Name als auch
die Gruppennummer (GID) erlaubt. (4. Feld der Dé&tgi/passwil

-G Angabe der 'secondary group’ in die der User zusatzlich zur ’primary group’ aufgenom-
men werden soll. Bei der Angabe von mehreren Gruppen, missen diese durch Kommas
voneinander getrennt werden (ohne Leerzeichen!). (Detieigroup

-p VerschlUsseltes Passwort (2. Feld der Dagt/passwil Normalerweise wird das Passwort
mit dem Kommand@asswdvergeben nachdem die Kennung angelegt wurde. Allerdings
kann die neue Kennung bis zur Vergabe des Passwortes eine Sicherheitsliicke darstellen.

-s Name der Login-Shell (absoluter Pfadname). (7. Feld der Detiepasswil

passwd - Andern von Passwortern

Syntax:
passwd [-e] [-h] [-f] [-]] [ usef

-e Andern der Shell, welche beim Login gestartet wird. Diese wird im Dialog abgefragt.
-h Andern des Homverzeichnisses

-f Zwingt den User beim nachsten Login zur Passwortanderung

-1 Sperren (lock) der Benutzerkennung

Beispiele:

pisch@sunlicht:/export/home/pie # > passwd -e userl
0ld shell: /bin/sh

New shell: /bin/ksh

pisch@sunlicht:/export/home/pie # > passwd userl

New password:

Re-enter new password:

passwd (SYSTEM): passwd successfully changed for userl
pisch@sunlicht:/export/home/pie # >
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7.3 Initialisierungsdateien von Benutzerkennungen

Unmittelbar nach der Anmeldung werden Initialisierungen durchgefiihrt. Abhangig von der fir die
jeweilige Benutzerkennung gewéhlten Shell wird dies durch unterschiedliche Skript-Dateien durchge-
fuhrt. Es gibt Dateien, welche systemweit fir alle Benutzerkennungen gelten und individuelle Dateien,
welche durch den Benutzer selbst verandert werden konnen (falls nicht vom Administrator bewusst
verhindert).

Shell System User Vorlage in /etc/skel
Bourne (sh) /etc/profile $HOME/.profile local.profile
Korn (ksh)  /etc/profile $HOME/.profile  local.profile

$HOME/.kshrc (*)
C (csh) letc/.login  $HOME/.cshrc local.cshrc
$HOME!/.login local.login

(*) Die Datei /etc/.kshrewird nur dann durchlaufen, wenn die Umgebungsvaridiig/=$HOME-
/.kshrcgesetzt und exportiert wurde! Anstatt des Dateinamksisrckann auch ein anderer Name
angegeben werden, dies ist jedoch ein allgemein Ublicher Name und sollte deshalb auch verwendet
werden.

Werden Benutzer Uber das Kommangeraddangelegt, so werden auch andere Dateien aus dem Vor-
lagenverzeichnigetc/skeins Homeverzeichnis ibernommen. Bei Verwendungaamintoolwerden

nur die in der letzten Spalte oben angefiihrten Dateien ilbernommen und umbenannt (déscBtefix
wird geldscht).

Fir Benutzerkennungen, welche i@iDE (grafische Oberflache) arbeiten, gibt es die Initialisierungs-
datei$SHOME!/.dtprofile Darin werden individuelle Einstellungen zu CDE gespeichert. Wird ein Ter-
minalfenster gedffnet und Kornshell ist die User-Shell, so wird automatisch die Rstte¢durchlau-
fen. Beim Offnen eines Konsolefensters wird zugpstfile und dannkshrcdurchlaufen. Bei Solaris-
versionen < V2.6 musste in der Datei .dtprofile die Umgebungsvaib®#URCEPROFILE=true
gesetzt werden um obigen Effekt zu erzielen.

Insbesondere die beiden UmgebungsvarialBlamH und MANPATH missen gegebenenfalls ange-
passt werdenPATH enthalt die Verzeichnisse, in denen ein Kommando, welches nicht mit abso-
lutem Pfadnamen aufgerufen wurde, gesucht wWildNPATH enthalt die Verzeichnisse, in denen
sich Manualseiten befinden. Beim Einsatz von Fremdsoftware werden Manualseiten z.Bsfusdanter
r/local/maninstalliert. Damit diese Manualseiten mit dem Kommamaangefunden werden, muss
MANPATHerweitert werden:

# MANPATH=$MANPATH:/usr/local/man; export MANPATH
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7.4 Shell Features

Die drei am héaufigsten (und praktisch auf allen UNIX-Derivaten verfuigbaren) Shells haben unter-
schiedliche Eigenschaften. Die Bourne-Shell bietet am wenigsten Komfort, ist daflir aber klein und
extrem stabil. Die C-Shell ahnelt der Programmiersprache C, unterstiitzt Funktionen wie Jobcontrol
und History. Die C-Shell istlie Shell fir die SAP/R3 Administration. Die Korn-Shell entstand spé-
ter, ist zur Bourne-Shell kompatibel und besitzt weitgehend alle Vorteile der C-Shell auch. Folgende
Tabelle listet einige Features der 3 Shells auf:

Feature Bourne C Korn
Aliase - ja ja
Kommando Editierfunktion - eingeschrankt ja
History Liste - ja ja
"D ignorieren (ignoreeof) - ja ja
unabhangige Initialisierungsdatei - ja ja
(von .profile)
Job Control (Méglichkeit Prozesse in - ja ja

den Hintergrund bzw. wieder in den

Vordergrund zu versetzen)

Logout Datei - ja -
Dateien vor dem Uberschreiben schiit- - ja ja
zen (noclobber)
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7.5 Administration und Konfiguration des CDE

7.5.1 Login Manager

Der Login Managerist fur die Anzeige des Anmeldebildschirmes, die Authentifizierung und das
Starten einer Benutzer Session verantwortlich. Nach dem Abmelden des Benutzers wird wieder ein
Anmeldefenster prasentiert.

Es kdnnen folgende Eigenschaften beeinflusst werden:
 Darstellungsform des Login-Fensters
+ Anderung der Standardsprache
« Ausfuhrung von Kommandos vor dem Start einer Benutzer Session

Alle diese Einstellungen kénnen entweder fur alle oder flir einzelne 'Displays’ vorgenommen werden.

Um Anderungen durchzufiihren, muss zunachst die Daggidt/config/C/Xresourcesach/etc/dt-
/config/C kopiert werden. Die Anderungen werden beim néchsten Login bzw. nach Auswahl des
MenUpunktesOptions —> Reset Login Screemirksam.

7.5.1.1 Anderung des Logo

StandardmafRig wird am Loginfenster da&IN Microsystem&ogo angezeigt. Um das zu andern,
muss in der DateXresourcesler EintragDtlogin*logo*bitmapFileangepasst werden.

1. #cd /etc/dt/config/C
# cp /usr/dt/config/C/Xresources .

2. Editieren der Datefetc/dt/config/C/Xresources
Dtlogin*logo*bitmapFile:/Pfad_der gewiinschten_ Bitmap_Datei

3. Speichern der Datei

4. Abmelden —> Das neue Logo erscheint am Bildschirm

7.5.1.2 Andern der 'Welcome Message'’

Ohne Anderung wird die Meldung ,Welcome tmstnamé angezeigt. Eine Anderung wird durch
Anpassung der Zeile

Dtlogin*greeting.labelString: der gewlnschte Text

bewirkt. Im Text kénnen noch folgende Schliisselwdrter verwendet werden:

%LocalHost% Wird durch den Hosthamen des Rechners ersetzt.

%DisplayName% wird durch den Namen des Xserver Display ersetzt.

Nach Eingabe des Benutzernamens erscheint die Meldung ,Welgseneamé Das kann durch den
Eintrag

Dtlogin*greeting.perslLabelString: Welcome %s

erreicht. Anstatt%s wird der Benutzername eingefiigt.
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7.5.1.3 Umgebungs Variablen

Wenn sich ein Benutzer Uber CDE anmeldet, so werden die Datetdiie und.login NICHT automa-

tisch ausgefiihrt. Das ist, weil der Xserver lauft, bevor der User angemeldet ist. Damit diese Skripte
durchlaufen werden, muss die Umgebungsvari@ll& OURCEPROFILE&uf true gesetzt werden.
Diese Variable befindet sich in der DaglOME/.dtprofile

Umgebungsvariablen kdnnen an folgenden Stellen belegt werden:

$HOME/.dtprofile

Standardvariablen des Login Manager

« Systemweite Umgebungsvariablen in den Konfigurationsdateien des Login Manager

» Ressourcen flr Zeitzone und Sprache

« benutzerspezifische Variablen, welche in den Initialisierungsdateien der Shells gesetzt werden
Umgebungsvariablen fir CDE finden sich in mehreren Dateien. Wirksam ist jener Eintrag, welcher
zuerst gefunden wird. Die Reihenfolge ist:

1. $HOME/.dt/configexistiert nicht automatisch)

2. /etc/dt/configexistiert nicht automatisch)

3. /usr/dt/config(existiert immer und enthalt Standard)

7.5.1.4 Starten und Stoppen des Login Managers

Der Login Manager kann durch das Runscrgit/rc2.d/S99dtlogigestartet (Optiostart) bzw. ge-
stoppt (Optiorstop)werden.

Das automatische Starten des CDE kann beeinflusst werden:

# /usr/dt/bin/dtconfig -d # Disable automatic startup of CDE
# lusr/dt/bin/dtconfig -e # Enable automatic startup of CDE
Dabei wird das Runscrigetc/rc2.d/S99dtlogientweder entfernt bzw. hinzugefigt.

Fehlermeldungen des Login Managers Treten Fehler auf, so protokolliert der Login Manager
diese in der Datévar/dt/Xerrors

Damit Anderungen von Konfigurationsdateien des Login Managers wirksam werden, muss entweder
ein Logoff durchgeflihrt werden, oder (nur unter der Kenntow moglich) folgende Kommandos
ausgeflihrt werden:

* # /usr/dt/bin/dtconfig -reset
oder
* Feststellen der PID dektlogin Damons und senden des Signatt$P an diesen Prozess:

# cat /var/dt/Xpid
# kil -HUP  PID
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7.5.2 Der Session Manager

Eine sessionist eine Zusammenstellung von Applikationen, Einstellungen und Ressourcen, welche
dem Benutzer am Desktop zur Verfiigung stehen.

Um Einstellungen speichern und wiederherstellen zu kénnen, verwendet der Session Manager das
Inter-Client Communications Convention Manual (ICCCM) Session Management PrdtoCaM

regelt die Kommunikation zwischen den Clients (aus Sicht des XServers), wie z.Bsp. Bereichsaus-
wabhl, Window Management, Farbauswahl, ...

Der Session Managespeichert und stellt wieder her:

» Laufende Applikationen
* Einstellungen von Applikationsfenstern wie Farbe, Fonts, Fenstergré3e

« Einstellungen des Xserver wie Verhalten der Maus, Audio Lautstarke, Tastatur Klick

Der Session Managesrméglicht:

 Ablauf eines individuell Shellscripts nach dem Login
 Anderung des Window Managers

 Anderung defail-safe session

7.5.2.1 Session Typen

Initial Session Wenn der Benutzer sich das erste Mal anmeldet, generiert der Session Manager einen
Standard-Desktop.

Current Session Das ist jene Session, welche beim Logoff abgespeicher wird und nach erneutem
Login wieder erscheint.

Home Session Das ist eine Session, welche der Benutzer abspeichern kann, um zu einem definierten,
bekannten Desktop zu gelangen.

7.5.2.2 Die erste Session

Wenn sich ein Benutzer erstmalig anmeldet, so liest der Session Manager diéuBtiticonfig/C-
Isys.resourcedier befinden sich die Standardeinstellungen.

Beim Abmelden wird di€Current Sessioim VerzeichnisSHOME/.dt/sessions/curreabgespeichert.
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Erstellen einer ersten Session’ Das 'customizen’ einer Session kann beinhalten:

Verteilung einer 'ersten Session’ an andere Systeme

Ablauf eines Skriptes

Starten eines anderen Window Managers

Erstellen von Display abhangigen Sessions
Folgende Schritte sind durchzufihren:

1. Login durchfihren
gewtlnschte Applikationen starten und Einstellungen durchfiihren
Logout — dabei wird das Verzeichri$lOME/.dt/sessions/curreststellt

Obiges Verzeichnis auf das System kopieren, wo es gewinscht wird.

a > D

Entfernen von Display spezifischen Session Verzeichnissen

7.5.2.3 Session Manager Konfigurationsdateien

Die Konfigurationsdateien eines Benutzers befinden sich in den VerzeichBId€WE/.dt/sessions-
/currentund SHOME/.dt/sessions/homeurrententhalt die aktuelle Einstellungomedie alshome-
sessiorabgespeicherte Einstellung.

dt.session Die Dateidt.sessiorenthalt Namen des aktiven Fensters, Fenstergeometrie, Status (mi-
nimized, maximized,...) etc.

dt.resources  dt.resourceenthalt Farben der Fenster, des Hintergrundes, der Sprache etc.

dt.settings  dt.settingsenthalt Einstellungen des Session Managers fiir Dingestwigdown state
undshutdown mode

7.5.2.4 Start Up Applikationen

Um Programme gleich nach dem Login automatisch zu starten, konnen Kommandos in die Datei
sessionetgestellt werden.

Fir eine systemweite Einstellung kann das SKript/dt/config/sessionetach/etc/dt/config/session-
etckopiert und dort modifiziert werden.

Soll nur ein bestimmter User davon betroffen sein, dann ist diese DatebhH2NIE/.dt/sessions/ses-
sionetczu kopieren.
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7.5.3 Workspace Manager

Der Workspace Managast der vonCDE verwendete Window Manager. Wie auch andere Window
Manager kontrolliert er:

« Die Darstellung von Komponenten von Fensterrahmen
« Das Verhalten von Fenstern (Fokus, Uberlappung, ...)
» Tastenzuordnung

« Darstellung von minimierten Fenstern (Icons)

* MenUs von Desktop und Fenstern

« Anzahl vonWorkspaces

» Hintergrund desNorkspaceDer Anwender kann den Hintergrund mit Hilfe dE®E Style
Managerverandert werden.

« Front Panel— Das Front Panel besitzt eigene Konfigurationsdateien, welche vom Workspace
Manager verwaltet werden.

Konfigurationsdateien des Workspace Manager Der Workspace Manager sucht in den folgenden
Dateien nach Konfigurationsdateien, woeANGdie Sprachumgebung des Anwenders ist:

 personliche Konfigurationsdateien

— $HOME/.dt/$LANG/dtwmrc
— $HOME/.dt/$LANG/wsmenu.dtwmrc

» systemweite Konfigurationsdateien

— [etc/dt/config/$LANG/sys.dtwmrc
— letc/dt/config/SLANG/wsmenu

* Workspace Manager interne Konfigurationsdateuml{-in)

— Jusr/dt/config/$LANG/sys.dtwmrc
— Jusr/dt/config/$LANG/wsmenu

Die erste Datei, die gefunden wird, wird verwendet. Wird keine Datei gefunden, so werden die Stan-
dardwerte Built-in) des Workspace Manager verwendet.

2Workspacast der unter Windows bekannesktop Die meisten Window Manager unterstiitzen mehrere Workspaces.
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Workspace Manager Meniis  Der Workspace Manager hat 3 Standardmendis:
» Workspace Meni auchRoot Menwgenannt. Es erscheint, wenn die rechte Maustaste (Taste 3

) Uber dem Hintergrund gedrickt wird.

* Window Meni- Diese Meni erscheint, wenn in einem Fenster die linke oder rechte Maustaste
(Tasten 1 oder 3) gedrtckt wird.

« Front Panel Meni Das Meni wird dargestellt, wenn die rechte Maustaste (Taste 3) Giber dem
Front Panel Menu Knopf betatigt wird.

Erzeugen eines User Workspace Meniis Es soll das Workspace Menu, welches Anwender bei
ihrer 'ersten Session’ erhalten, erstellt werden. Bei der ersten Verwendung von CDE wird das Ver-
zeichnis/usr/dt/config/C/wsmenuach$HOME/.dt/wsmenuopiert.

Im folgenden Beispiel wird dem Tools Meni das Prograpellhinzugefigt.

1. Login alsroot
2. #cd /usr/dt/config/C/wsmenu/Tools

3. #In -s /usr/dt/appconfig/appmanager/C/Desktop_Tools/Spell Spell

Benutzer kdnnen Menus hinzufiigen, indem ihre D&KOME/.dt/wsmenmaodifiziert wird und an-
schlie3end durch den Workspace Menupulitiidows —> Update Workspace Mémktiviert wird.

7.5.4 Front Panel

Die Standardkonfiguration des Front Panel liegt in den Datkisridt/appconfig/types/C/* fiWie
auch bei den anderen Konfigurationsdateien von CDE, gibt es zuséatzlich noch benutzerspezifische und
systemweit glltige Dateien. Die Reihenfolge in der gesucht wird ist folgende (die zuerst gefundenen
Werte sind gltig):

1. $HOME/.dt/types/fp_dynamic/*.fp

2. letc/dt/appconfig/types/C/*.fp

3. /usr/dt/appconfig/types/C/*.fp

Im Falle von Namenskonflikten in den Konfigurationsdateien gelten folgende Regein:

» Haben Eintrage denselben Namen, wird der erste gefundene Eintrag verwendet.

» Beziehen sich 2 Eintrage auf dieselbe Position, werden sie in der Reihenfolge des Einlesens
plaziert.
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Um solche Konflikte zu verhindern, folgende Tipps:
1. Handelt es sich um eibuilt-in control, so kopiert man den entsprechenden Eintrag von der

Datei/usr/dt/appconfig/types/C/dtwmifiach/etc/dt/appconfig/types/C/load.fp

2. In der Datei/etc/dt/appconfig/types/C/load.fpuss nun bei der DefinitioRANEL FrontPanel:
die Zeile
LOCKED True
hinzugefligt werden.
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8.1 Device Namen

Der Physical Device Nameiird beim erstmaligen Systemstart bzw. bei einer Rekonfiguration (im
OBP: okboot r) generiert. Diese Namen kdnnen im OBP mittels Kommasitlmv-devangezeigt
werden. Im laufenden System stehen die physikalischen Namen im Verzeubwites

Custom Device Aliassind vereinfachte physikalische Namen, welche im OBP mit dem Kommando
nvaliaserzeugt, midevaliasaufgelistet und mitivunaliasgeléscht werden kénnen.

Logical Device Namesind die Namen der Geréatedevices unter dem Verzeiddeis Diese sind
symbolische Links auphysical namesanter dem Verzeichni&levices

Instance Namesind Kurznamen ébbreviation§ fur physical names

Eine Rekonfiguration des Gerate im System kann auf zweierlei Wege veranlasst werden:

 im OBP durch Boot mit der Option 'r’
ok boot r

« oder im laufenden System die Dateiconfigureerzeugen und einen Reboot durchfuhren.
#touch /reconfigure
# shutdown -i6 -g0 -y

dmesg Kommando

dmesgzeigt Diagnoseinformationen und listehysical device namasnd instance nameauf. Da
dmesaus einem Pulffer liest, der u.U. durch Meldungen tberschrieben wird, erhélt man eine 'saubere’
Ausgabe nur nach einem Reboot.

# dmesg

Apr 26 15:25

cpul: SUNW,UltraSPARC-IIi (upaid 0 impl 0x12 ver 0x90 clock 360 MHz)
SunOS Release 5.6 Version Generic_105181-16 [UNIX(R) System V Release 4.0]
Copyright (c) 1983-1997, Sun Microsystems, Inc.

mem = 131072K (0x8000000)

avail mem = 125861888

Ethernet address = 8:0:20:b1:24:a7

root nexus = Sun Ultra 5/10 UPA/PCI (UltraSPARC-IIi 360MHz)

pci0 at root: UPA 0x1f 0x0

pci0 is /pci@lf,0

PCI-device: pci@l,1, simba #0

PCI-device: pcill, simba #1
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dad0 at pcil095,6460 target 0 lun 0

dad0 is /pci@lf,0/pci@l,1/ide@3/dade0,0

<QUANTUM FIREBALL ST3.2A cyl 6254 alt 2 hd 16 sec 63>

root on /pci@lf,0/pci@l,1/ide@3/disk@0,0:a fstype ufs

glmO: Rev. 5 Symbios 53c875 found.

glm0 is /pci@lf,0/pci@l/scsi@l

glml: Rev. 5 Symbios 53c875 found.

glml is /pci@lf,0/pci@l/scsi@l,1

glm2: Rev. 5 Symbios 53c875 found.

glm2 is /pci@lf,0/pci@l/scsi@3

glm3: Rev. 5 Symbios 53c875 found.

glm3 is /pci@lf,0/pci@l/scsi@3,1

su0 at ebus0: offset 14,3083f8

sul is /pci@lf,0/pci@l,1/ebus@l/su@14,3083£8

sul at ebus0: offset 14,3062f8

sul is /pci@lf,0/pci@l,1/ebus@l/su@l4,3062£8

keyboard is </pci@lf,0/pci@l,1/ebus@l/su@l4,3083£8> major <37> minor <0>
mouse is </pci@lf,0/pci@l,1/ebus@l/su@l4,3062f8> major <37> minor <1>
stdin is </pci@lf,0/pci@l,1/ebus@l/su@l4,3083f8> major <37> minor <0>
SUNW, m64B0 is /pci@lf,0/pci@l,1/SUNW, m64BQ2

m64#0: 1152x900, 2M mappable, rev 4750.7c

stdout is </pci@lf,0/pci@l,1/SUNW,m64B@2> major <35> minor <0>

se0 at ebus0: offset 14,400000

se0 is /pci@lf,0/pcikl,1/ebus@l/se@14,400000

SUNW, hme0O: CheerIO 2.0 (Rev Id = cl) Found

SUNW, hme0 is /pci@lf,0/pci@l,1/network@l,1

SUNW, hme(O: Using Internal Transceiver

SUNW, hme(O: 10 Mbps half-duplex Link Up

dump on /dev/dsk/c0t0d0sl size 131512K

prtconf Kommando

prtconf zeigt die Systemkonfiguration mitstance namean.

# prtconf | grep -v "not attached"

System Configuration: Sun Microsystems sun4du
Memory size: 128 Megabytes

System Peripherals (Software Nodes):

SUNW, Ultra-5_10
options, instance #0
pci, instance #0
pci, instance #0
ebus, instance #0
power, instance #0
se, instance #0

su, instance #0

su, instance #1
fdthree, instance #0
network, instance #0
SUNW, m64B, instance #0
ide, instance #0
dad, instance #0
atapicd, instance #2
pci, instance #1
scsi, instance #0
scsi, instance #1
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scsi, instance #2
scsi, instance #3
st, instance #21
pseudo, instance #0

8 Festplatten Verwaltung
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8.2 Partitionierung der Festplatte

Die Partitionierung der Platten wird wéhrend der Solaris-Installation dimsthlltool durchgefihrt.
Wird spater eine Platte hinzugefligt, so muss diese partitioniert werden.

Zuvor kann es erforderlich sein, die benétigten Gerateknoten einzurichten. Das ist im laufenden Sy-
stem mit dem Kommanddisksmdglich.

# disks # erzeugt Links fur Platten in /dev/dsk/ auf Gerateknoten

format

format wird von der Shell aus aufgerufen.

# > format

Searching for disks...done

AVAILABLE DISK SELECTIONS:

0. c0t0d0 <QUANTUM FIREBALL ST3.2A cyl 6254 alt 2 hd 16 sec 63> rootdisk
/pci@lf,0/pci€l, 1/ide@3/dadeo, 0

Specify disk (enter its number): 0

selecting c0t0d0: rootdisk

No defect list found

[disk formatted, no defect list found]

Warning: Current Disk has mounted partitions.

FORMAT MENU:

disk - select a disk

type - select (define) a disk type
partition - select (define) a partition table
current - describe the current disk

format - format and analyze the disk
repair - repair a defective sector

show - translate a disk address

label - write label to the disk

analyze - surface analysis

defect - defect list management

backup - search for backup labels

verify - read and display labels

save - save new disk/partition definitions
volname - set 8-character volume name
I<cmd> - execute <cmd>, then return

quit

format>

Die StandardgroRen der Partitionen stehen in der Detiefformat.dat
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Um eine Platte in Solaris ansprechen zu kénnen, musBidld_abeloder auchvTOC (volume table
of contentsgenannt, auf die Platte geschrieben werden {orinaf). Die VTOC belegt den ersten
Sektor der Platte Die VTOC enthalt unter anderem folgende Informationen:

* Name der Platte (Volume Name) - optional

SektorgroRe in Bytes

Anzahl der Partitionen

Partition Tabellen

Partition-Flags, welche markieren, ob Parition beschreibbar bzw. mountbar ist

Bei der Einteilung der Partitionen mittdlsrmatist darauf zu achten, dass keine Liicken (Platzvergeu-
dung) bzw. Uberlappungen (Datenverlust) zwischen den Partitionen entstehen. Ist die Partitionierung
fertiggestellt und auf Platte geschrieben, kann diese auch als neue Standardpartitionierung in die Datei
/etc/format.dageschrieben werden (Menlpurdetve.

ACHTUNG: Bei Solaris ist die gesamte Platte in Slice 2 (nicht wie unter Reliant Unix blich, Slice
7) konfiguriert.

prtvtoc Kommando

Mit prtvtoc lassen sich die aktuellen Partitioninformationen einer Platte auslesen.

# prtvtoc /dev/rdsk/c0t0d0s2
* /dev/rdsk/c0t0d0s2 (volume "rootdisk") partition map

Dimensions:
512 bytes/sector
63 sectors/track
16 tracks/cylinder
1008 sectors/cylinder
6256 cylinders
6254 accessible cylinders

Flags:
1: unmountable

10: read-only

Unallocated space:

First Sector Last
Sector Count Sector
6303024 1008 6304031
First Sector Last
Partition Tag Flags Sector Count Sector Mount Directory
2 00 0 6029856 6029855 /

= O % * * * * * * * * * * * * * * * * * * *

3 01 6029856 263088 6292943

1Die VTOC sieht nicht bei allen UNIX-Sysstemen gleich aus. Es gibt VTOC's welche 8 Partitionen unterstiitzen, andere
unterstiitzen 16 Partitionen (Solaris 2.7 / SPARC). Detaillierte Informationen dazu kénnen den Include-Dateien im
Verzeichnigusr/include/syséntnommen werden.
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2 5 00 0 6304032 6304031
0 00 6292944 5040 6297983
7 0 00 6297984 5040 6303023

Muss exakt dieselbe Partitionierung von einer Platte auf eine andere tlbernommen werden (z.Bsp. flr
eine Plattenspiegelung), so kann dies mit den folgenden Kommandos erfolgen. Es soll die Partitionie-
rung der Platte /dev/dsk/c0t0d0s2 auf die Platte /dev/dsk/c0t8d0s2 kopiert werden:

# prtvtoc -s /dev/rdsk/c0t0d0s2 | fmthard -s - /dev/rdsk/c0t8d0s2
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8.3 Solaris Platten-Dateisysteme

Fur den Benutzer ist ein Dateisystem eine Ansammlung von Dateien und Verzeichnissen worin Infor-
mationen gespeichert ist.

Aus der Sicht des Betriebssystemes ist ein Dateisystem eine Zusammensetzung von Kontrollstruktu-
ren und Datenblocken.

Solaris unterstitzt unterschiedliche Dateisysteme:
Platten-Dateisysteme:

ufs Unix File System — Standard Dateisystem von Solaris auf den Platten
hsfs High Sierra File System — CD-ROM Dateisystem, definiert in der Norm ISO9660

pcfs PC File System — ermoglicht das Lesen und Schreiben von DOS-formatierten Platten und
Disketten

Netzwerk-Dateisysteme:

nfs Network File System — erméglicht den Zugriff auf Dateisysteme tber das Netzwerk (siehe
Kapitel 12, Seite123

RAM-basierte Dateisysteme:
proc, fd das sind Pseudodateisystem wie z.Bppc und/dev/fd.Die Daten befinden sich nur

im RAM, werden aber wie ein Dateisystem auf Platte dargestellt (Siehe Kagijt8kite
136).

8.3.1 Dateisystem-Struktur

root ()

usr opt dev devices etc var export kernel

horme genunix

bin lib

usr unix system resources - Programme und Libraries

opt third-party software
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dev links auf Geratedevices in /devices

devices Deviceeintrage fur Geratetreiber

etc Administrations-Dateien

var variable Daten (Spool, Malil,. . .)

export Verzeichnisse welche per NFS freigegeben werden, sowie home-Verzeichnisse der User

kernel enhalt Kernel und Kernelmodule

8.3.2 Das ufs - Dateisystem

Wenn eine Platte mformatpartitioniert wurde, so wurden damit zwar logische Bereiche definiert, es
befindet sich aber noch keine Struktur auf der Platte, welche Informationen darauf organisiert. Die-
se Partitionen werderaw partitionsgenannt. Solcheaw partitionswerden z.Bsp. von Datenbank-
Serverprogrammen verwendet. Solche Programme verwalten diesen Plattenbereich selbst. Das Pro-
gramm selbst ist dafir verantwortlich, die Daten zu organisieren und den Zugriff darauf zu kontrol-
lieren. Das erhoht die Performance, da die Struktur exakt fur diesen Anwendungszweck optimiert
werden kann.

Um Dateien und Verzeichnisse auf einer Partition speichern zu kénnen, wird eine Struktur — das
Dateisystem — auf den Partitionbereich aufgebracht, die der Betriebssystemkernel verwaltet.

gesamte Festplatte

Sleced Slice L / / Slicen

.

Inade

P
Diata Blocks -
Tahle (’

L. Cylinder Group—————————= n. Cylinder Group

Supetblock
'E.a.c]fuP
Supetblock

Jedes ufs-Dateisystem wird aus Performancegriinden in melyénelergruppenunterteilt. Stan-
dardmaRig werden 16 Plattenzylinder zu einer Gruppe zusammengefasst. Dadurch wird erreicht, dass
Dateien in einem schmalen Bereich auf der Platte abgelegt werden, um die nétigen Positionierbewe-
gungen der Schreib-Lesekdpfe zu minimieren.

Superblock

In jedem Dateisystem befindet sich &nperblockder aufgrund der Wichtigkeit in jeder Zylinder-
gruppe als KopieBackup Superbloclexistiert. Dieser beinhaltet folgende Informationen:
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Anzahl der Datenblocke

« Anzahl der Zylindergruppen

Grol3e der Datenblécke und Fragmente

» Hardware-Daten (dienen der Optimierung der Zugriffe)

Name des Mount-Punktes

Dateisystem-Status (active, clean, stable)

Zylindergruppen

Das Betriebssystem ist standig darum bemuht, Dateien innerhalb weniger Zylinder zusammenzufas-
sen um die Performance zu erhdéhen. Jede Zylindergruppe beinhaltet folgende Informationsblécke:

« Cylinder Group Block — darin stehen:

— Anzahl der Inodes
— Anzahl von Datenbl6cken in dieser Zylindergruppe
Anzahl von Verzeichnissen

Freie Blocke, freie Inodes und freie Fragmente

Freie Block-Map

Freie Inode-Map

* Inode Table — diese Tabelle enthalt Informationen zu den Dateien und Verzeichnissen (Details
weiter unten)

« Data Blocks — darin befinden sich die eigentlichen Daten; die Blockgrél3e betragt standardma-
Big 8192 Bytes. Diese kdnnen nochRragmentevon 1024 Bytes unterteilt werden, um beim
Speichern von kleinen Dateien nicht unnétig Festplattenplatz zu vergeuden.

Inodes

Was unter DOS in der FAT steht, ist unter Unix in den Inode-Tables zu finden. Hier sind Informationen
zu Dateien, Verzeichnissen, Links, Gerateknoten etc. zu finden. Das sind (Details finden sich in den
Include-Dateien unter dem Verzeichissr/include/sys/js

Zugriffsrechte

Dateityp (echte Datei, Verzeichnis, Hardlink, symbolischer Link, Blockdevice, Characterdevi-
ce,...)

Anzahl der Hardlinks auf diese Inode

UID (Eigentimer ldentifier)
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Abbildung 8.1: Inode im ufs-Dateisystem
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GID (Gruppen ldentifier)

Grofe in Bytes

Datum des letzten Zugriffes
« Datum der letzten Anderung

« Datum der letzten Inode-Anderung

Zeiger auf Datenblocke

Datenblockzahler

Mit Hilfe der mehrfach indizierten Zeiger auf Datenblécke ware es mdglich Dateien bis zu 70 Terabyte
GroRRe zu erzeugen. Dies wird jedoch im ufs-Dateisystem auf 1 Terabyte begrenzt. Es ist auch nicht
empfehlenswert, sehr groRe Dateisystem als ufs-Dateisystem anzulegen, da ein Filesystemcheck dann
bis zu Stunden dauern kann. Daflr eignet sich besser das Veritas Dateisystem (dies ist bei Solaris im
Gegensatz zu Reliant Unix optional).

Verzeichnis (Directory)

Es féllt auf, dass der Dateiname noch in keiner der bisher besprochenen Strukturen vorgekommen
ist. Der Dateiname wird nicht in der Inode abgelegt! Wir erinnern uns: Um den Namen einer Datei
andern zu konnen, bendtigen wir Schreibrecht auf jenes Verzeichnis in dem die Datei sich befindet.
Der Name befindet sich also im Verzeichnis.

Ein Verzeichnis belegt, gleich wie Dateien auch, Datenblécke. Sie unterscheiden sich zu den normalen
Dateien nur durch den Dateityp in der Inodestruktur. Die Daten im Verzeichnis sind die Namen der
Dateien und deren zugehorige Inodenummer.

Beim Loschen einer Datei, wird im Verzeichnis an der Stelle des Namens dieser Datei lediglich ei-
ne Markierung vorgenommen. Der Dateiname steht weiterhin im Verzeichnis, bis irgendwann dieser
Platz fur einen neuen Dateinamen bendtigt wird. Das hat zur Folge, dass die Grof3e von Verzeich-
nissen niemals schrumpft. Hat man einmal mehrere hundert Dateien in einem Verzeichnis angelegt
und diese spater wieder geloscht, so werden die Datenbldcke, die der Verzeichniseintrag belegt, nicht
wieder freigegeben. Diese Datenblécke werden erst beim Léschen des Verzeichnisses frei. Das ist
vielleicht nicht sehr schon, wenn man aber bedenkt, dass ein Datenblock ohnehin 8 KBytes beinhaltet
(also Platz fur mehrere hundert Dateinamen von ublicher Lange bietet), so ist verstandlich, dass die
Platzverschwendung gerne zugunsten des Performancegewinnes in Kauf genommen wird.

Existiert einHardlink auf eine Datei, so gibt es also einfach mehr als nur einen Verzeichniseintrag,
der auf dieselbe Inode verweist. Das erklart auch, warum Hardlinks nur innerhalb eines Dateisyste-
mes mdglich sind: Die Inodenummern sind nur innerhalb eines Dateisystemes eindeutig. Bei jedem
Erzeugen eines Verweises auf eine Inodenummer in einem Verzeichnis wird der Linkzéahler (hardlink
counter) in der Inodestruktur erhéht. Bei jedem Ldschen eines Verweises (mit dem Kommgndo
wird dieser Zahler verringert. Erreicht der Z&hler Null, so kann die Inode und alle Datenblécke, auf
die die Inode verweist, freigegeben werden.
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Genaugenommen werden Inode und Datenblocke erst dann freigegeben, wenn kein Prozess mehr
die Datei gedffnet héalt. Der Superuser kann eine Datei I6schen, die gerade in Verwendung ist. Der
Prozess, der die Datei verwendet, kann ungestért weiterarbeiten, obwohl die Datei bereits aus dem
Verzeichnis geldscht wurde. Inode und Datenblécke bestehen ja noch solange, bis detdsef)e

die Datei endguiltig schlief3t. Allerdings kann kepen()mehr auf die Datei gemacht werden, da

dafiir ja der Verzeichniseintrag benétigt wird. Sieht man sich die Platzbelegung des Dateisystemes
mit dem Kommandalf an, so bleibt der Platz noch belegt bis zum Ende des Prozesses, der die Datei
benétigt. —> Die Summe aller Blocke, die das Kommalsdd anzeigt, muss nicht identisch sein mit

dem belegten Platz, den das Kommaufl@nzeigt!

Zu diesem Thema passt noch ein anderes Phdnomen unter UNIX: Eine Datei kann weniger Daten-
blocke belegen als sie rechnerisch belegen misste, d.h. si¢ éielnerhaben. Dies kommt insbeson-

dere bei Dateien vor, bei denen nicht sequentiell geschrieben wir, sondern (wie z.Bsp. Hashdateien)
vor dem Schreiben gezielt positioniert wird. Dadurch entstehen Leerstellen, welche auch keinen Plat-
tenplatz bendtigen. Diese Eigenschaft spart nicht nur Speicherplatz und steigert die Performance,
sondern hat auch unangenehme Auswirkungen. Will man Dateien von einem Dateisystem auf ein an-
deres kopieren (die Belegung wurde zuvor dfitoder du kontrolliert), so kann es passieren, dass

am Ziellaufwerk plotzlich zu wenig Platz mehr ist. Oder ldftKommando sollte das Band fir die
Datensicherung ausreichen, dennoch verlangt die Sicherung ein Folgeband. Woher kommt die wun-
derbare Datenvermehrung?: Die Liicken werden beim Kopieren bzw. SicheMilmhexadezimal

0x00) aufgefillt.

Datenblécke und Fragmente

Ein Datenblock hat im Normalfall eine Gréf3e von 8 KB (8192 Bytes). Belegt eine Datei nur einen
Bruchteil eines Datenblockes, so wird dieser Datenblsagmentiert d.h. in Teile von 1 KB un-
terteilt. Die nicht benutzteRragmentekdnnen fur eine andere Datei benitzt werden. Durch dieses
Fragmentiererkann eine Menge Plattenplatz eingespart werden.

Wachst die Datei spater, sodass ein kompletter Datenblock belegt werden kénnte, so werden beim
ufs-Dateisystem (im Gegensatz zu DOS-Dateisystemen mit FAT 0.4.) jene Fragmente, welche von
einer anderen Datei belegt werden, umgelagert sodass der gesamte Datenblock dieser einen Datei
zur Verflgung steht. Damit wird ein Fragmentieren des Dateisystemes, so wie es unter DOS oder
Windows passiert, weitgehend verhindert.

Erzeugen eines ufs-Dateisystems

Ein ufs-Dateisystem wird mit dem Kommandewfserzeugt.

Syntax:

newfs [-m %frei] Rawpartition

-m Platz der frei bleiben soll, damit das System Raum zum Optimieren des Dateisystems hat.
(normalerweise 10%)
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Abbildung 8.2: Fragmente
Datenblock 8192 Bytes
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Ein Datenblock wird von 2 Dateien belegt.

1. Datei im Datenblock

Die erste Datei 1st angewachsen. Die 2. Datel wird in einen anderen Datenblock kopiert,
darnit die 1. Datei méglichst in einem Stiick abgespeichert werden kann.

1. Datei im Dlatenblock jst gewachgen
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Beispiel:

# newfs /dev/rdsk/c0t2d0s0

newfs: construct a new file system /dev/rdsk/c0t2d0s0: (y/n)?Yy
/dev/rdsk/c0t2d0s0: 41040 sectors in 57 cylinder of 9 tracks, 80 sectors
21.0MB in 4 cy groups (16 c/g, 5.90MB/g, 2688 i/q)

super-block backups (for fsck -F ufs -o b=#) at: 32, 11632, 23232, 34832,
#

newfsist ein front end - Programm fimkfs, welches eigentlich das Dateisystem auf der Partition
erzeugtmkfs kennt viele Optionen, welche Parameter des Dateisystemes beeinflussen. Z.Bsp. kann
die Anzahl der Inodes je Zylindergruppe, die Datenblockgréi3e etc. festgelegt werden. Das kann u.U.
interessant sein, wenn man vorher schon weil3, dass sehr viele kleine Dateien auf dem Dateisystem
abgelegt werden sollen oder nur wenige, extrem grof3e Dateien.

Filesystemcheck fsck

Das Programniisck dient dazu, Fehler und Inkonsistenzen in einem Dateisystem zu entdecken und
nach Moglichkeit auch zu reparieren. Solche Fehler kdnnen entstehen, wenn das System nicht ord-
nungsgemal beendet wurde (Stromausfall, Hardware-Fehler, ...) und die Daten im Speicher nicht
mehr auf Platte geschrieben werden konnten.

Sobald ein Dateisystem eingehéngt (gemountet) wird, wird dies mit einem Flag in den Dateisystem-
strukturen markiert. Dieses Flag wird beim Aushangen (unmount) wieder geléscht. Beim nachsten
Versuch, dieses Dateisystem einzuhdngen wird das Flag Uberprift und es kann somit festgestellt wer-
den, ob ein Filesystemcheck nétig ist.

Beim Systemstart wirésck im preen modénicht interaktiver Modus) gestartet. Std8tkin diesem

Modus auf ein Problem, das eine Eingabe erfordert, wird mit einer Fehlermeldung abgebrochen und
das System bleibt im Singleuser Modus. Es muss nun ein manfsellaufgerufen werden damit die
Dateisysteme repariert werden kénnen.

Syntax:
fsck [-F ufs] [-m] [-n|-N] [-y|-Y] [-0 spezielle_Optionspez.Optiof} [ Geratedevick

-F ufs das zu Uberprifende Dateisystem ist ein ufs-Dateisystem

-m nur Uberprifen, nicht reparieren; es wird am Ende ein Ergebnis im Klartext ausgegeben
-n|-N alle Fragen, die eventuell auftreten werden automatisch mit NEIN beantwortet

-y|-Y alle anstehenden Fragen werden automatisch mit JA beantwortet

spezielle Optionen:

-0 Diese Optionen werden mib eingeleitet. Es kdnne mehrere durch Komma getrennte spe-
zZielle Optionen angegeben werden.

b=n Angabe eines alternativen Superblocks. Das kann ein Dateisystem retten, falls nur
der 1. Superblock defekt ist. Firkann 32 angegeben werden. Das ist immer ein
Ersatzsuperblock.

2Eine Liste aller Superblockkopien kann mittelswfs -Nverhalten werden. ACHTUNG! Beim Aufruf dieses Komman-
dos unbedingt die OptiosNv angeben, da sonst ein Dateisystem erzeugt wird und alle Daten verloren sind!!
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f (force) Es wird ein fsck erzwungen, auch wenn das Dateisystem lautiEagist.
p (preen mode) Das Kommando wird nicht interaktiv aufgerufen.
w Nur schreibbare Dateisysteme Uberprifen

Wird kein Geratedevice angegeben, so werden alle Dateisysteme Uberprift, die in détDiatstab

im Feld device to fscleinen Eintrag haben und deren F&dk paseinen Wert ungleich 0 hat. Bei
Angabe eines Geratedevices sollte das Rawdevice angegeben werden, da die Uberpriifung schneller
lauft. Die Uberpriifung sollte nur im ausgehangten (unmounted) Zustand oder (/ und /usr kénnen nicht
ausgehangt werden) im Singleuser-Modus erfolgen!

Der Filesystemcheck erfolgt in 5 Phasen. Dabei kdnnen u.a. folgende Inkonsistenzen festgestellt wer-
den (unvollstandige Liste):

< Anzahl der freien Datenbldcke im Superblock stimmt nicht Giberein mit Information im Cylinder
group block

» Anzahl der freien Inodes im Superblock stimmt nicht mit Cylinder group block - Information
Uberein

* Mehr als eine Inode verweist auf denselben Datenblock

* Wert des Linkcounters in Inode stimmt nicht mit der Anzahl der Verweise auf die Inode in den
Verzeichnissen tberein

* |Inkonsistenz zwischen Datenblockzéhler und Anzahl der Verweise auf Datenbldcke
» Auf angeblich benutzte Inodes gibt es keine Verweise
* Im Verzeichnis befinden sich Verweise auf nicht existierende Inodes

 Verzeichnis der Grélze Null (ungultig, da zumindest das Verzeichniss selbst und das dartberlie-
gende Verzeichnis vorhanden sein muss!)

Beispiele:

# fsck # Uberpriifen von Dateisystemen laut /etc/vfstab
# fsck /dev/rdsk/c0t0d0s7 # Dateisystem auf Slice 7 der Platte c0t0d0 wird Uberprift
# fsck /opt # Das Dateisystem dessen Mountverzeichnis /opt ist (laut Datei /etc/vfstab ) wird
Uberprift

# fsck -o f,p /dev/rdsk/c0t0d0s5 # fsck im nicht interaktiven Modus wird erzwungen, auch
wenn Clean flag  gesetzt ist

# fsck -0 b=32 /dev/rdsk/c0t0d0s7 # fsck mit Hilfe des alternativen Superblocks Block-Nr. 32
UFS Logging

Solaris unterstiitzt dadFS Logging Dabei werden - ahnlich wie Transaktionen bei Datenbanken -
Anderungen protokolliert. Bei einem Absturz kann mit Hilfe dieser Logs eine raschere Reparatur des
Dateisystems erfolgen.
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Uberwachung des Plattenplatzes mit df, du und quot

df Kommando

Mit df kann die Belegung von Dateisystemen festgestellt werden. Diese wird absolut in Blécken bzw.
Kbytes oder relativ in Prozent ausgegeben. AuRerdem kann die Belegung der vorhandenen Inodes
ermittelt werden.

df [-k] [-i] [ VerzeichnifGeratedevick

-k Ausgabe der Werte in Kbytes
-i Belegung der Inodes

Verzeichnis |Geratedevice Ausgabe der Daten jenes Dateisystemes, auf denveideichnis
bzw. Datei befindet

du Kommando

Mit du wird der benétigte Plattenplatz in Blocken (512 Bytes) unterhalb eines Verzeichnisses ermit-
telt.

du [-a] [-s] [-K] [ Verzeichnik

-k Ausgabe in KBytes anstatt in Blocken

-s Ausgabe einer Summe inkl. aller Unterverzeichnisse. Ohne dieser Option werden Informa-
tionen zu jedem Unterverzeichnis gesondert ausgegeben.

-a Ausgabe nicht nur fir Verzeichnisse, sondern auch fur jede Datei
Verzeichnis Verzeichnis, dessen Gré3e des Inhaltes ermittelt werden soll

quot Kommando

quot ermoglicht die Bestimmung des Platzverbrauches in Kbytes jedes einzelnen Benutzers. Das
Kommando muss vom Superuser ausgefihrt werden.

quot [-a] [-f] [ Dateisysterh

-a Liste von allen Dateisystemen
-f Zuséatzliche Ausgabe der Anzahl von Dateien
Dateisystem Dateisystem, dessen Belegung tberpruft werden soll
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8.4 Das Mounten von Dateisystemen

Unter mounternversteht man das Einhéangen von Dateisystemen (unabhé&ngig von deren Struktur) in
die Dateibaumstruktur. Anhand des Pfadnamens einer Datei lassen sich keine Dateisystemgrenzen
erkennen, der urspriingliche Dateibaum wurde lediglich um eine weitere Verastelung erweitert. In
Windowssystemen ist dies nicht maglich. Ist ein Dateisystem zu voll um in einem Unterverzeichnis
weitere Daten aufzunehmen, kann es unter Windows nicht durch einfaches Dazuh&ngen eines neuen
Dateisystems vergréf3ert werden. Eine vollige Neuorganisation ist notig.

Die Datei /etc/vfstab

In der Dateietc/vfstabwerden Mountpoints und Geratenamen der Dateisysteme verwaltet. Durch den
Eintrag in diese Datei kann das automatische Mounten der Dateisysteme bei Systemstart realisiert
werden.

Beispiel:

#device device mount FS fsck mount  mount
#to mount to fsck point type pass at boot options
#

#/dev/dsk/cld0s2 /dev/rdsk/cld0s2  /usr ufs 1 yes -

fd - /dev/fd fd - no -

/proc - /proc proc - no -
/dev/dsk/c0t0d0sl - - swap = no =
/dev/dsk/c0t0d0s0 /dev/rdsk/c0t0d0s0 / ufs 1 no -

swap - /tmp tmpfs - yes -

Die Datei enthélt folgende Spalten:

device to mount Geratedevice, welches gemountet werden soll.

device to fsck Geratedevice, welches fur den Filesystemcheck verwendet wird. Normalerweise ist
dies das Character-Device (Rawdevice). Bei den Dateisystemfypenfd, tmpfsund swap
wird kein Filesystemcheck durchgefiihrt, sodass an dieser Stelle anstatt eines Geréatedevices ein
'-’ steht.

mount point Verzeichnisname, in den das Dateisystem eingehéngt werdersaa@lpist eigentlich
kein Dateisystem, wird aber dennoch in diese Datei eingetragen, um beim Systemstart automa-
tisch eingebunden zu werdeBwaperhalt keinen Mountpoint.

FStyp Dateisystemtyp (ufs, nfs, hsfs, pcfs, swap, tmpfs, proc, fd .. .)

fsck pass Diese Zahl bestimmt die Reihenfolge, in der die Dateisysteme gecheckt werden sollen.
root sollte den Wert '1’ erhalten. fsck Uberprift Dateisysteme, welche sich auf derselben Platte
befinden sequentiell, Dateisysteme auf unterschiedlichen Platten parallel.

mount at boot yes— das Dateisystem wird automatisch beim Systemstart eingemérgtias Datei-
system wird nicht automatisch eingehéangt.

mount options  Es kdnnen mehrere durch Komma voneinander getrennte Optionen angegeben wer-
den. Wird keine Option angegeben, so ist stattdessen ein ’-’ zu setzen. Die Optionen sind ab-
hangig vom Dateisystemtyp.
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mount Kommandos

Das Kommandanount dient zum Einhangen von Dateisystemen in einen Mountpoint bzw. zur An-
zeige aller eingehéngten Dateisysteme. Beim Einh&ngen wird ein Eintrag in die/&ateinttab
gemacht.

Syntax:

mount Ohne Angabe einer Option werden die eingehangten Dateisysteme aufgelistet. Genaugenom-
men wird der Inhalt der Datdetc/mnttabausgewertet. Das bedeutet, dass die Ausgabe von
mountnicht unbedingt der Tatsache entspricht!

mount -a Es werden alle jene Dateisysteme gemountet, welche in der lettkifstabm Feldmount
at bootdas Wortyesstehen haben. Die Verwendung voountmit der Optiona entspricht dem
Kommandomountall

mount [-0 Optioner} Geratedevicé Mountpoint
Ist ein Geratedevice in der Datei /etc/vfstab eingetragen, so genligt die Angabe des Geratedevi-
ces oder des Mountpoints.

mount [-F FS-Typ [-0 Optionen} Geratedevice Mountpoint
Enthalt /etc/vfstab den Eintrag des Geréatedevices nicht, so muss der Mountpoint angegeben
werden. Handelt es sich nicht um ein ufs-Dateisystem, so muss auch der Dateisystemtyp ange-
geben werden.Stimmt der angegebene Dateisystemtyp nicht mit dem tatséchlichen Dateisys-
tem Uberein, so erfolgt eine Fehlermeldung.

Optionen: (unvollstdndig — siehe auch Seit&8)

logging (ufs-FS) UFS-Logging wird aktiviert (siehe Seiid).

nolargefiles (ufs-FS) Das erzeugen vdarge files(Dateien > 2 GBytes) wird verhindert. Wur-
de schon einmal auf diesem Dateisystemlaige file erzeugt, so kann das Dateisystem
nicht mehr mit der Optiomolargefilesgemountet werden.

ro (Read Only) Auf das Dateisystem kann nur lesend zugegriffen werden. Beinhsigp
(CDROM) muss diese Option angegeben werden, da sonst eine Fehlermeldung erfolgt.

noatime Die access-time (siehe Kapitel3.2 Seite75) wird nicht bei jedem Zugriff aktuali-
siert, was die Performance verbessern kann.

Beispiele:

# mount /dev/dsk/c0t3d0s7 /export/home
# mount -0 logging /dev/dsk/c0t3d0s6 /usr
# mount -o nolargefiles /dev/dsk/c0t3d0s7 /export/home

# mount /export/home # es muss ein Eintrag in /etc/vfstab vorhanden sein
# mount -F hsfs -0 ro /dev/dsk/c0t6d0s0O /cdrom # einhingen der CD-ROM
# mount -F pcfs /dev/diskette /mnt # einhdngen einer DOS-formatierten Diskette
# mount -F nfs hostxy:/ust/share/man /usr/share/man # einhdngen eines NFS-Shares

3Der Dateisystemtyp wird nach folgender Regel behandelt:

1. falls angegeben, wird die Option #5-Typausgewertet
2. der FS-Typ wird der Datéetc/vfstatentnommen, sofern dieses Geratedevice eingetragen ist
3. der Standard-FS-Typ wird der Dateic/default/feenthnommen (normalerweise ufs)
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umount Kommando

umount mountpointhangt ein Dateisystem aus und entfernt den Eintrag in der Batéinnttab

mountall, umountall

mountall undumountall kennen jeweils nur die Optioih Dies bezieht sich auf lokale Dateisysteme.
mountall h&ngt alle Dateisysteme ein, die in der Ddggc/vistakeingetragen sind unghount at boot
aufyesgesetzt habenmountall hangt alle Dateisysteme aus. Dateisysteme, die noch benitzt werden
(Prozesse haben Ressourcen in diesem Dateisystem getffnet) kénnen nicht ausgehangt werden. Es
erfolgt eine Fehlermeldung, dass das Dateisystensebzw. busyist. Um den Prozess ausfindig zu
machen, kann das Kommanfiser* verwendet werden (siehe Seité und im Online Manual).

4tuser ist dafiir geeignet, alle Prozesse, die eine bestimmte Datei (auch Gerétedatei) gedffnet haben zu finden bzw. mit der
Option-k zu beenden.
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8.5 Volume Management

Seit Solaris 7 gibt es devnlume management daemawid. Dieser Damon-Prozess Uberwacht CD-
ROM und Diskettenlaufwerk und mountet automatisch Datentrager, sobald diese eingelegtiwerden.

Versucht man diese Datentrager manuell ein- bzw. auszuhéngen, so kann dies zu unvorhergesehenen
Problemen fuhren. Es kann passieren, dass kein Zugriff auf CD-ROM bzw. Diskette mehr mdglich
ist! Wird manuelles mounten bevorzugt, so muss zuvor der vold-Dadmon beendet werden (Uber das
rc-Runskript/etc/init.d/volmg{ startjstog).

Befindet sich ein Dateisystem auf dem Datentrager, so wird dieser unter folgendem Pfad gemountet:

Medium Pfadname
CD-ROM /cdrom¢drom-name
Diskette  /floppyfloppy-name

Ist kein Dateisystem auf dem Datentrager, kann dieser nicht gemountet werden. Zugreifen kann man
dann direkt Gber den Geratenamen:

Medium Pfadname
CD-ROM /vol/dev/aliases/cdromO
Diskette  /vol/dev/aliases/floppy0

5Mit dem Kommandovolcheckkann das Uberpriifen, ob ein Datentrager eingelegt wurde manuell ausgefiihrt werden.
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8.6 Virtual Volume Management

Um die Einschrankung von nur einer physikalischen Platte je Dateisystem aufheben zu kénnen wurde
die Virtual VolumeStruktur geschaffen. Damit ist es moglich, Dateisysteme Uber mehrere Festplat-
ten und Festplattenslices zu legen. Aus der Sicht des Betriebssystemes sind Zugriffe auf ein Virtual
Volume gleich wie auf "herkémmliche’ Slices. Es gibt auch hier Character- und Block-Devices. Le-
diglich die Namen der Geratedevices lauten anders. Programmeewis, fsclodermountkénnen

bei Geratedevices von Virtual Volumes vollkommen gleich angewandt werden wie bei Geratedevices
von herkdmmlichen Slices.

Unter Solaris stehen 2 unterschiedlidfigual Volume Manageeur Verfligung:

* Solstice DiskSuite

* Sun StorEdge Volume Manager

Solstice DiskSuite

Typischer Geratename von Virtual Volumes, welche mit Solstice DiskSuite erstellt wurden sind z.Bsp.:

/devimd/rdsk/d42 Character Device
/devind/dsk/d42 Block Device

Solstice verwendet Slices, welche mit dem Standardprogréormat partitioniert wurden. Solstice
fasst mehrere (theoretisch auch nur 1 Stiick mdglich) solcher Slices zu ¥irtaal Volumezusam-
men.

| - |

i |t_."-:|:u'."u:|s|i'."clﬂtl.’.'|d35’." _,I :

: ™ | L
| (fevirdskicOtLd0st | | [.l'dh‘.l'mzl."dsk'."dJ-E |
1 = e
i ! .-""-FF.

I ™ !

[ devirdskic0t2d0ss | | 7

\ | -

______________ -
d42 wird "Metadevice” genannt

Das ProdukiSolstice DiskSuiteefindet sich auf deBolaris Easy Access Server ZIDROM. Die
Installationsschritte sind:

# cd /cdrom/cdromO # Ins richtige Verzeichnis auf der CD wechseln
# ./installer & # Das Installationsprogramm starten

Bei der anschlielenden Auswahl der Softw@mdstice AdminSuitend DiskSuiteauswéahlen. Nach
der Installation muss noch der Patbb4468-1linstalliert werde, der sich auf derselben CD befindet:
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# cd /cdrom/cdromO/products/AdminSuite_2.3+AutoClient_2.1/Patches/sparc # Wechsel ins
Verzeichnis
# patchadd 104468-11 # Installation des Patch

Aufgerufen wirdDiskSuitedurch das Kommando:

# solstice &

Sun StorEdge Volume Manager

Beispiel fur Geratenamen:

/devix/rdsk/apps/logvol Character Device
/devix/dsk/apps/logvol Block Device

Sun StoreEdge Volume Manager teilt Festplatten in nur 2 Slices (Slice 3 und Slice 4) auf. Slice 3
wird privat areagenannt und enthalt Verwaltungsinformation. Der Platz von Slice 4 wird fur die
Bereitstellung vorvirtual devicesverwendet. Aneinandergrenzende Gruppen von Sektoren kdnnen
zu subdiskzusammengefasst werden.

Ein Vorteil dieses Konzeptes ist, dass die Anzahl von Subdisks je Festplatte unbeschrankt ist. Hinge-
gen ist mittels herkdbmmlicher Partitionierung fdtmateine maximale Anzahl von 8 Slices je Platte
maoglich.

cOddd clidd?
3 Mappings Mappings Idevive/rdsklapps! logval
sd 0L Tt
Ed ':l-1' .____\_\__-- e S E:l |:”.
54 sd 02 T
o =d 02
1 03 sd 05
logvol” wird "Volume® genanmnt
sd = subdisk

Virtual Volume Typen
Haufige Anwendung finden die beiden Virtual Volume Typen:

* Concatenated Volumes

« Striped Volumes
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Abbildung 8.3: Concatenated Volume
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Concatenated Volumes  Concatenated Volumesnd mehrere zu einem logischen Laufwerk hin-
tereinandergereihte Platten. Beim Beschreiben dieses logischen Laufwerkes wird zunachst die erste
Platte geflillt, anschlieRend jeweils eine Weitere.

Besondere Eigenschaften dieses Typs:

« Man kann ein logischen Laufwerk erzeugen, das groR3er ist als eine physikalische Platte

» Das logische Laufwerk kann im laufenden Betrieb vergrofRert werden durch Anhéngen einer
weiteren Platte.

Striped Volumes  Bei einemStriped Volumeverden auch mehrere einzelne Platten zu einer logi-
schen Einheit zusammengefasst. Aber zum Unterschied von Concatenated Volumes werden die Daten
auf alle Einzelstiicke verteilt. Dadurch wird die Performance betrachtlich verbessert. Beim Schrei-
ben auf die logische Platte wird eine gewisse Anzahl von Bytes zunéchst auf die erste Platte, der
nachste Teil auf die ndchste usw. geschrieben. Die Grofe dieser Teilstlicke nestrifgcsizeund

kann angepasst werden, um die Performance zu optimieren. Typische Werte flr die stripe size sind 64
KBytes.

Besondere Eigenschaften:

Es macht Sinn, die physikalischen Platten auf unterschiedliche Kontroller zu hangen.

Daten konnen parallel geschrieben werden.

Striped Volumes bringen eine grofRe Performancesteigerung
» Die SegmentgrolRe (stripe size) kann zur Optimierung der Performance eingestellt werden.

 Eine typische Segmentgrolle ist 64 KBytes.
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Datenverluste konnen entstehen durch Hardwarefehler, Softwarefehler und bewusste oder unbewusste
menschliche Eingriffe (z.Bsp. versehentliches Loschen von vermeintlich alten Dateien). Fir diese
Félle, aber auch um Daten zu archivieren ist es nétig, Dateien oder ganze Dateisysteme auf andere
Datentrager auszulagern.

Man unterscheidet bei Sicherungen zwischen Komplettsicherungen (full backup) und inkrementellen
Teilsicherungen (incremental backup):

full backup Der ausgewahlte Bereich wird vollstandig gesichert.

incremental backup  Im ausgewahlten Bereich wird nur das gesichert, was sich seit der letzten Voll-
sicherung oder der letzten Teilsicherung verandert hat.

9.1 Sicherungslaufwerke

Nach dem Einbau eines Bandlaufwerkes kénnen durch Eingabe des Komntemekake erforderli-
chen Gerateknoten erzeugt werden.

# tapes erzeugt Links filir Tapes in /dev/rmt/ auf Gerateknoten

Zur Datensicherung sind derzeit (Stand: Ende 1998) folgende Datentrager tblich:

Medium Kapazitat
%" Band 120 MB
QIC v4* Cartridge 150 MB bis 8 GB
Exabyte 8mm Cartridge bis 40 GB
4mm DAT Cartridge bis 24 GB

Digital linear tape (DLT) bis 70 GB

ACHTUNG! Die meisten Laufwerke unterstutzen eine Hardware-Komprimierung, um die Kapazitat
zu erhéhen. Diese Art der Kompression ist wesentlich schneller, als die Komprimierung per Software
am System, erreicht dafir aber bei weitem nicht dessen Komprimierungsraten. Werden vorwiegend
Dateien gesichert, die bereits komprimiert vorliegen, so sollte die Hardware-Kompression ausgeschal-
tet werden, da diese Dateien sonst am Band gré3er werden!
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Namen von Bandlaufwerken

Unter Solaris haben die Namen aller Bandlaufwerke, egal welchen Herstellers und welchen Typs,
folgenden Aufbau:

/devirmt/#xn

logische Tapsmimmer

Avfreichnungsdichte: =
h....high

m ... middle

[ ... low

na rewl nd ==

Die logische Tapenummeést eine Ziffer, die bei 0’ beginnt. Das erste Bandlaufwerk im System erhéalt
die Zahl '0'.

Die Aufzeichnungsdichteann folgende Werte tragen:

h high density

m medium density
I low density

¢ compressed

u ultra

Nicht jeder Laufwerkstyp unterstitzt alle Aufzeichnungsdichten. Wird kein Wert angegeben, so wird
standardmafigigh unduncompressederwendet.

No rewindwird verwendet, um ein Zurtickspulen am Ende der Sicherung zu verhindern. Das ist dann
notwendig, wenn mehrere Sicherungsarchive hintereinander auf dasselbe Band gespielt werden sollen.
Z.Bsp. ist es sinnvoll, alle Partitionen der Systemplatte als getrennte Archive auf ein Band zu sichern.
Man kann dann bei Bedarf auf das gewiinschte Archiv positionieren (mittels Komnmaihdond

gezielt auf ein bestimmtes Archiv zugreifen. Im untenstehenden Beispiel werden alle verfluigbaren
Namen des ersten Laufwerkes im System aufgelistet. Wie man sieht, sind diese Namen lediglich
symbolische Links auf den eigentlichen Gerateknoten im Verzeictieisces

pisch@sunlicht:/dev/rmt # > Is -

Gesamt 48

lrwxrwxrwx 1 root root 43 Dez 17 12:20 0 -> ../../devices/pci@lf,0/pci@l/scsi@1/st@5,0:
lrwxrwxrwx 1 root root 44 Dez 17 12:20 Ob -> ../../devices/pci@lf,0/pci@l/scsi@1/st@5,0:b
lrwxrwxrwx 1 root root 45 Dez 17 12:20 Obn -> ../../devices/pci@lf,0/pci@l/scsi@1/st@5,0:bn
lrwxrwxrwx 1 root root 44 Dez 17 12:20 Oc -> ../../devices/pci@1f,0/pci@l/scsi@1/st@5,0:c
lrwxrwxrwx 1 root root 45 Dez 17 12:20 Ocb -> ../../devices/pci@lf,0/pci@l/scsi@l/st@5,0:cb
lrwxrwxrwx 1 root root 46 Dez 17 12:20 Ocbn -> ../../devices/pci@lf,0/pci@l/scsi@1/st@5,0:cbn
lrwxrwxrwx 1 root root 45 Dez 17 12:20 Ocn -> ../../devices/pci@lf,0/pci@l/scsi@l/st@5,0:cn
lrwxrwxrwx 1 root root 44 Dez 17 12:20 Oh -> ../../devices/pci@lf,0/pci@l/scsi@1/st@5,0:h
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pisch@sunlicht:/dev/rmt # >
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Ohb -> ../../devices/pci@lf,0/pci@l/scsi@1/st@5,0:hb
Ohbn -> ../../devices/pci@lf,0/pci@l/scsi@1/st@5,0:hbn
Ohn -> ../../devices/pci@lf,0/pci@l/scsi@1/st@5,0:hn
01 -> ../../devices/pci@1f,0/pci@l/scsi@1/st@5,0:1

0lb -> ../../devices/pci@lf,0/pci@l/scsi@1/st@5,0:1b
0lbn -> ../../devices/pci@lf,0/pci@l/scsi@1/st@5,0:1bn
0ln -> ../../devices/pci@lf,0/pci@l/scsi@1/st@5,0:1n
Om -> ../../devices/pci@lf,0/pci@l/scsi@1/st@5,0:m

Omb -> ../../devices/pci@lf,0/pci@l/scsi@1/st@5,0:mb
Ombn -> ../../devices/pci@lf,0/pci@l/scsi@1/st@5,0:mbn
Omn -> ../../devices/pci@lf,0/pci@l/scsi@1/st@5,0:mn
On -> ../../devices/pci@lf,0/pci@l/scsi@1/st@5,0:n

Ou -> ../../devices/pci@lf,0/pci@l/scsi@1/st@5,0:u

OQub -> ../../devices/pci@lf,0/pci@l/scsi@1/st@5,0:ub
OQubn -> ../../devices/pci@1f,0/pci@l/scsi@1/st@5,0:ubn
OQun -> ../../devices/pci@lf,0/pci@l/scsi@1/st@5,0:un
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9.2 Sicherungskommandos

Im Solaris-System inkludiert sind mehrere geeignete Programme. Fir die Sicherung von kompletten
Dateisystemen eignet sich vor alleifsdump und das Gegenstiaksrestore

ufsdump Kommando

ufsdump wird verwendet, um komplette Dateisysteme zu sichern. Es ist aber auch mdglich einzelne
Verzeichnisse oder Dateien damit zu sichern. Es unterstiitzt Komplettsicherungen (full backup) sowie
inkrementelle Teilsicherung (incremental backup).

Syntax:

ufsdump Optionen[Argumentg Sicherungsdatei(en)

0-9 Setzt derDump-Level Level 0 als niedrigster Level fuhrt eine Vollsicherung durch. Die
Levels 1-9 werden fur Differenzsicherungen (inkrementelle Sicherung) verwendet

u Update dump recore Es wird ein Vermerk in die Datéétc/dumpdategeschrieben. Dieser
enthalt das gesicherte Laufwerk, das Datum und den Level der Sicherung. Diese Daten
werden bei Differenzsicherungen bendétigt.

b Blockfaktor ~Gibt die GroRRe der Datenblocke auf Band in Vielfachen von 512 Bytes an. Der
Standardwert wird von ufsdump selbststandig anhand des Laufwerkstyps gewahlt (laut
Online-Manual).

f Device Gibt den Gerédtenamen des Bandlaufwerkes an

v Nach erfolgter Sicherung wird der Inhalt der Sicherung mit den Daten am Dateisystem ver-
glichen.

Sicherungsdatei Das ist Ublicherweise das Geratedevice (raw oder block) des Dateisystemes.
Dieses Dateisystem sollte méglichst nicht gemountet sein (ufsdump kann mit der ufs-
Dateisystemstruktur umgehen).

Weitere Optionen —> siehe Online Manual

Differenzsicherung:

Mit ufsdumpwerden Differenzsicherungen durch Verwendung der Levels 0-9 durchgefiihrt. Ein be-
stimmter Level sichert nur jene Daten, die sich seit der letzten Sicherung mit niedrigerem Level ver-
andert haben. Z. Bsp. kdnnten folgende Sicherungspléne sinnvoll sein:

Wochentag Level gesicherte Daten
Freitag 0 \ollsicherung
Montag 1 Differenz seit Freitag

Dienstag 1 Differenz seit Freitag
Mittwoch 1 Differenz seit Freitag

Donnerstag 1 Differenz seit Freitag
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Wird im obigen Beispiel am Mittwoch eine Platte kaputt, so muss nach deren Tausch zunachst die
Vollsicherung vom letzten Freitag und anschliel3end die jingste Sicherung (Dienstag oder Mittwoch

- je nachdem, ob der Schaden vor oder nach der Mittwoch - Sicherung entstand) eingespielt werden.
Dies ist eine sehr gunstige Sicherungsmethode, da nur einmal pro Woche eine Vollsicherung nétig
ist, aber dennoch relativ wenig Restaurierungsvorgange zur Wiederherstellung der Daten bendtigt
werden.

Wochentag Level gesicherte Daten
Sonntag 0 \ollsicherung
Montag 3 Differenz seit gestern
Dienstag 4 Differenz seit gestern

Mittwoch 2 Differenz seit Sonntag

Donnerstag 5 Differenz seit gestern
Freitag 6 Differenz seit gestern
Samstag 1 Differenz seit Sonntag

Stirbt die Platte in unserem Beispiel am Samstag vor der Sicherung, so missen nacheinander fol-
gende Sicherungen eingelesen werden: Vollsicherung vom letzten Sonntag - Differenzsicherung vom
Mittwoch, Donnerstag und Freitag. Der Aufwand ist erheblich gré3er, dafir ist die tagliche Siche-
rungsmenge kleiner. Hat man Zeitprobleme die taglichen Sicherungen unterzubringen, konnte dies
eine L6sung sein.

Beispiel einer Sicherung mitfsdump*

pisch@sunlicht:/ # > ufsdump Ouf /dev/rmt/O /export/home/pie
DUMP: Writing 32 Kilobyte records

DUMP: Date of this level 0 dump: Mit 03 Mai 2000 14:35:59 MET DST
DUMP: Date of last level 0 dump: the epoch

DUMP: Dumping /dev/rdsk/c0t0d0s0 (sunlicht:/) to /dev/rmt/0.
DUMP: Mapping (Pass I) [regular files]

DUMP: Mapping (Pass II) [directories]

DUMP: Estimated 3620 blocks (1, 77MB).

DUMP: Dumping (Pass III) [directories]

DUMP: Dumping (Pass IV) [regular files]

DUMP: 3582 blocks (1,75MB) on 1 volume at 681 KB/sec

DUMP: DUMP IS DONE

pisch@sunlicht:/ # >

ufsrestore Kommando

Mit ufsrestore kbnnen Sicherungen zurlickgespielt werden, dieufstdumperzeugt wurden. Beim
Zuriuckspielen der Daten mifsrestorewird eine Datei mit dem Namenestoresymtablerzeugt. Die-

se Datei wird wahrend des Einspielens von Differenzsicherungen benétigt, sollte aber anschlie3end
geldscht werden.

Syntax:

1In diesem Fall wurde nicht ein gesamtes Dateisystem, sondern nur ein Unterverzeichnis gesichert.
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ufsrestore Optionen[Argumentg[ Dateinamen, . .].

Optionen:

i Interaktiver Restore — Die Datenrestaurierung erfolgt im Dialog. Es kdnnen einzelne Dateien
oder Verzeichnisse markiert werden, welche dann zurtickgespielt werden.

r Die komplette Sicherung wird retourgespielt
t Listet den Inhalt der Sicherung auf.

x Nur jene Dateien werden zurlickgespielt, die in der Kommandozeile angegeben wzaeen (
teinamen,..)

f Device Angabe des Bandlaufwerkes (bzw. der Datei) das die Sicherung enthalt
v verbose — Die Dateien werden wahrend des Einspielens aufgelistet

Um eine Datensicherung retourzuspielen, muss das entsprechende Dateisystem gemountet sein (war
die Platte zuvor kaputt, so muss zuerst ein Dateisystem eingerichtet und dieses gemountet werden).
Man muss sich genau im Wurzelverzeichnis der gesicherten Dateien befindésgdapie Dateien

mit relativem Pfadnamen sichert.

pisch@sunlicht:/ # >cd /export/home/pie # Wechsel ins richtige Verzeichnis
pisch@sunlicht:/export/home/pie/ # > ufsrestore ivf /dev/rmt/O # Aufruf von ufsrestore
Verify volume and initialize maps

Media block size is 126

Dump date: Wed May 03 14:35:59 2000

Dumped from: the epoch

Level 0 dump of a partial file system on sunlicht:/export/home/pie

Label: none

Extract directories from tape

Initialize symbol table.

ufsrestore > pwd

/

ufsrestore > Is # Anzeige des Sicherungsinhaltes
2 *./ 2 *../ 186074 export/

ufsrestore > cd export/home/pie/kurs # Verzeichniswechsel innerhalb der Sicherungsdaten

ufsrestore > Is
./export/home/pie/kurs:

361772 ./ 441110 devices/ 420183 man/
138375 ../ 414600 files/ 457197 platten/
ufsrestore >add man # Auswahl des gewlinschten Verzeichnisses

Make node ./export

Make node ./export/home

Make node ./export/home/pie

Make node ./export/home/pie/kurs
Make node ./export/home/pie/kurs/man

ufsrestore > Is # Kontrolle, ob Verzeichnis nun markiert ist
./export/home/pie/kurs:

361772 *./ 441110 devices/ 420183 *man/

138375 *../ 414600 files/ 457197 platten/

ufsrestore > extract # Start des Retoursicherns

Extract requested files

You have not read any volumes yet.

Unless you know which volume your file(s) are on you should start
with the last volume and work towards the first.
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Specify next volume #: 1

extract file ./export/home/pie/kurs/man/kill.l
extract file ./export/home/pie/kurs/man/ps.1

extract file ./export/home/pie/kurs/man/format.lm
extract file ./export/home/pie/kurs/man/fsck.lm
extract file ./export/home/pie/kurs/man/fsck_ufs.lm
extract file ./export/home/pie/kurs/man/newfs.1lm
extract file ./export/home/pie/kurs/man/mkfs.Im
extract file ./export/home/pie/kurs/man/mkfs_ufs.Im
extract file ./export/home/pie/kurs/man/mount.1lm
extract file ./export/home/pie/kurs/man/mount_nfs.lm
extract file ./export/home/pie/kurs/man/mount_ufs.lm
extract file ./export/home/pie/kurs/man/mount_hsfs.lm
extract file ./export/home/pie/kurs/man/eeprom.lm
extract file ./export/home/pie/kurs/man/ufsdump.lm
extract file ./export/home/pie/kurs/man/ufsrestore.lm
extract file ./export/home/pie/kurs/man/shutdown.lm

Add links
Set directory mode, owner, and times.
set owner/mode for '.’? [yn]Yy

ufsrestore >
ufsrestore > quit
pisch@sunlicht:/export/home/pie/mist # >

tar Kommando

tar ist ein weit verbreitetes Kommando, das zur Sicherung von Verzeichnissen in ein Archiv (ob auf
Band, Diskette oder in eine Datei auf Platte) verwendet wird. Zum Beispiel werden auch Patches fir
Solaris als Tar-Archiv ausgeliefert.

Syntax:

tar {c|t|x}[V][p][f ArchivdateidatdiDateinamegDateiname...]

¢ Sicherungsarchiv erzeugen
t Inhalt des Sicherungsarchives anzeigen
x Dateien aus Sicherungsarchiv einspielen

f Archivdatei Als Archivdatei wird normalerweise das Bandgerat oder Diskettenlaufwerk an-
gegeben. Es kann sich aber auch um eine Datei handeln. Wird anstatt eines Dateinamens
das Zeichen-" angegeben, so wird vostdin gelesen (mit der Optiohoderx) bzw. auf
stdoutgeschrieben (mit der Optias).

v Wahrend des lesens/schreibens werden die Dateien aufgelistet

p (preservégEs werden die Rechte ibernommen (umask - Einstellung bleibt unberiicksichtigt).
Als Superuser werden auch setuid- oder sgid-Bit ibernommen

Dateiname Angabe der Datei bzw. des Verzeichnisses, welches gesichert werden soll. Bei der
Angabe eines Verzeichnisses, wird auch alles darunter gesichert.
tar unterstitzt noch eine Vielzahl an zusatzlichen Optionen, welche aber seltener verwendet werden

-> siehe Online Manual.
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Beispiel:

pisch@sunlicht:/export/home/pie # > tar cvf archiv.tar bin
a bin/ 0K

a bin/tree 1K

a bin/locate 1K

pisch@sunlicht:/export/home/pie # >

pisch@sunlicht:/export/home/pie # >tar xvf archiv.tar
tar: BlockgroBe = 7

x bin, 0 bytes, 0 tape blocks

x bin/tree, 404 bytes, 1 tape blocks

x bin/locate, 35 bytes, 1 tape blocks
pisch@sunlicht:/export/home/pie # >

mt Kommando

mt ermdglicht es, Kommandos an das Bandgerat zu schicken.

Syntax:

mt [-f GeratedeviceEKommanddZéhler

-f Geratedevice Name des Bandlaufwerkes. Es ist zu beachten, dass flr die meisten Komman-
dos dasorewindDevice angegeben werden muss (z.Bsp. /dev/mt/O

Kommandos:

status gibt den Status des Gerates aus

rewind spult Band zurlck

retension spult Band bei Befarf an den Beginn, dann ans Ende und wieder bis zum Beginn
erase loscht das gesamte Band

fsf # positioniert um Anzahl # Archive vorwarts

bsf# positioniert um Anzahl # Archive rickwarts

eom Positioniert zur Endemarke des Bandes
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10.1 Print Service Architektur

Das Drucksystem von Solaris hat Client-Server Architektur. prémt servernimmt Druckauftra-

ge entgegen, stellt diese in eine Warteschlange (Spool) und schickt die Daten an den Drucker, der
entweder lokal an einer Schnittstelle oder im Netzwerk hangt. Der Druckserver ist auch daftr verant-
wortlich, dass keine Druckdaten bei Fehlersituationen verloren werden.

Derprint clientbildet die Schnittstelle zum Anwender bzw. zum Programm. Er schickt Auftrage zum
Druckserver.

Seit der Solaris Version 2.6 hat das Drucksystem eine neue ArchitektuPidarProtocol Adap-

ter (in.lpd)ersetzt den friher verwendetbsten und IpNet Der Spool wurde dadurch modularer, es
kénnen mehrere Spoolsysteme am selben System koexistieren und bietet die Moglichkeit der Er-
weiterung durch Drittsoftware (z.Bsp. Unterstiitzung von Apple- oder Novell-Druckprotokoll). Das
Drucksystem unterstitzt d&SD print protocol welches bei Solaris um einige Funktionen erweitert
wurde.

Folgende Software-Pakete sind fuir das Drucksystem relevant:

Paket Name Beschreibung Basisverzeichnis
SUNWpcr SunSoft Print - Client root (/)
SUNWpcu  SunSoft Print - Client lusr
SUNWQpsr SunSoft Print - LP Server root (/)
SUNWDpsu SunSoft Print - LP Server lusr
SUNWpsf Postscript Filter lusr
SUNWSscplp  SunSoft Print - Source Compatibility lusr

Es ist moglich nur den Print-Client zu installieren, wenn der Server nicht bendtigt wird. Serverseitig
muss allerdings auch der Client installiert werden.
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Abbildung 10.1: Druck auf lokalen Drucker

lp / lpr "“'“-k_____ﬁ

Selects printer

lpsched
* Interface script
lpsched
Filters requests schedules print requests
fvar'spoal/lp/
Abbildung 10.2: Druck auf Remote-Drucker
‘ lp / lpr —————=  inetd ‘

in.lpd : spool area

Ipsched

Print Client : - Print Server
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10.1.1 Verzeichnisse des Drucksystems

Verzeichnis Inhalt

{usr/bin User Kommandos

letc/lp Druckserver Konfigurationsdateien

{usr/share/lib  terminfo Datenbank

/usr/sbin Administrator Kommandos

{usr/lib/lp Ip Damonen, Verzeichnisse fir Binardateien und Postscript Filter

Ivar/lp/logs Ip DAmon Logs
Ivar/spool/lp  Spoolverzeichnis fiur Druckauftrage

10.1.2 Druckfunktionen

Queuing Wenn Druckauftrage erstellt werden, gelangen diese zunachst in eine Warteschlange. Die-
ser Vorgang wirdqueuinggenannt. Man kann durch die Kommandumxecptbzw. reject die
Aufnahme in die Warteschlange erlauben oder sperren.

Tracking Der Druckdienst Uberprift zyklisch jeden Druckauftrag. Der User kann seine Druckauftrage
I6schen und der Administrator kann den Status der Auftrage andern. Derselbe Mechanismus
regelt auch das Wiederaufsetzten von Drucken nach Systemabsturz oder Reboot.

Fault Notification ~Das Drucksystem liefert bei Problemen Fehlermeldungen an die Konsole oder per
Mail. Es kann eine individuelle Fehlermeldung einstellbar.

Initialization ~Bevor ein Auftrag an den Drucker geschickt wird, muss der Drucker initialisiert werden.

Filtering Druckauftrége benétigen teils - je nach Dateiformat - eine Aufbereitung der Daten. Bei-
spielsweise missen Grafikdateien anders behandelt werden als normale Textdateien. Diese Da-
tenkonviertierung wird durcfilter durchgefuhrt.

10.1.3 Content Types und Filter

Jeder Druckauftrag enthalt zumindest eine Datei. Der Inhalt der Datei kann in unterschiedlichen For-
maten vorliegen. Diese Formate werdmmntent typegenannt. Ein Beispiel fir einen content type

ist PostScript Abhangig vom Content Type mussen unterschiedliche Filterprogranprime filters)
aufgerufen werden, um die Datei druckerspezifisch aufzubereiten.

Bei der Druckerkonfiguration muss angegeben werden, welohtent typesler Drucker akzeptiert.
Nicht fur jeden Druckertyp kénnen alle Dateiformate aufbereitet werden.

Standard-PostScriptfilter befinden sich unter dem Verzeictusiglib/Ip/postscript Filterbeschrei-
bungsdateien sind ifetc/Ip/fd Die sogenanntélter lookup tabelist in der Datei/etc/Ipffilter.table
enthalten.
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10.1.4 Printer Types

Der Druckertyp frinter typd legt fest, welchderminfoBeschreibungsdatei verwendet wird. Diese
Dateien liegen im Binarformat im Verzeichnigsr/lib/terminfo.Die Dateien enthalten die Steuerse-
quenzen des entsprechenden Druckertyps. Der Inhalt der Bindrdatei kann mit Hilfe des Kommandos
infocmpim Klartext ausgegeben werden.

10.1.5 Interface Programs

Interface Programme sind im Allgemeinen Shell-Skripte, die dafiir sorgen, die Schnittstelle zum
Drucker zu initialisieren und die Daten zum Drucker zu senden. Au3erdem kdnnen dem Interface-
programm Uber das Druckprogramtp derlpr) Optionen (wie z.Bspnobanneretc.) Gibergeben
werden. Die Interfaceprogramme werden bei der Konfiguration der Drucker in das Verzéatbfhis
p/interfacegnit dem Druckernamen kopiert.
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10.2 Druckerkonfiguration
Fur die Konfiguration eines Druckers sind folgende Schritte nétig:

« Installation der Drucker-Hardware

* Print-Server einrichten
Der Printserver kann mittelsdmintooloder per Kommando mlipadminund Ipfilter konfigu-
riert werden.

* Print-Client einrichten
Der Client kann ebenso nmatdmintooloderlpadminkonfiguriert werden.
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10.3 Der Druckvorgang

Beim Absetzen eins Druckauftrages passieren folgende Ablaufe:

e _
Print Request
(Druckauftrag) Frint Cliert Command
Print Client
Ausdruck
Drucker
1. Ein User setzt mittels Druckkommando einen Druckauftrag ab. Dieser wird in die Druckerwar-

a > w DN

teschlange eingereiht.

Das Drucker-Clientprogramm wahlt einen passenden Drucker aus um den Auftrag zu senden.
Der Drucker-Client schickt den Druckauftrag mittels BSD Druckprotokoll an den Druck-Server.
Der Druck-Server bearbeitet den Auftrag und sendet ihn an den Drucker.

Der Drucker bringt den Auftrag auf Papier
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10.4 Druckerauswabhl

Der Printer Clientprozess muss entscheiden an welchen Drucker der Druckauftrag geschickt werden
muss. Folgende Kriterien werden der Reihe nach ausgewertet:

1. Der gewlinschte Drucker wurde bereits beim Druckkommando angegeben:
# 1p -dprintername datei
oder
# lpr -P printername datei

2. UmgebungsvariablPRINTER(wird bei Verwendung des Kommandips zuerst ausgewertet)
oderLPDEST (wird bei Verwendung vorp zuerst ausgewertet) ist gesetzt (Name des Stan-
darddruckers). Wird kein Drucker angegeben und eine der beiden Variablen ist gesetzt, so wird
dieser Drucker verwendet.

3. $HOME/.printersenthélt einen Eintrag default:bsdaddr=server,printer:* Existiert diese Da-
tei und sie enthélt eine Zeile mit dem Schlisselwodefault’, wird dieser Drucker verwendet.

4. Die Dateiletc/printers.confenthélt einen Eintrag ,default?

5. Existiert ein_defaultEintrag im NameservicBIS oderNIS+?
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10.5 Druckkommandos

Kommando Funktion
Ip sendet Daten zum Druckserver
Ipstat Zeigt Status des Print Service
cancel I6scht Druckauftrage

Ipadmin fur diverse Administrationsaufgaben
accept erlaubt das Einspoolen von Auftrédgen
reject verhindert das Einspoolen von Auftragen
Ipmove lenkt Druckauftrag auf anderen Drucker um
enable erlaubt das Ausspoolen (Ausgabe) zum Drucker
disable verhindert das Ausspoolen (Ausgabe) zum Drucker

10.5.1 Starten und Stoppen des Drucksystems:

letc/init.d/lp stop  Stoppen des Drucksystemes

letc/init.d/lp start ~ Starten des Drucksystemes

10.5.2 |p Kommando
Ip [-d Druckernamg[-n Kopien [-0 spezielle OptiondrDateiname

-d Druckername Schickt Druckauftrag zu bestimmten Drucker. Wird diese Option nicht ver-
wendet, so wird der Standarddrucker verwendet. Nach welchen Kriterien der Standard-
drucker ausgewahlt wird siehe Kapitel ,Druckerauswahl“, S&itg

-n Kopienanzahl Veranlasst den Druckjob mehrmals zu drucken.
-g # Prioritat des Druckjobs festlegen. Prioritat '0’ ist die hochste mogliche Prioritét.

-0 Option Erlaubt die Angabe von speziellen Optionen. Bei der Angabe von mehreren Optio-
nen missen diese zwischen Hochkommas und durch Leerzeichen voneinander getrennt
eingegeben werden (siehe Beispiel).

Unter anderen sind folgende Optionen moglich:
nobanner Gibt keine Banner-Seite aus
nofilebreak Gibt mehrere Dateien ohne Seitenumbruch dazwischen aus

length=#[ilc] Legt Seitenlange in Zeilen (ohne Buchstabe am Ende), Inch oder Zentime-
tern fest

width=#[ilc] Legt Seitenbreite fest (Einheiten wie oben)
Ipi=# Legt Zeilenabstand in Zeilen pro Zoll fest
cpi=#|picalelite|compressed  Legt Zeichenabstand fest
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stty=" stty-Option ' Erlaubt spezielle Schnittstelleneinstellungen (siehe Online Manual zum
Kommandaostty)

Beispiel:

# Ip meineDatei

request id is sunlicht-17 (1 file)

#Ip -n 2 meineDatei

request id is sunlicht-18 (1 file)

#Ip -d HP_10GA -0 "nobanner nofilebreak" *.txt
request id is sunlicht-19 (4 files)

10.5.3 Ipstat Kommando

Ipstat zeigt den Status der Druckwarteschlange an

lpstat [-d][-R][-s][-t][-a[list]][-o[list]][-p [list]]"

-d Zeigt Namen des Standarddruckers an

-R Zeigt Position der Druckauftrége in der Warteschlange an

-s Zeigt Sammelinformation der fur dieses System verfligbaren Drucker an

-t Zeigt dasselbe wie Optiors und zusatzlich den Status der Drucker

-a [Druckernamen ] Zeigtan, ob der/(die) angegebene(n) Drucker Auftrdge annimmt oder nicht
-0 [Druckernamen ] Zeigt Status der Druckauftage fir den/die Drucker

-p [Druckernamen ] Zeigt Status und Verfligbarkeit der Drucker an

Beispiel:

pisch@sunlicht:/etc/lp # > Ipstat -t

scheduler is running

system default destination: lp

device for HP_1901C: /dev/null

character set ¢

HP_1901C accepting requests since Don 02 Mdr 2000 18:33:55 MET

printer HP_1901C is idle. enabled since Don 02 Mar 2000 18:33:55 MET. available.
pisch@sunlicht:/etc/lp # >

10.5.4 cancel Kommando

Mit cancelwerden Druckauftrage aus der Warteschlange entfernt.

cancel [Job-ID] [Druckernamég

cancel -uUsernamgDruckernamg

1Die Liste ist unvollstéandig. Siehe Online Manual.
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Job-ID Jeder Druckauftrag erhélt eine Job-I1D, welche mit dem Kommstatermittelt wer-
den kann. Es kann damit ein bestimmter Druckauftrag entfernt werden.

Druckername Wird nur der Druckername angegeben, werden alle diesem Drucker zugeordne-
ten Auftrage geldscht

-u Username Lo6schen von Druckauftragen eines bestimmten Benutzers. Wird nur der User
angegeben, werden alle Auftrage dieses Benutzers geldscht

Beispiele:

Umlenken von Jobs auf einen anderen Drucker:

# reject -r "Drucker HPLJ3 ist defekt" HPLJ3 # weitere Druckauftrdge an diesen Drucker abweisen
# Ipstat -o HPLJ3 # anstehende Druckauftrdge auflisten
# Ipstat -a HPLJ4AM Kontrolle, ob HPLJ4M Auftrdge annimmt
# lpmove HPLJ3 HPLJ4M # Jobs von HPLJ3 auf HPLJ4M umlenken
# accept HPLJ3 # HPLJ3 wieder aktivieren nach Reparatur
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11.1 Serielle Gerate

Ein serielles Gerat (Drucker, Terminal, Modem, ...) ist ein Gerat, das Daten Bit fur Bit nacheinander
Ubertragt. Ein paralleles Gerat schickt die Daten im Gegensatz dazu byteweise (ein oder sogar mehrere
Bytes zugleich). Ein defacto Standard fiir parallele Schnittstellen isdasonic$™ Parallel Printer

Interface

Telefonleitungen verwenden nur 2 Drahte, sodass nur eine serielle Ubertragung maoglich ist.

Ein Interface Portist eine Verbindung, die Datentbertragung zwischen Geraten erlaubt. Sie besteht
aus einem Hardwareteil und einem Softwareteil (Geratetreiber). Beispiele daflr sind: RS232, Centro-
nics Interface, RJ-45 UTP, SCSI, ...

Die Seriellen Ports bei Sun verwenden die StandB&@igl2325-poliger RS-232 Stecker) uii-232
Sun-Workstations werden im Allgemeinen mit 2 seriellen Schnittstellen ausgeliefert. Diese werden
ttyA undttyB genannt feletypewrite}.

Alphanumerische Terminals  Gerat mit serieller Ein-/Ausgabeschnittstelle, Tastatur und Bildschirm.
Es kdnnen nur alphanumerische Zeichen dargestellt werden.

Modems Der/das Modem ist ein DCE (Data Communications Equipment), das Informationen in
Signale wandelt (moduliert), damit diese Uber Telefonleitungen lbertragen werden kdnnen.
An der Gegenstelle steht wiederum ein Modem, das die Signale empfangt, demoduliert und
Uber die Schnittstelle an den Computer weiterreicht. Modem ist ein Kurzworhdigtulator-
demodulator

Modemtypen:

Auto-dial-only  Ein Modem das mittels Puls- oder Tonwahl (je nachdem, was fur den Verbin-
dungsaufbau erforderlich ist) eine Verbindung zur Gegenstelle aufbauen kann. Die Entge-
gennahme von Anrufen ist nicht moglich.

Auto-answer-only Ein Modem, das die beiden Signale RI (Ring Indicator) und DCD (Data
Carrier Detected) erkennt und bei ankommendem Ruf Daten mit dem angeschlossenen
Computer austauschen kann. Ein aktiver Verbindungsaufbau mittels Wahl ist nicht mog-
lich.

Bidirectional Ein Modem, das beide Funktionen (dial-in und dial-out) unterstitzt.

Serielle Drucker Serielle Drucker werden gleich wie Terminals und Modems angeschlossen.
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Alle Geratetypen bendétigen egervice(ein Programm), das die Datentbertragung zwischen den Ge-
raten durchfiihrt. Dies ist Ublicherweise &artmonitor, der standig auf anstehende Daten wartet, um
sie zu Ubertragen.

Data Terminal Equipment (DTE) Terminals, Drucker oder Workstations; Diese Geréate senden Daten
bei einer 15-poligen RS232-Schnittstelle am Pin 2 und empfangen Daten am Pin 3.

Data Communications Equipment (DCE) Modems, Multiplexer, Data Switches; senden auf Pin 3,
empfangen auf Pin 2;

Verbindungsaufbau zwischen DTE (Workstation) und DCE (Modem)

DTE DCE
DTR 20|

SR &

RTS 4
B
OCD & =
| B
CTS 5 -

I
m2 _ || [ L] I
o3 1 L[ L [ LI [ ]

1. Wenn die Workstation (DTE) bereit ist zu senden (beim open() der Gerateschnittstelle), wird
das Signal DTR (Data Terminal Ready) am Pin 20 der RS232 (25-polig) gésetzt.

2. Die DTE uberpruft nun, ob das Modem (DCE) bereit ist anhand des Signales DSR (Data Set
Ready) am Pin 6.

3. Nun setzt die DTE das Signal RTS (Request To Send) am Pin 4 der Schnittstelle um anzuzeigen,
dass sie Daten senden mdéchte.

IWenn das Signal DTR fehlt, so kann man davon ausgehen, dass entweder die Hardware defekt ist, oder das Programm
(Portmonitor) nicht korrekt lauft.
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11 Gerite Administration
. Das Modem uberprift, ob ein Tragersignal vorhanden ist und wenn ja, wird das Signal DCD
(Data Carrier Detected) am Pin 8 gesetzt.

. AnschlieRend setzt das Modem noch das Signal CTS (Clear To Send) am Pin 5, was der Work-
station signalisiert, dass das Modem Daten an die Gegenstelle Ubertragen kann.

. Nun beginnt der Datenaustausch Uber die beiden Leitungen TD (Transmit Data) und RD (Re-
ceive Data) auf Pin 2 bzw. Pin3.
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11.2 Service Access Facility

Die Service Access FacilifSAF) ermoglicht den Zugriff auf serielle Geréte. Sie verwersléREA-
MS-basierte Character Ein-/Ausgabe. &tseams-Modul ’ldtermivird verwendet fur die Terminal
Ein-/Ausgabe. Dieses Modul wird autihe discipline modulgenannt.

SAF Startprozess

1. init liest wahrend des Systemstarts die D#&tét/inittab. Darin befindet sich ein Eintrag, dass
der Prozessacbeim Wechsel in den Runlevel 2 zu starten ist.

2. sacliest die Datefetc/saf/_sysconfi@iese Datei istim Normalfall leer, kann aber Umgebungs-
variablen enthalten. Beispielsweise kann darin die Zeitzone fur Terminals in unterschiedlichen
Regionen gesetzt werden.

3. AnschlieRend liestacseine Administrationsdatéttc/saf/_sactatDarin stehen Eintrage, wel-
che Portmonitore zu starten sind.

4. Jeder Portmonitor liest seine eigene Konfigurationsdatei

5. JedelService Tag Eintrag informiert den Portmonitor, welche Services fir jeden Port zu starten
sind.

letc/saf/_sactab

# VERSION=1
zsmon:ttymon::0:/usr/lib/saf/ttymon #

# VERSION= gibt die Version der Service Access Facility an

zsmon Name des Portmonitorspgortmonitor tag bzw. pmtag); Das ist der Name des Unter-
verzeichnisses voretc/safin dem die Konfigurationsdaten des Portmonitors zu finden
sind.

ttymon Typ des Portmonitors

:: an dieser Stelle konnen folgende 2 Kennzeichner stehen:
d disable Portmonitor
x starte Portmonitor nicht

0 Returnwert fur den Portmonitor. Der WeRf' 'bedeutet, dass der Portmonitor nicht erneut
gestartet wird, wenn er durch Fehler abbricht.

lusr/lib/saf/fttymon  Gibt den Pfadnamen des Portmonitors an

letc/saffzsmon/_pmtab

# VERSION=1
ttya:u:root:reserved:reserved:reserved:/dev/term/a:I::/usr/bin/login::9600:1dterm, ttcompat:ttya
login\: ::tvi925:y:#
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Abbildung 11.1: Service Access Facility
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#VERSION= \ersion des Portmonitors
ttya Name des Servicegervice tag
u an dieser Stelle sind folgende Kennzeichner moglich:

u Erzeuge einen Eintrag in der Datear/adm/utmgtr diesen Service
x disable Service

root legt Identitat des Service fest

reserved reserviertes Feld

reserved reserviertes Feld

reserved reserviertes Feld

/deviterm/a Pfadname des TTY-Ports

| an dieser Stelle sind folgende Kennzeichner moglich:

c connect on carrier

b bidirectional

h unterdriickt Hangup nach incoming call
I Initialisiert Port

r zwingt ttymon auf die Ausgabe der Loginaufforderung so lange zu warten, bis ein Zei-
chen am Port ankommt

/usr/bin/login  Pfadname des Services, der bei Verbindungsaufbau gestartet wird
9600 Gibt Label in der Dateletc/ttydefsan

Idterm,ttcompat  Streams-Module, welche verwendet werden sollen

ttya login\: Loginaufforderung, welche angezeigt werden soll

tty925 Terminaltyp

y Zeigt an, ob Software-Carrier gesetzt wird oder nich)(’

Kommandoubersicht
sacadm -a|-r|-e|-d|-k]|-s|-I[-pmtad -t type-c commandv version

-a add— Portmonitor hinzufiigen

-r remove- Portmonitor ldschen

-e enable- aktivieren eines Portmonitors

-d disable— deaktivieren eines Portmonitors
-l list — auflisten von Portmonitoren

-k kill — Portmonitor stoppen

-s start— Portmonitor starten

-p pmtag Kennzeichnert@g) des Portmonitors
-t type Portmonitor-Type (z.Bsp. ttymon)
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-c command Kommando, welches den Portmonitor startet
-v n Versionsnummer des Portmonitors

Beispiel:

# sacadm -a -p newpmtag -t ttymon -c /ust/lib/saf/ttymon -v ‘ttyadm -V °

pmadm -a|-r|-e|-d|-l[-ppmtag| -ttypq -s servicetagi identify-f flag-v version-m

-a add- Service fur einen Portmonitor hinzufuigen
-r remove- Service entfernen

-e enable- Service aktivieren

-d disable— Service deaktivieren

-l list — Services auflisten

-p pmtag Kennzeichnert@g) des Portmonitors

-s servicetag Kennzeichner des Service

-i identify 1D, welche dem Service zugeordnet wird (meistot’). Die ID muss in der Datei
/etc/passwabingetragen sein.

-fflag Folgende Flags sind mdglich:

u Der Service macht einen Eintrag in die Dat&inp
x Der Service wird gestartet, aber ni@rtabled

-v n Versionsnummer des Portmonitors
-m command Portmonitor-spezifisches Konfigurationsparameter

-r remove — entfernen des Service

Beispiel:

# pmadm -a -p newpmtag -s ttya -i root -fu -v 1\
-m " “ttyadm -l 9600 -d /dev/term/a -T tvi925 -i 'terminal disabled’ \
-s lusr/bin/login -S 'y ™

ttyadm -l ttylabel-d device[-T terminal_typé[-i messagE-p prompi -s service[-S y|n] [-V]

-l ttylabel Angabe eines Labels der Datetc/ttydefs

-d device Voller Pfadname des Geratedevices

-T terminal_type Terminaltype laut Eintrag im Verzeichnigsr/share/lib/terminfo

-i message Meldung, welche ausgegeben wird, wenn der Service deaktidisglfled ist.
-p prompt Prompt bei aktiviertem Service (z.Bdpgin:)

-s service Voller Pfadname des Service Programmes

-Sy|n Software carrier detect ist einy)(bzw. ausgeschalten)
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ACHTUNG!

Die Konfiguration der Konsole an der seriellen Schnittstelle muss in der [@aténittaberfolgen:

co:234:respawn:/usr/lib/saf/ttymon -g -h -p " uname -n console login: " -T terminal_type -d /dev/console
-1 console -m ldterm,ttcompat

Beispiele fiir die Verwendung von SAF-Kommandos:

# sacadm -k -p zsmon # Stoppen des Portmonitors
# sacadm -s -p zsmon # Starten des Portmonitors
# sacadm -d -p zsmon # Deaktivieren des Portmonitors
# sacadm -e -p zsmon # Aktivieren des Portmonitors
# sacadm -r -p zsmon # Loschen eines Portmonitor-Eintrages
# pmadm -d -p zsmon -s ttyb # Deaktivieren eines Services
# pmadm -e -p zsmon -s ttyb # Aktivieren eines Services

Konfiguration eines bidirektionalen Modemanschlusses:

# sacadm -r -p zsmon # Entfernen des aktuellen Portmonitors
# ttyadm -V # Feststellen der Versionsnummer
1

# sacadm -a -p zsmon -t ttymon -c /usr/lib/saf/ttymon -v 1 # Portmonitor hinzufiigen
# pmadm -a -p zsmon -s b -i root -fu -v 1 -m " “ttyadm -b -d /dev/term/b \

-I contty3H -m Idterm,ttcompat -s /usr/bin/login -S n ™ # Service fiir die

Schnittstelle /dev/term/b hinzufiigen

Nun muss noch ein Eintrag in die Datetc/remotéhinzugeftigt werden:
cuab:dv=/dev/cua/b:br#2400

Die Datei /etc/ttydefs

Die Datei/etc/ttydefseenthalt Einstellungsparameter fir TTY-Ports. Diese Werte werderityoron
verwendet, um die Schnittstelle zu initialisieren. Jeder Eintrag (jeweils eine Zeile) besteht aus 5 Fel-
dern, welche durch Doppelpunkt Yoneinander getrennt sind:

ttylabel Das erste Feld enthélt den Kennzeichner, das sogengylatee| welches beim Kommando
ttyadmmit der Option-l angegeben wird.

initial-flags  Mit diesen Parametern wird die Schnittstelle initialisiert. Die Syntax entspricht der, wie
sie mit dem Kommandstty verwendet wird.

final-flags Diese Einstellungen fluhttymondurch, direkt nachdem eine Verbindungsaufforderung
erfolgte.

autobaud Steht das Zeiche®A' in diesem Feld, so wirdutobaudaktiviert.

nextlabel Dieses Feld enthélt ddtylabeljenes Eintrages, der beim Empfang eines BREAK-Signals
als nachstes aktiviert werden soll. Damit kbnnen nacheinander unterschiedliche Baudraten 'aus-
probiert’ werden, bis die Einstellung passt.

Auszug aus der Datéetc/ttydefs
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11 Gerite Administration

# VERSION=1

460800:460800 hupcl:460800 hupcl::307200
307200:307200 hupcl:307200 hupcl::230400
230400:230400 hupcl:230400 hupcl::153600
153600:153600 hupcl:153600 hupcl::115200
115200:115200 hupcl:115200 hupcl::76800
76800:76800 hupcl:76800 hupcl::57600
57600:57600 hupcl:57600 hupcl::38400
38400:38400 hupcl:38400 hupcl::19200
19200:19200 hupcl:19200 hupcl::9600
9600:9600 hupcl:9600 hupcl::4800
4800:4800 hupcl:4800 hupcl::2400
2400:2400 hupcl:2400 hupcl::1200
1200:1200 hupcl:1200 hupcl::300

300:300 hupcl:300 hupcl::460800

460800E:460800 hupcl evenp:460800 evenp::307200
307200E:307200 hupcl evenp:307200 evenp::230400
230400E:230400 hupcl evenp:230400 evenp::153600
153600E:153600 hupcl evenp:153600 evenp::115200
115200E:115200 hupcl evenp:115200 evenp::76800
76800E:76800 hupcl evenp:76800 evenp::57600
57600E:57600 hupcl evenp:57600 evenp::38400
38400E:38400 hupcl evenp:38400 evenp::19200
19200E:19200 hupcl evenp:19200 evenp::9600
9600E:9600 hupcl evenp:9600 evenp::4800
4800E:4800 hupcl evenp:4800 evenp::2400
2400E:2400 hupcl evenp:2400 evenp::1200
1200E:1200 hupcl evenp:1200 evenp::300

300E:300 hupcl evenp:300 evenp::19200

auto: hupcl:sane hupcl:A:9600

console:9600 hupcl opost onlcr:9600::console
consolel:1200 hupcl opost onlcr:1200::console2
console2:300 hupcl opost onlcr:300::console3
console3:2400 hupcl opost onlcr:2400::console4
console4:4800 hupcl opost onlcr:4800::console5
console5:19200 hupcl opost onlcr:19200::console

contty:9600 hupcl opost onlcr:9600 sane::conttyl
contty1:1200 hupcl opost onlcr:1200 sane::contty2
contty2:300 hupcl opost onlcr:300 sane::contty3
contty3:2400 hupcl opost onlcr:2400 sane::contty4
contty4:4800 hupcl opost onlcr:4800 sane::contty5
contty5:19200 hupcl opost onlcr:19200 sane::contty

4800H:4800:4800 sane hupcl::9600H
9600H:9600:9600 sane hupcl::19200H
19200H:19200:19200 sane hupcl::38400H
38400H:38400:38400 sane hupcl::2400H
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2400H:2400:2400 sane hupcl::1200H
1200H:1200:1200 sane hupcl::300H
300H:300:300 sane hupcl::4800H

conttyH:9600 opost onlcr:9600 hupcl sane::conttylH
conttylH:1200 opost onlcr:1200 hupcl sane::contty2H
contty2H:300 opost onlcr:300 hupcl sane::contty3H
contty3H:2400 opost onlcr:2400 hupcl sane::contty4H
contty4H :4800 opost onlcr:4800 hupcl sane::contty5H
contty5H:19200 opost onlcr:19200 hupcl sane::conttyH

pppl15200:115200 cs8 parenb hupcl:115200 cs8 parenb hupcl::uull5200

ppp57600:57600 cs8 parenb hupcl:57600 cs8& parenb hupcl::uu57600

ppp38400:38400 cs8 parenb hupcl:38400 cs8&parenb hupcl::uu38400

pppl9200:19200 cs8& parenb hupcl:19200 cs8&parenb hupcl::uul9200

ppp9600:9600 cs8 parenb hupcl:9600 cs8 parenb hupcl::uu9600

ppp4800:4800 cs8 parenb hupcl:4800 cs8parenb hupcl::uu4800

uull5200:115200 cs7 parenb parodd hupcl:115200 cs7 parenb parodd hupcl::
ppp57600

uu57600:57600 cs7 parenb parodd hupcl:57600 cs7 parenb parodd hupcl::
ppp38400

uu38400:38400 cs7 parenb parodd hupcl:38400 cs7 parenb parodd hupcl::
pppl9200

uul9200:19200 cs7 parenb parodd hupcl:19200 cs7 parenb parodd hupcl::
ppp9600

uu9600:9600 cs7 parenb parodd hupcl:9600 cs7 parenb parodd hupcl::ppp4800

uu4800:4800 cs7 parenb parodd hupcl:4800 cs7 parenb parodd hupcl::
pppll5200

terminfo Verzeichnis und termcap Datenbasis

Im Verzeichnidusr/share/lib/terminfdefinden sich Geratebeschreibungen fir Terminals und Drucker.
Die Option T’ des Kommandostyadmbezieht sich auf diese Daten. Fir jeden Geratetyp existiert
eine Datei in einem Unterverzeichnis, welches als Namen den ersten Buchstaben der Datei tragt.

Diese Dateien enthalten Binardaten, welche nicht mit einem Texteditor bearbeitet werden kdnnen.
Falls der Inhalt dieser Dateien angezeigt werden soll, geschieht dies mit dem Kommfuhop

Die Ausgabe vorinfocmpkann mit einem Editor modifiziert werden und anschlieRendtimitdem
terminfo compileiin eine Bin&rdatei zurtickverwandelt werden.

Beispiel einer terminfo-Geratebeschreibung:

pische@pisch:~ > infocmp sun

# Reconstructed via infocmp from file: /usr/share/terminfo/s/sun sun|sunl|sun2|Sun Microsystems Inc.
workstation console,

am, km, msgr,

cols#80, lines#34,

bel="G, clear="L, cr="M, cubl="H, cudl="J, cufl=\E[C,

cup=\E [%$1%p1%d; $p2%dH, cuul=\E[A, dch=\E[%pl%dP,

dch1=\E[P, d1=\E[%pl%dM, d11=\E[M, ed=\E[J, el=\E[K, ht="I,

ich=\E[%pl1%d@, ichl=\E[Q, i1=\E[%pl%dL, ill=\E[L, ind="J,

2Zum Beispiel befindet sich die Geratebeschreibung fiir ein VT100 Terminal in der/Dsttishare/lib/terminfo/v/ivt100
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kb2=\E[218z, kbs="H, kcubl=\E[D, kcudl=\E[B, kcufl=\E[C,
kcuul=\E[A, kdchl=\177, kend=\E[220z, kfl=\E[224z,
kf10=\E[233z, kfll=\E[234z, kfl2=\E[235z, kf2=\E[225%,
kf3=\E[226z, kfd4=\E[227z, kf5=\E[228z, kf6=\E[229z,
kf7=\E[230z, kf8=\E[231z, kf9=\E[232z, khome=\E[214z,
knp=\E[222z, kopt=\E[194z, kpp=\E[216z, kres=\E[193z,
kund=\E[195z, rev=\E[7m, rmso=\E[m, rs2=\E[s,
sgr=\E[03?73p65t; 1%;$73p2%t; 4%; $25p13p3% | 5t; 75;m,
sgr0=\E[m, smso=\E[7m, u8=\E[lt, u9=\E[1llt,
pische@pisch:~ >

Die termcapDatenbasis existiert aus Kompatibilitatsgriinden, damit Applikationen, welche noch da-
mit arbeiten, ablauffahig sind. Die Geréateinformationen stehen alle gesammelt in einer Datei mit dem
Namen/etc/termcap
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11.3 Terminals und Modems

Die Konfiguration von Terminals und Modems kann 'manuell’ mit den SAF-Kommasdoadm,
pmadmundttyadmerfolgen, oder bequemer mit Hilfe vaamintool admintoolbietet eine grafische
Oberflache.

Das Kommando tip

{usr/bin/tipwird verwendet, um eine Verbindung tber eine serielle Schnittstelle zu einem fernen Sys-
tem herzustellertip benétigt Konfigurationdaten in der Datetc/remoteMdchte man eineheadless
server(ein Server ohne Konsole) installieren, so kann mit Hilfe tiprund eines Nullmodem-Kabels

von einem anderen Rechner aus gearbeitet werden.

tip [-baudrat@ hostnamg phone-number

hostname Der hosthamebezieht sich auf einen Eintrag, der in der Ddett/remotevorge-
nommern werden muss.

Beispiele:

# tip mercury # Verbindung zum Rechner mercury herstellen
# tip -9600 mercury # Verbindungsaufbau mit 9600 Baud
#tip 12344321 # Verbindungsaufbau zur Gegenstelle mit der Telefonnummer xxx

Die Datei /etc/remote

Die Datei/etc/remoteenthélt Informationen fiir das Kommantlp, um Verbindungen Uber eine se-
rielle Schnittstelle zu einem Remotesystem aufzubauen. Jeder Eintrag besteht aus mehreren Feldern,
welche durch Doppelpunkt”voneinander getrennt sind.

Das erste Feld enthalt einen Rechnernamen und optional einen durch das Zeichen ’|" getrennten Ali-
asnamen. Anschlie3end folgen die sogenandéstice functionsDiese beschreiben die Verbindung:

Device Functions:

at Autocall Unit Type

br Baudrate

du kennzeichnet eindial up line

dv Gerétedevice der seriellen Schnittstelle

el Zeichen, welche eiend-of-linemarkieren

ie Zeichenkette die bei der Eingabad-of-filemarkieren
oe Zeichenkette die bei der Ausgabrd-of-filemarkieren

pn phone-number — die Telefonnummer der gewlinschten Gegenstelle; Bei der Angabe von
mehreren alternativen Nummern, missen diese durch das Zeichen ’|’ getrennt werden.
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11 Gerite Administration

tc Zeiger auf die Fortsetzung eines Eintrages. Damit kann Schreibarbeit eingespart werden und
die Konfigurationsdatei kleiner gehalten werden. Fiir mehrere Verbindungen giiltige Werte
kénnen einmal angegeben werden und von beliebigen Eintragen 'angesprungen’ werden.

Beispiel der Datei /etc/remote:

# The next 17 lines are for the PCMCIA serial/modem cards.

#
pcO:\

:dv=/dev/cua/pcO:b#38400: el ="CrS"Q"U"D: ie=%%$:0e="D: nt: hf:
pet - :dv=/dev/cua/pcl:b#38400:el="CArS"Q NUND: ie=%%$:0e="D:nt: hf:
Pz :dv=/dev/cua/pc2:b#38400: el="Cr"S"Q"NU"D: ie=%%$:0e="D: nt: hf:
pes :dv=/dev/cua/pc3:b#38400: el="Cr"S"Q"U"D: ie=%%$:0e="D:nt: hf:
ped A :dv=/dev/cua/pcd:b#38400: el="CAS"Q"U"D: ie=%%$:0e="D:nt: hf:
Pes :dv=/dev/cua/pc5:b#38400: el ="CrS"Q U"D: ie=%%$:0e="D: nt: hf:
Pes : :dv=/dev/cua/pc6:b#38400:el="CArS "Q NUND: ie=%%:0e="D:nt: hf:
pc7:

:dv=/dev/cua/pc7:b#38400:el="CrS Q" NUND: ie=%%$:0e="D: nt: hf:
cuab:dv=/dev/cua/b: 2400
dialupl | Dialup system:\

:pn=2015551212:tc=UNIX2400:
sera:\

:dv=/dev/term/a: b#9600: el="Cr"S"Q"N"D: ie=%$:0e="D:
seral9:\

:dv=/dev/term/a:b#19200: el="C*"S"Q"NU"D: ie=%$:0e="D:
serb :\

cdv=/dev/term/b:b#9600:el="CrS"QN"D: ie=%$:0e="D:
hardwire :\

:dv=/dev/term/b:b#9600:el="C*S"Q"NU"D: ie=%$:0e="D:
tip300 : tc=UNIX-300:
tipl200:tc=UNIX-1200:
tip0 | tip2400: tc=UNIX-2400:
tip9600 : tc=UNIX-9600:
tipl19200: tc=UNIX-19200:
UNIX —300:\

;e ="DANUNCASMQMNO@: du: at=hayes: ié$%:0e="D: br#300:tc=dialers:
UNIX —1200:\

;e ="DANUACASMQMNO@: du: at=hayes: ié$%:0e="D:br#1200:tc=dialers:
UNIX —2400:\

: e ="DANUNCASMQMNO@: du: at=hayes : ié$%:0e="D: br#2400:tc=dialers:
UNIX —9600:\

;e ="DANUNCASMQMNO@: du: at=hayes : ié$%:0e="D: br#9600:tc=dialers:
UNIX —19200:\

;e ="DNUNCASMQMO@: du : at=hayes: ig$%:0e="D:br#19200:tc=dialers:
VMS—-300|TOPS26-300:\

;e =rZNUNCASMQMNO:du at=hayes:ie=$@: 0e="Z:#300: tc=dialers:
VMS—1200|TOPS26-1200:\
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11 Gerite Administration

;e =rZNUNCASMQMNO: du: at=hayes: ie=$@: 0e="Z:#k200:tc=dialers:
dialers :\

:dv=/dev/cualb:

The attributes are:

dv
el
du

pn

at
ie
oe
cu
br
fs

tc

device to use for the tty
EOL marks (default is NULL)
make a call flag (dial up)

phone numbers (@ =>'s search phones file; possibly taken from
PHONES environment variable)

ACU type

input EOF marks (default is NULL)

output EOF string (default
call unit (default is dv)

is NULL)

baud rate (defaults to 300)

frame size (default is BUFSIZ)} — used

on receive operations
to continue a capability

in buffering writes
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12 Das NFS Dateisystem

Eigenschaften und Funktionen von NFS

Dateien kdnnen zentral verwaltet werden und sind fiir alle sofort aktuell.

Zentral liegende Software ist fur alle zuganglich. Updates sind nur einmal durchzufthren.
Daten scheinen sich am lokalen System zu befinden und kdnnen gleich behandelt werden.
Einfaches Handling

NFS ist ein Standard

Gemeinsame Verzeichnisse mit Nur-Lese-Zugriff kbnnen von vielen Stationen verwendet wer-
den und belegen nur einmal Platz.

Home-Directories kdnnen zentral liegen und sind somit von verschiedenen Stationen aus er-
reichbar.

Beschreibbare Verzeichnisse kénnen freigegeben und mit bestimmten Zugriffsrechten versehen
werden.

Workstations ohne lokaler Platte kénnen die bendtigten Dateisysteme sowie Swap Ubers Netz
von einem Remotesystem beziehen.

Workstations kénnen von einen Remotesystem mit unterschiedlicher Version bzw. Kernelarchi-
tektur gebootet werden.
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12 Das NFS Dateisystem

12.1 Ressourcen

NFS Server NFS Client
Prozesse
mountd
nfsd
statd statd
lockd lockd
Dateien
letc/dfs/dfstab letc/vfstab
letc/dfs/fstypes letc/mnttab
letc/dfs/sharetab
/etc/rmtab
Kommandos
share mount
unshare umount
shareall mountall
unshareall umountall
dfshares dfshares
dfmounts dfmounts

12.1.1 NFS Damonen

Fur die Funktion von NFS sind mehrere Damon-Prozesse notig.

12.1.1.1 mountd — Mound Damon

Der NFS-Client, der mittels Kommandoounteine Mount-Anforderung stellt, erhalt vanountd
(/usr/lib/nfs/mountdin File Handle" zuriick. Das File Handle wird zusammen mit anderen Informa-
tionen vonmountin die Datei/etc/mnttabgeschrieben. Serverseitig erfolgt ein Eintrag in die Datei
/etc/rmtabdurch den Prozeswmountd Der Inhalt der Dateletc/rmtabwird beim Start vormountd
geldscht.

12.1.1.2 nfsd — NFS Server Damon

Wenn ein Prozess des NFS-Client auf eine Datei am NFS-Server zugreifen will, so gelangt diese
Anforderung zum NFS Server Damadusr/lib/nfs/nfsd Dieser Prozess fuhrt dann den gewiinschten
Dateizugriff durch und liefert die Daten an den Client zuriick. Die NFS Server Ddmonen werden
beim Systemstart im Skrifetc/init.d/nfs.servegestartet. Hier wird auch die Anzahl an nfsd-Threads
festgelegt. Diese Anzahl bestimmt, wieviele Anforderungen gleichzeitig abgearbeitet werden kénnen.

Ob die NFS-Damonen gestartet werden oder nicht, hangt davon ab, ob in devddaltifis/dfstab
Freigaben von Verzeichnissen eingetragen sind oder nicht.

1Ein File Handle ist ein eindeutiger Bezeichner fir eine Datei oder ein Verzeichnis. Es beinhaltet Inodenummer und
Geratedevicenummer.
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12 Das NFS Dateisystem

12.1.1.3 statd und lockd Damon

Die beiden Damonprozessesr/lib/nfs/statdund/usr/lib/nfs/lockdlaufen sowohl am Server als auch

am NFS-Client. Sie werden beim Hochfahren des Systems durch das 8keiptit.d/nfs.clienge-

startet, wenn der Runlevel 2 erreicht wird. Die beiden Prozesse arbeiten zusammen und bearbeiten
Sperrmechanismen (locking services) sowie Situationercwighundrecovery

12.1.2 Datei /etc/dfs/dfstab

Diese Datei enthalshare Kommandos, welche Ressourcen per NFS freigeben. Diese Kommandos
werden in den folgenden Fallen aufgerufen:

* Verwendung des Kommandehkareall(Moraussetzung: root startet das Kommando; NFS-Damon
lauft bereits)

« Beim Erreichen des Run-Level 3 wird das Skrigtc/init.d/nfs.serveaufgerufen (dieses ent-
halt auch das Kommandshareal). Dieses Skript startet auch die bendtigten Damonen, falls
Eintrage in/etc/dfs/dfstalvorgefunden werden.

Beispiel der Dateletc/dfs/dfstab

# Place share(1M) commands here for automatic execution

# on entering init state 3.

#

# Issue the command '/etc/init.d/nfs.server start’ to run the NFS

# daemon processes and the share commands, after adding the very

# first entry to this file.

#

# share [-F fstype] [ —o options][—d "<text>"] <pathname > |
resource]

# .e.g,

# share —F nfs —o rw=engineering —d "home dirs" /export/home2

share —F nfs —o rw=sunpc:root—d "Software" /[soft

12.1.3 Kommandos:
12.1.3.1 share Kommando

sharestellt Dateiressourcen zur Verfligung, sodass diese von einem fernen Rechner gemountet werden
kénnen.

Syntax:
share

Ohne Optionen werden die aktuellen Freigaben aufgelistet.
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12 Das NFS Dateisystem

share [-F FSType] [-o0 options] [-d description] Pfadname

-F FSType Legt den Filesystem-Typ fest. Diese Option ist nicht zwingend nétigfsider Standard-
typ ist.

-0 options  Optionen definieren die Zugriffsrechte der Clients auf die freigegebene Ressource. Optio-
nen werden durch Kommas voneinander getrennt.

ro[=access-list ] In der access-list angegebene Clients haben Nur-Leserecht. Ohne Angabe ei-
ner access-list (ein oder mehrere durch Doppelpunkt voneinander getrennte Clients) gilt
Nur-Leserecht fir alle.

rw[=access-list ] Der Client darf lesen und schreiben. Allerdings gelten die tblichen Zugriffs-
rechte der Dateien weiterhin.

root=client Superuser des Rechneti@ent hat Superuserrechte fur die freigegebene Ressource

anon=n Ein unbekannter User bekommt die effektive UIh~=Standardmafig erhalten unbe-
kannte User die effektive UID vonobody Bei Angabe des Wertes -1’ wird der Zugriff
verweigert.

public Die Ressource wird per WebNFS freigegeben (siehe %8iie

index=index.html  Im Zusammenhang mit der Optigoublic kann eine Einstiegsseite (das
muss eine Datei im HTML-Format sein) angegeben werden. Ohne Angabe diese Datei
wird eine Dateibaumansicht generiert.

-d description Beliebiger Text, welcher die Freigabe beschreibt. Dieser Text wird bei Verwendung
des Kommandoshareohne Optionen odaifsharesangezeigt.

Pfadname Angabe der Ressource, welche freigegeben werden soll.
Access-Listen kdnnen folgende Formate haben:

client

client :client ... Angabe von Hostnamen bzw. IP-Adressen

@network Angabe von Netzwerken (z.Bsp.: @192.168.100 oder @mynet)com

.domain Beginnt der Name mit einem Punkt, so wird der Name als DNS-Doméne interpretiert.
netgroup_name Erlaubt den Zugriff von einer konfigurierten NIS- bzw. NIS+-Netgroup

Obige Formate kdnnen beliebig kombiniert werden - sie missen jeweils durch Komma voneinander
getrennt werden.

Freigaben, welche ohne dezidiertem Zugriffsrecht angegeben werden, erméglichen standardmaliig
Lese- und Schreibrecht.

2Bei der Angabe von Netzwerknamen, muss dieser in der Dett#hetworkswfgelistet sein.
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12.1.3.2 unshare, unshareall und shareall
Syntax:

unshare [-F FSType]Pfadname
unshareall [-F FSType]

shareall [-F FSType]

unsharehebt die Freigabe einer ausgewahlten Ressource auf. Hingegen besiftreallalle freige-
gebenen Ressourcen.

shareallgibt alle in der Dateietc/dfs/dfstaleingetragenen Ressourcen frei.

12.1.3.3 dfshares Kommando

dfshareszeigt die freigegebenen Ressourcen in einem Netz bzw. eines Servers an.

Syntax:

dfshares [-F FSTypé[servernamg

servername Name des Servers, dessen Shares aufgelistet werden sollen. Wird kein Rechner-
namen angegeben, so werden alle Hosts im Netz nach NFS-Shares durchsucht

Beispiel:

root@sunlicht:/etc/dfs > dfshares
RESOURCE SERVER ACCESS TRANSPORT
sunlicht:/soft sunlicht - -

12.1.3.4 dfmounts Kommando

dfmountszeigt alle Ressourcen an, welche von einem Client gemountet wurden.

Syntax:

dfmounts [-F FSType] Clientnamé

Clientname Nur Ressource, welche vom Rechn@liénthamé gemountet wurden, werden
angezeigt. Ohne Angabe eines Rechnernamens, werden alle gemounteten Ressourcen an-
gezeigt.

Beispiel:

root@sunlicht:/etc/dfs > dfmounts
RESOURCE SERVER PATHNAME CLIENTS
- sunlicht /soft pisch
root@sunlicht:/etc/dfs >
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12.1.3.5 mount Kommando

/sbin/mounhangt ein Dateisystem oder eine NFS-Ressource in den lokalen Dateisystembaum.

Syntax:

mount [-F nfs] [-o0 optiong serverpathname mount-point

-F nfs Der Dateisystemtyp muss normalerweise nicht angegeben werdarfsdzhhehin der
Standardtyp fur Netzwerkfilesysteme ist.

-0 options Werden mehrere Optionen angegeben, missen diese durch Komman voneinander
getrennt werden (ohne Leerzeichen!).

rw [ro  Zugriff read/write bzw. read only

bg|fg Schlagt der erste Mount-Versuch fehl, so werden folgende Versuche im Hinter-
grund bg(background) bzw. im Vordergrundd'(foreground) durchgefiihrt. Stan-
dard ist fg'.

softlhard Mit der Option 'soft erfolgt bei einem fehlgeschlagenen Mount-Versuch ei-
ne Fehlermeldung und abgebrochen. Die Optloard’ (Standard) bewirkt, dass so
lange versucht wird, die Ressource zu mounten, bis dies gélingt.

intrjnointr  intr ermdéglicht den Abbruch eines Mountversuches mit der Tastatur (Stan-
dard), falls die Optiomard aktiv ist.

suidlnosuid  Ermdglicht / verhindert disetuid Ausfihrung. Standard ist setuid-Ausfuh-
rung. (siehe Seitd9)

timeo=n Timeout in l—l()Sekunden. Der Standard-Timeout betragt 1,1 Sekunden.

retry=n Anzahl der Wiederholversuchen bei NFS-Mount (Standard =10 000)

retrans=n Anzahl der Sendewiederholungen, falls Verbindung per UDP (Standard = 5).
Fir TCP-Verbindungen ist der Wert belanglos.

server :pathname Name oder IP-Adresse des NFS-Servers und anschlieend, durch Doppel-
punkt getrennt, der Pfadname der Freigabe.

mount-point  Verzeichnis, in das die NFS-Ressource eingehéangt werden soll.

Empfohlene Optionen fiir unterschiedliche Verwendungen von NFS-Shares:

NFS Filesystem Read-write / Read-only System Startup Server Crash Interrupt Security

lusr ro fg hard nointr nosuid
lexport/homely rw fg hard intr suid
/optlappl ro bg soft - nosuid

3Hier wird nur die Syntax fiir das Einhangen einer NFS-Ressource behandelt. Details siehe Online-Manual @dd Seite
4Um zu verhindern, dass ein System hangt, falls NFS-Ressourcen nicht gemountet werden kénnen, empfiehlt es sich die
Optionenbg undsoftzu verwenden.
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12.1.3.6 umount, mountall und umountall

Syntax:
umount [-F FSType]serverpathnamd mountpoint
mountall [-r] [-F FSType]
-r Mountet alle NFS-Ressourcen, die in der Dagtc/vfstabeingetragen sind.
umountall [-r] [-F FSType]

-r Hangt alle gemounteten NFS-Dateisysteme ab

12.1.4 Kochrezept: Freigabe einer NFS-Ressource
NFS-Server ('serverhost’)

1. Editieren der Datefetc/dfs/dfstab
Bsp.: share -F nfs -0 ro=clienthost /usr/share/man

2. Falls dies die erste Freigabe in der Datei /etc/dfs/dfstab ist, so miissen noch die nétigen Damo-
nen gestartet werden. Das geschieht durch folgenden Aufruf:
# letc/init.d/nfs.server start

Waren die Damonen schon gestartet, so kann die zusétzliche Freigabe einfach durch den Aufruf
von shareall freigegeben werden.

3. Kontrolle, ob die Freigabe tatsachlich erfolgte:
# dfshares

NFS-Client ('clienthost’)

1. Eintrag in die Datefetc/vfstabvornehmen, um ein automatisches Mounten beim Systemstart

zu bewirken:

#device device mount FS fsck mount mount
#to mount to fsck point type pass at boot options
#

#/dev/dsk/c1d0s2 /dev/rdsk/cld0s2 /usr ufs 1 yes -
serverhost:/usr/share/man -  /usr/share/man nfs - yes soft,bg

2. Restart des Systems oder besseuntall -r aufrufen, um alle Remote-Dateisysteme zu moun-
ten.

Um gleichartige Ressourcen, welche von verschiedenen Servern freigegeben werden automatisch
wahlweise mounten zu kénnen, muss der Eintrag in der Detifvfstabwie folgt aussehen. Im Bei-

spiel haben 3 Server mit den HostnanferB und C alle das Verzeichni&isr/share/marfreigegeben.

Der Client méchte die Ressource vom erstbesten Server mounten ohne sich Gedanken zu machen, ob
ein Server hochgefahren ist, oder nicht:

A(0),B(2),C(1),/usr/share/man - /usr/share/man nfs - yes -

Die ziffern in Klammer hinter dem Servernamen geben die Prioritat an, welche entscheidet welcher
Server bevorzugt wird.
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12.2 WebNFS

WebNFSist kein eigenes Protokoll, sondern lediglich ein Dienst, der den Zugriff auf eine NFS-
Ressource per Web-Browser ermoglicht.

Der Zugriff erfolgt mittels Web-Browser wie z.Bsp. Netscape, Internet Explorer etc. durch die Eingabe
der URL folgenden Formates:

nfs://serverhost # Zugriff auf public file handledes Serverserverhost
nfs://serverhosidir_name # Zugriff relativ zupublic file handle
nfs://serverhostdir_name # Zugriff mit absolutem Pfadnamen

EINSCHRANKUNG: Es kann auf einem System nur eine Freigabe per WebNFS gemacht werden!
Die Freigabe per WebNFS erfolgt durch die spezielle Oppioblic des Kommandoshare

Beispiel:

# share -F nfs -0 public,index=index.html /export/directory

Im Beispiel wird die HTML-Dateindex.htmlals Einstiegsseite verwendet.

ACHTUNG: WebNFS verwendet das TCP-Port 2049! Dies ist von Bedeutung, wenn eine Firewall
auf der Verbindungsstrecke existiert.
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Eigenschaften von Automount:

« Dateisysteme werden bei Bedarf gemountet —> Ressourcen werden effizienter genitzt

» Dateisysteme werden automatisch abgehangt, wenn langere Zeit kein Zugriff darauf erfolgt
(Standard: 10 Minuten).

* Automount belastet die Serverseite kaum zuséatzlich. Die Administration von NFS-Mounts kann
mit Hilfe von Name Service zentralisiert werden.

« Server Redundanz ermdglicht den Zugriff auf dasselbe Dateisystem tber mehr als einen Rech-
ner. Mittels automount kann der Zugriff Uber den am wenigsten ausgelasteten Server erfolgen.

13.1 Arbeitsweise von automount

autofsDateisysteme werden in den sogenan@tgiomount mapsn Verzeichnigetcdefiniert.autofs

ist ein Bestandteil des Solaris-Kernel und tberwacht Zugriffe auf Verzeichnisse, welche als Mount-
points definiert wurden. Sobald der Kernel eine Anforderung fiir autefs-Ressource erkennt, wird

das durchautofsabgefangen und der Damantomountddurch eine Nachricht veranlasst, die erfor-
derliche Ressource zu mounten.

ACHTUNG! Dateisysteme, welche durautofsautomatisch gemountet werden, dirfen nicht manuell
'mounted’ oder 'unmounted’ werden. Es kann zu Inkonsistenzen kommen, welche u.U. nur durch
Reboot beseitigt werden kdonnen.

13.1.1 Das automount Kommando

{usr/shinfautomountvird wahrend des Systemstarts durch das Skept/init.d/autofsaufgerufen.
automountiest Eintrage aus deévlaster Mapfile /etc/auto_mastem anschlieRend die sogenannten
autofs mountgu initialisieren. Diese sind spezielieount pointsinter denen spéter bei Anforderung
Dateisysteme gemountet werden. Sie werden #igder nodeggenannt.

Nachdemautomountbeim Systemstart einmals aufgerufen wird, antofszu initialisieren, wird

das Kommando verwendet, wenn Anderungen an den Konfigurationsdateien vorgenommen werden.
Ob automountach einer Anderung dekutomount Maprforderlich ist oder nicht, hangt von der

Art der Anderung (hinzufiigen, l6schen oder andern) und vom Typ des betroffenen Map-Eintrages
(auto_master, direct map, indirect map) ab. Da es aber keine negativen Auswirkungerdragunt
aufzurufen, ohne dass dies erforderlich ware, empfiehlt es sich dies nach jeder Anderung zu tun.
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automount [-t duration] [-v]

-t duration Zeitdauer, wie lange eine Ressource gemountet bleiben soll, ohne dass ein Zugriff
erfolgt.

-v Ausgabe von Information

13.1.2 Der automountd Damon

Der Damonprozesasutomountdst ein RPC Server, das — durch dagofsKernelfilesystem gesteuert
— das Mounten und Unmounten von Dateisystemen durchfiihrt. Dieser Prozess wird wéhrend des
Systemstarts durch das Skriptc/init.d/autofgestartet.

automountdst véllig unabhéngig vonautomountKkommando. Dadurch ist es méglich, Anderungen
in den furautofsrelevanten Konfigurationsdateien durchzufiihren, ohne anschlieddgnchountd
erneut starten zu mussen.

Zusammenfassung deautofs Funktionen:

1. autofsfangt Zugriffe auf ein Dateisystem, welches automatisch gemountet werden muss ab.
2. autofssendet ein Nachricht an damtomountddamon.

3. automountdermittelt anhand deautomount mapdas erforderliche Dateisystem und mountet
es.

4. autofsveranlasst die Fortsetzung des abgefangenen Zugriffes.

5. automountdihrt nach einer gewissen Zeit der Inaktivitdt einen 'unmount’ durch.
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13.2 Typen von autofs maps
Automount maps sind ASCII, NIS oder NIS+ Dateien. Es gibt 3 verschiedene Artesuxofs maps

13.2.1 Master Map

Die Datei/etc/auto_mastelistet allemount pointswelcheautofsiiberwachen muss.

Standardeintrdge der Dafeic/auto_master

# Master map for automounter

#

+auto_master

/net —hosts —nosuid ,nobrowse
/home auto_home —nobrowse

[ xfn —xfn

Der Eintrag+auto_masterist ein Verweis auf eine externe NIS oder NIS+ Master Map. Falls eine
solche Map existiert, wird diese anstelle dieser Zeile eingefigt.

Map-Eintrage bestehen aus bis zu 3 durch Leerzeichen voneinander getrennte Felder:

MOUNFP@NTMAPNAME[MOUNFOPﬂONﬂ

mount-point Der absolute Pfadname eines Verzeichnisses. Existiert das Verzeichnis noch nicht, so
wird es automatisch erzeugt. Steht an dieser Stéfleso weist dies auf eineDirect Map
Eintrag hin. Die ndtigen Informationen zum Mounten stehen in der zugehdrigen Mapdatei (2.
Feld).

map-name Der Name einer direkten oder indirekten Map. Diese Maps sind Verweise auf Mounting-
Information.
Der Eintrag “hosts bedeutet, dass alle freigegebenen Ressourcen von Rechnern,/die-in
/inet/hostshzw. NIS oder NIS+ eingetragen sind, im Verzeichimistals Unterverzeichnis mit
dem Rechnernamen des NFS-Servers zu finden sind.
Beispiel: Die freigegebenen Verzeichnisse eines NFS-Server, der in der/Btataiet/hosts
unter dem Namenfshosteingetragen ist, werden vautofsim Verzeichnis mit dem Namen
/etc/nfshosgemountet.
"-xfn’ bezieht sich auf den Federated Name Service (FNS).

mount-options  Dieses Feld ist optional. Hier kbnnen die vom Kommanamuntbekannten Optio-
nen angegeben werden.

13.2.2 Direct Map
Ein Eintrag in der Datefletc/auto_mastedessen erstes Feld”lautet, weist auf ein®irect Maphin.
Die vollstandigen Pfadnamen stehen in einer Datei, deren Name im 2. Feld zu entnehmen ist.

Beispiel eineDirect Map Eintrages in die Datdetc/auto_master

# Master map for automounter
#
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+auto_master

/net -hosts -nosuid, nobrowse
/home auto_home -nobrowse

/xfn -xfn

/- auto_direct

Die zugehotrige Datei, welche di@irect Map beschreibt, hat den Naméetc/auto_direct(siehe 2.
Feld). Diese Datei muss manuell erzeugt werden.

Beispiel:

# Direct Map Datei ’auto_direct’
#

/usr/share/man -ro,soft sun,moon,mars:/usr/share/man

Im Beispiel wird bei Anforderung (Verzeichniswechsel it nach/usr/share/majvon einem der
Rechnersun, moorodermarsdas freigegebene Verzeichnis mit dem Narhesr/share/marautoma-
tisch gemountet.

Die Datei besteht aus 3 Feldern:

mount_point Voller Pfadname des Mountverzeichnisses
options Optionen fur das Kommandaoount

location Share-Name in dem Formaervernamgpathname

13.2.2.1 Erzeugen einer Direct Map:

1. Eintrag in die Dateletc/auto_master:
/- auto_direct

2. Erzeugen der Datéetc/auto_direcinit den gewlnschten Eintrégen:
/usr/share/man -ro serverhostusr/share/man

3. Anderungen aktivieren:
# automount -v

13.2.3 Indirect Map

In den Standardeintragen der Ddedc/auto_mastebefindet sich bereits ein Verweis auf eine Indirect
Map:
# Master map for automounter

#

t+auto_master

/net -hosts -nosuid, nobrowse
/home auto_home -nobrowse
/xfn -xfn

/= auto_direct

Die dazugehorige Datéétc/auto_homenthalt standardmafiig jedoch nur folgenden Eintrag:

1Die Angabe von mehreren Servern, von welchen wahlweise gemountet wird, funktioniert nur, wenn die Freigaben an den
Servern tead only erfolgen.
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# Home directory map for automounter
#
+auto_home

Dieser Standardeintrag wirde eine NIS oder NIS+ Konfigurationsdatei verwenden.

Beispiele fiir mégliche Eintrage in die Indirect Map Ddtic/auto_home

# Home directory map for automounter

#

+auto_home

testuser sun:/export/home/testuser
* mars:/export/home/&

Der erste zuséatzliche Eintrag hat folgende Bedeutung: Wechselt man in das Verzéiohre#estu-
ser, so wird automatisch der NFS-Shdexport/home/testusates Servers mit dem Rechnernamen
sungemountet. Das Mountverzeichriigmesteht im 1. Feld der Master Map Dateic/auto_master

Im zweiten zusatzlichen Eintrag, werden bei Anforderung jeweils die Homeverzeichnisse der User
des Rechnemnharsnach/homegemountet. Die beiden Zeichen *' und '&’ werden ersetzt durch den
Namen der Homeverzeichnisse.

13.2.3.1 Erzeugen einer Indirect Map:

1. Editieren der Master Map Datétc/auto_master
/services auto_patch

2. Erzeugen und editieren der Indirect Map Ddetc/auto_patch
patch mars:/export/patch

3. Anderungen aktivieren:
# automount -v
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RAM-based File Systersgd Dateisysteme, welche die Daten im Hauptspeicher halten, aber im Da-
teibaum sichtbar sind, so als ob sie sich auf Platte befinden wirden. Sie werdeRsaucio File
Systemgenannt. Diese Dateisysteme werden aus Performancegriinden verwendet. Sie gestatten den
Zugriff mit denselben Systemaufrufen, wie sie flr sonstige Dateien Ublich sind.

14.1 /proc File System

Das/proc Dateisystem ist ein Pseudodateisystem. Es wird im Verzeichnis /proc eingehéngt und ent-
halt darunter fur jeden Prozess im System ein Unterverzeichnis dessen Name der PID des Prozesses
entspricht. Innerhalb dieses Verzeichnisses befinden sich Dateien, welche den Zustand des Prozesses
beschreiben. Programme kénnen mit den Standard-Systemaufrufen (open(), close(), read(), write())
darauf zugreifen.

Das Dateisystem /proc wird wahrend des Systemstarts aufgrund eines Eintrages in dét&eatei
stabgemountet.

Auszug aus der Datéetc/vfstab

#device device mount FS fsck mount mount
#to mount to fsck point type pass at boot options
#

/proc - /proc proc - no -
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14.2 swapfs File System

Das Modell desirtuellen Speichererméglicht es, Programmen einen gréReren Speicher vorzugau-
keln als tatsachlich physikalisch vorhanden ist. Jeder einzelne Prozess hat theoretisch die Méglichkeit
von diesem 'grof3en’ Speicher Gebrauch zu machen. Reicht der physikalische Speicher nicht aus, so
werden Daten auf die Platte ausgelagert. Dieser Plattenbereiclswapgenannt.

Die minimale GroRRe wird durch 2 Parameter bestimmt:

« Um eventuelle Dumps bei einem Systemabsturz fur eine Diagnose zu erhalten, muss der Swap-
bereich wenigsten gleich grof3 wie die Hauptspeichergréf3e sein. Reicht die Gré3e des Swap
nicht aus, um diese Daten voriibergehend aufzunehmen, so steht nach einem Absturz kein Dump
zur Verfigung.

» Die GroRRe von RAM und Swap zusammen muss wenigstens ausreichen, um System- und An-
wenderprozessen Platz zu bieten. Je weniger Daten aufgrund von Hauptspeichermangels auf
den Swap-Bereich ausgelagert werden missen, desto performanter wird das System.

Ublicherweise werden fiir den Swapbereich ganze Slices reserviert. Durch den Eintrag in die Datei
letc/vistabwird der Swap beim Startup des Systems automatisch eingebunden.

Auszug aus der Datéetc/vfstab

#device device mount FS fsck mount  mount
#to mount to fsck point type pass at boot options
#

/dev/md/dsk/d3 - - swap - no -

Es ist aber auch mdglich, eine Datei in einem Dateisystem als Swap zu verwenden (wenn auch nicht
sehr performant und deshalb nur zu Testzwecken oder voribergehend zu empfehlen). Das Hinzufligen
einesSwap Fileserfolgt auf folgende Weise:

# swap -s # Ubersicht iiber Swapbereich ausgeben
# swap -I # Details zum Swapbereich ausgeben
#df -k # Feststellen, wo genligend Platz ist
# mkfile 20m /export/swap # Eine 20 MByte groRe Datei namens /export/swap erzeugen
# swap -a /export/swap # Datei zum Swapbereich hinzufiigen
# swap -I # Kontrolle, ob nun ausreichen Swapspace vorhanden

swap Kommando:
swap [-l]-s] [-a|-dswapfilg

-I Listet Swapspace detailliert auf
-s Zusammenfassung des vorhandenen Swapspace
-a swapfile Hinzufligen von Swapspace

-d swapfile Entfernen von Swapspace; Swapspace kann wahrend des Betriebes entfernt wer-
den.
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14.3 tmpfs File System

tmpfsist ein Dateisystem, welches ddM Subsystertvirtual memory subsystémerwendet. Tempo-
rardateien werden dadurch im schnellen Hauptspeicher abgelegt, solange Platz ist. Andernfalls werden
sie in den Swapspace geschrieben. Um das zu realisieren, enthalt diceBatéstaleinen speziellen
Eintrag.

Auszug aus der Datéetc/vfstab

#device device mount FS fsck mount mount
#to mount to fsck point type pass at boot options
#

swap - /tmp tmpfs - yes -

Da die Temporardateien im Virtual Memory (/tmp) abgelegt werden, sind diese nach einem Reboot
nicht mehr vorhanden.

14.4 fdfs File System

fdfs (File Descriptor File Systeni3t ein Pseudodateisystem, welches eine Dateisystem-Schnittstelle
zu Filedeskriptoren zur Verfiigung stellt. Achtung!: Fehlt der Eintragdésin der Datei/etc/vfstab
so ist kein Systemstart mehr maglich!

Auszug aus der Datéetc/vfstab

#device device mount FS fsck mount mount
#to mount to fsck point type pass at boot options
¥

fd - /dev/fd fd - no -

14.5 CacheFS File System

DasCache File Systerkann verwendet werden, um die Performance auf langsame Dateisysteme zu
cacherund somit zu beschleunigen. Die Verwendung ist vor allem sinnvoll fir Zugriffe auf CD-ROM
oder Remote Filesysteme wie NFS.

Begriffserklarung:
Back Filesystem Originaldateisystem wie z.Bsp. CD-ROM, NFS. Das ist jenes Dateisystem, wel-
ches rel. langsam ist und deshalb durch 'caching’ beschleunigt werden soll.

Front Filesystem Das ist das gemountete Dateisystem. Dies ist das durch Zwischenspeicherung (ca-
ching) beschleunigte Dateisystem.

Consistency Der Begriff Konsistenz bezieht sich in diesem Zusammenhang auf die Synchronisation
zw. dem Back- und dem Front-Filesystem.
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Abbildung 14.1: Struktur des Cache-Filesystems

f
home_cache
000000000004207 L export_horme_0823 .cfs_mount_points
b~ . e - --_____.--"--
T---(Link) __---7
(cached data) serverhost:_export_home

serverhost:_export_home 2

14.5.1 Einrichtung eines Cache-Filesystems

1. Erzeugen eines Cache-Bereiches
# cfsadmin -c /export/home_cache

2. Erzeugen eines Verzeichnisses, worin das Cache-Dateisystem eingehéngt wird
# mkdir /export/home

3. Mounten des langsamen Dateisystems (hier NFS)
# mount -F chachefs -o backfstype=nfs,\
cachedir=/export/home_cache,cacheid=export_home_0823\
serverhost:/export/home /export/home

4. Verwenden des eingehangten Verzeichnisses

Ein permanenter Eintrag in der Dateic/vfstathétte folgendes Aussehen:

#device device mount Fs fsck mount  mount

#to mount to fsck point type pass at boot options

#

#serverhost:/export/home - /export/home cachefs - yes backfstype=nfs,cachedir=/export/home_cache, cacheid=export_

14.5.2 Kommandos
14.5.2.1 cachefsstat

chachefsstazeigt Statistikdaten zu einem Cache-Filesystem.

1pasmountkommando fiircachefsunterstiitzt die OptionlemandconstDamit kann die automatische Konsistenziiber-
prufung deaktiviert werden. Das ist nur fir CD-ROM'’s oder sonstige Dateisysteme auf welche nur lesend zugegriffen
wird zu empfehlen.
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cachefsstat [-z] [mount-path]

-z setzt Statistikdaten zuriick

mount-path Pfad des Mountverzeichnisses

14.5.2.2 cfsadmin

Administrative Tatigkeiten werden mit dem Kommantfeadmindurchgefuihrt.

cfsadmin

cfsadmin

cfsadmin

cfsadmin

cfsadmin

-Cc [ -0 cacheFS-parameters ] cache_directory
-d [ cache_ID | all ] cache_directory

-| cache_directory

-s [ mntptl...| all ]

-u [ -o cacheFS-parameters ] cache_directory

-c Erzeugen eines Cache-Verzeichnisses

-d Loschen eines Cache-Verzeichnisses

-I Ausgabe der 'cached filesystems’ sowie Statistikdaten

-s Durchfiihrung einer Konsistenzprifung

-u Cache-Parameter andeupflatg. Parameter konnen nur vergréfZert werden. Soll ein Para-

meter verkleinert werden, so muss das Cache-Filesystem neu eingerichtet werden.

14.5.2.3 cachefslog

Mit cachefslogann die Ausgabe von Logging-Daten gesteuert werden.

cachefslog [ -f logfile| -h ] cachefs_mount_point

Ohne Option wird angezeigt, ob Logging aktiv ist oder nicht

-f logfile Logginginformation wird in die Datdogfile geschrieben. Die Datei darf noch nicht

existieren, sie wird automatisch erzeugt.

-h halt— Stoppt logging

cachefs_mount_point  Mountverzeichnis

Wenn Logging aktiviert ist, kann mit dem Kommandachfswssizeie Gro3e des Cache angezeigt

werden.

Syntax:

cachefswssize logfile
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Ein Cache-Filesystem kann, wie Plattendateisysteme auch, mit dem Komiisakdaf Konsistenz
Uberprift werden. Als Filesystemtyp istichefsanzugeben.

Beispiel:

# umount /export/home
#fsck -F cachefs /export/home_cache
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15.1 Netzwerk Modelle

15.1.1 1SO/ OSI 7 Schichten Modell

Zu Beginn der 80-er Jahre entwickelte diternational Organization for Standardization (ISGas

Open Systems Interconnection (ORB8&ferenzmodell. Es beschreibt die Struktur und Funktionsweise
von Datenkommunikation. Dazu wurden - beginnend bei der Applikation bis zur Hardware - 7 soge-
nanntelayer (Schichten) definiert. Jede Schicht stellt der ibergeordneten Schicht Uber eine klar defi-
nierte Schnittstelle Dienste zur Verfligung und nimmt ihrerseits Dienste der untergeordneten Schicht
in Anspruch.

ISO/OSI 7-Schichten Modell

-
Fresentation Layer =—  Presentation Layer
Session Layer ==  Session Layer

Metwork Layer Metwaork Layer

Data Link Layer Data Link Layer

Fhysical Layer Fhysical Layer

Die Aufgaben der einzelnen Schichten werden im Folgenden beschrieben:

1Die Beschreibung der Schichten sind der Dokumentation des Programmes 'knetdump’ (Linux) entnommen.
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15.1.1.1 1.Schicht = Bitubertragungsschicht (Physical Layer)

Die unterste Schicht hat die Aufgabe, physikalische Signale in den verschiedenen Kommunikations-
kandlen zu koordinieren. Die elektrischen, funktionalen und prozeduralen Parameter zur Steuerung
des physikalischen Ubertragungsmediums innerhalb des Kommunikationssystems werden hier fest-
gelegt. Daten werden ohne Riicksicht darauf, ob sie ankommen oder nicht, gesendet. Die Protokolle
V.24, FDDI-PHY und Busprotokolle wie z.B. IEC-Bus werden dieser Schicht zugeordnet.

15.1.1.2 2.Schicht = Sicherungsschicht (Data Link Layer)

Diese Schicht ermdglicht einen sicheren Transport von Daten zwischen zwei benachbarten Statio-
nen. Sie unterstitzt die Erkennung und Behebung von Ubertragungsfehlern sowie die FluRRkontrolle
zwischen Sender und Empfanger. Das Protokoll HDLC kann hier als Beispiel der Sicherungsschicht
genannt werden.

15.1.1.3 3.Schicht = Vermittlungsschicht (Network Layer)

Die dritte Schicht stellt eine Art Leitzentrale fur den Datenverkehr dar. Sie ist dafur zustandig, die
geographische Entfernung zwischen den Endsystemen mit Hilfe von Vermittlungseinrichtungen zu
Uberwinden. Gleichzeitig wird den Endsystemen die Méglichkeit eréffnet, mit verschiedenen anderen
Endsystemen zeitlich bzw. logisch getrennt zu kommunizieren. Protokolle dieser Schicht sind CLNS
/ CONS.

15.1.1.4 4.Schicht = Transportschicht (Transport Layer)

Innerhalb der vierten Schicht werden die Verbindungen zwischen Sender und Empfanger aufgebaut.
Es findet eine fehlerfreie Punkt-zu-Punkt-Verbindung statt. Hierbei spielt es keine Rolle, wieviele
physikalische Vermittlungsknoten zwischen den Parteien sind und in welcher Weise sie zusammen-
arbeiten. Die Schicht 4 ist die erste Schicht, die unabhangig von der Hardware arbeitet. Zwischen
Schicht 3 und 4 befindet sich eine Abstraktionsgrenze. Wahrend Schicht 3 noch lokale Gegebenhei-
ten beachten muf3, wird in Schicht 4 allein das abstrakte Datenmodell benutzt. Als Beispiel dieser
Schicht sei das Transmission Control und das User Datagram Protocol zu erwahnen. Protokolle der
Transportschicht sind TP-0 bis TP-4.

15.1.1.5 5.Schicht = Kommunikationssteuerungsschicht (Session Layer)

Aufgabe dieser Schicht ist es, den abstrakten Datentransport in Dialogen, die vom Anwender initiiert
werden kénnen, zu behandeln. Die Art der Kommunikation (wechselseitig oder gleichzeitig in zwei
Richtungen), die Ausfallsicherheit durch Checkpoints im Datenstrom und die Dialogkontrolle werden
hier festgelegt. Die Protokolle HTTP (Hypertext Transfer Protocol), FTP (File Transfer Protocol) und
Telnet kbnnen dieser Schicht zugeordnet werden.
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15.1.1.6 6.Schicht = Darstellungsschicht (Presentation Layer)

Diese Schicht stellt Mittel zum darstellungsunabhangigen Austausch von Daten sowie zur Datenkom-
pression und Verschliisselung zur Verfiigung, wie z.B. MIME (Multipurpose Internet Mail Extensions)
oder HTML (Hypertext Markup Language). In dieser Schicht wird auch die Reihenfolge der Bytes
(big endian bzw. little endian) bzw. des verwendeten Zeichencodes (EBCDIC, ASCII) bericksichtigt.

15.1.1.7 7.Schicht = Anwendungsschicht (Application Layer)

Die oberste Schicht ist fur die Steuerung der untergeordneten Schichten und die Anpassung an die An-
wendung verantwortlich. Die Anwendungsschicht bildet fiir die eigentliche Anwendung ein Fenster
zum korrespondierenden System und dient dem Anwendungsprogramm als Verbindung zur Auf3en-
welt. Bekannte Anwendungen dieser Schicht sind der Browser und FTP-Client.

In der Realitat findet man zwar - zumindest bei den stark verbreiteten Implementationen - keine vollige
Ubereinstimmung mit diesem 7 Schichten Modell, trotzdem leistet es gute Dienste fiir das Verstandnis
der Dateniibertragung.
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15.1.2 TCP/IP Netzwerk Modell

Die ersten Netzwerke basierend auf TCP/IP wurden schon lange vor der Definition des OSI-Modells
betrieben und kénnen deshalb auch nicht exakt darauf abgebildet werden. Ein sinnvoller Vergleich ist
nur bei den untersten 4 Schichten mdglich. Die ISO/OSI-Schichten 5 bis 7 werden im TCP/IP-Netz
meist zu einer Applikationsschicht zusammengefasst.

1S0/051 7 Layer Model TCP/IP Network Model
Application
Presentation Application
Session
Transport Transport
Metwork Internet
Data Link Network Interface
Physical Hardware

15.1.2.1 Hardware Layer

Aufgaben: physikalischer Transport von Signalen tber ein Medium

Prinzip:  elektrotechnische Normierung von Pegeln, Pinbelegung, Kabelqualitét, . ..
Protokoll: Ethernet-Spezifikation, Token-Ring, FDDI, ...
VerbindungseinrichtungenRepeater

wo implementiert: LAN-Karte, Dfii-Kontroller, Verkabelung, ...
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15.1.2.2 Network Interface Layer

Aufgaben: Fasst Bits in Dateneineiheiten (Frames) zusammen und kontrolliert die Ubertragung
Prinzip:  eindeutige Adressierung, genormtes Zugriffsverfahren (CSMA/CD, TokenRing, ...)
Protokoll: Ethernet V2, IEEE 802.2, 802.3, 802.5, FDDI, ...

VerbindungseinrichtungerBridge, Hub, Switch, ...

wo implementiert: LAN-Karte, evt. Transceiver, Kernel: Treibermodul

wichtige Kommandosok: banner
ok: .enet_addr
# ifconfig -a
# snoop
# netstat -i
# ping <host

wichtige Dateien:/etc/ethers

15.1.2.3 Internet Layer

Aufgaben: Aufbau eines logischen Netzes, Verbindung von physikalischen Netzen, Routing, Frag-
mentieren von Daten, Fehler-Erkennung und -Behandlung, ...

Prinzip:  global eindeutige Adressierung, Next-Hop Routing (dynamisch oder statisch)
Protokoll: 1P, ICMP, ARP, RARP, RIP
VerbindungseinrichtungerRouter, Hosts

wo implementiert: Kernel-Modul: /dev/ip, /dev/icmp, /dev/arp
Damon-Prozesse: routed, gated

wichtige Kommandos# ifconfig <interface> inet <addr> netmask #hask> [broadcas} up|down
# snoop
# netstat -r[n]
# ping <host
# traceroute kost
# ndd -set /dev/ip ip_forwarding 1

wichtige Dateien:/etc/protocols (Protokollnummer fir Weitergabe an Schicht 4)
/etc/hostnameindterface>
letclinet/hosts
letc/netmask
letc/networks
/etc/netconfig
letc/defaultrouter
/etc/notrouter
letc/gateways (fur RIP)
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15.1.2.4 Transport Layer

Aufgaben: Herstellung einer expliziten Verbindung (TCP); bei verbindungslosen Diensten (UDP)
vor allem Routing auf der Zielmaschine zur richtigen Anwendung (anhand Portnummer);

Prinzip: TCP: Handshake Verbindungsaufbau, -abbau, Keep-alive Pakete, Flusskontrolle, Sequenz-
numerierung

Protokoll: TCP, UDP
wo implementiert: Kernel-Modul: /dev/tcp, /dev/udp

wichtige Kommandos# ndd -set /dev/grot> <parametep <value>
# snoop

wichtige Dateien:/etc/services (Portnummern zur Weitergabe an oberen Layer)

N&here Informationen sind im Kapitéb.5auf Seite207 zu finden.

15.1.2.5 Application Layer

Im TCP/IP Netzwerk Modell werden die obersten Schichten (5, 6 und 7) zusammengefasst. Nur teil-
weise lassen sich einzelne Funktionen einer ISO/OSI-Schicht zuordnen:

Zum Beispiel kann RPC (remote procedure call) etwa der Schicht 5 (Session Layer) zugeordnet wer-
den.

XDR (external data representation) setzt auf RPC auf und entspricht der Schicht 6 (Presentation Layer)
im ISO/OSI Model.

Die meisten Applikationen (telnet, ftp, tftp, rlogin, rsh, smtp, http, ...) der ,TCP/IP-Welt* setzen
direkt auf der Socket-Schnittstelle auf, welche sich oberhalb der Schicht 4 befindet.
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15.1.3 Peer-to-Peer Kommunikation

Wenn Systeme den Datenaustausch mittels TCP/IP-Protokoll durchfiihren, so findeeeirte-
PeerKommunikation statt. Das bedeutet, dass eine bestimmte Schicht mit der ihr korrespondierenden
Schicht am anderen Ende des Ubertragungskanals kommuniziert.

Jede Schicht fligt den Daten, welche sie von der Ubergeordneten Schicht erhalt einen Header hinzu
(encapsulation)Die Information, welche in diesem Header hinzugefugt wird, wertet die korrespon-
dierende Schicht am anderen Ende aus, um die darin enthaltenen Daten wieder korrekt an die ge-
winschte obere Schicht weiterzuleitele{encapsulation In der Netzwerkschicht wird bei Verwen-

dung von Ethernet (CSMA/CD) nicht nur ein Header, sondern auch ein Trailer (CRC) hinzugefugt.

Peer-to-Peer Communication AH = Application Header
L TH = Transpart Header
(TCP/IP Encapsulation) IH = Internet Header

MH = Network Header

NT = Network T ler
FOU = Packet Data Unit
Application e Messags - Application AH Userdan
Transport | Sesmemt (TCP) | Transport TH APDU
Prsgiam (DR S
Internet . Datagram . Internet H| T-PDU i
NH| -PDU NT Network Interface Frame .| WNetwork Interface e -PDU NT
Packet | Hardware . Signal . Hardware | Packet

15.1.4 Netzwerk Protokolle

Ein Protokoll ist eine Zusammenstellung von Regeln, wie der Datenaustausch zwischen Endpunkten
zu erfolgen hat. Diese Regeln beinhalten:

Syntax Datenformat und Kodierung
Semantik Kontroll-Information und Fehlerbehandlung

Timing Ubertragungsgeschwindigkeit

Wer sich intensiver mit Protokollen auseinandersetzen will oder muss, der findet alle Details im Inter-
net:http://RFC.net/
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15.1.4.1 TCP/IP Netzwerk Interface Layer Protokolle

SLIP Serial Line IPerméglicht das Ubertragen von IP-Paketen (iber serielle Schnittstelle (ver-
altet, wird durch PPP ersetzt)

PPP Point-to-Point Protocgl Ubertragung von IP-Paketen (iber serielle Schnittstelle

15.1.4.2 TCP/IP Internet Layer Protokolle

ARP Address Resolution Protocdient dazu, 32-Bit IP-Adressen in 48-Bit Ethernet-Adressen
zu Ubersetzen

RARP Reverse Address Resolution Protasbbas Gegenstlick zu ARP; damit werden Ethernet-
Adressen in IP-Adressen Ubersetzt

IP Internet Protocoldient dazu den Weg zum Ziel-Rechner mit der IP-Adresse zu finden

ICMP Internet Control Message Protocbéfert Fehlermeldungen und wird fur Kontrollfunk-
tionen bei IP-Paketen verwendet

15.1.4.3 TCP/IP Transport Layer Protokolle

TCP Transmission Control Protocast ein verbindungsorientiertes Protokoll, welches Daten-
Ubertragung voll duplex ermdglicht. Viele Applikationen setzen auf dieses Protokoll auf.

UDP User Datagram Protocdkt ein verbindungsloses Protokoll um 'Datagramme’ zu versen-
den.

15.1.4.4 TCP/IP Application Layer Protokolle

DNS Domain Name SystenDabei handelt es sich um eine hierarchisch strukturierte, verteilte
Datenbasis, welche Domanennamen und dazugehérige Mail-Server, sowie Rechnerna-
men und IP-Adressen verwaltet.

FTP File Transfer ProtocoWird verwendet, um Dateien von einem Rechner zu einem anderen
Zu kopieren.
telnet Ermdglicht es, von einem Terminal aus eine Verbindung zu einem fernen Rechner herzu-

stellen und wie an einem lokal angeschlossenen Terminal zu arbeiten.

rlogin Dies dient demselben Zweck wie telnet. Unterschiede bestehen vor allem in der Authen-
tifizierung.

DHCP Dynamic Host Configuration Protocaluitomatisiert die Zuweisung von IP-Adressen und
sonstigen Konfigurationsdaten in einem Netzwerk.

SMTP Simple Mail Transfer Protocolibertragt e-mails von einem Rechner zu einem Mail-
Server.
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SNMP Simple Network Management Proto@moglicht die Uberwachung und Kontrolle von
Geraten in einem Netzwerk.

POP-3 Post Office Protocol, Version &rmdglicht es e-mails von einem Mail-Server abzuholen.

HTTP Hypertext Transfer Protocalird im WWW (world wide web) verwendet, um Texte,
Bilder und sonstige Informationen mit einem sogenannten Web Browser darzustellen.

15.1.5 LAN Topologie

Ein LAN (Local Area Networkist ein Kommunikationssystem, welches Geréte der elektronischen
Datenverarbeitung miteinander verbindet. LAN’s verbinden PC'’s, Workstations, Server, Drucker u.a.
Geréate, um deren Dienste gegenseitig nitzen zu kénnen. Die Gerate kénnen sich in unterschiedlichen
Raumen oder sogar Gebauden befinden. Erfolgt die Verbindung tber 'fremde’ Leitungen und grof3en
Distanzen, spricht man von einem WAN (Wide Area Network).

Ein LAN kann unterschiedliche Struktur aufweisen:

15.1.5.1 Bus Konfiguration

Der Bus war die urspringliche LAN Topologie fur das Ethernet. Dabei handelte es sich um ein gelbes
Koaxialkabel (,Yellow Cable“ oder ,RG8"), welches eine maximale Lange von 500 m hatte. Gerate
kdnnen mittels eines sogenannten Transceivers mit dem Kabel verbunden werden. Der Anschluss
dieses Transceivers erfolgt durch eine Bohrung in das 'Yellow Cable’. In das so entstandene Loch
wird eine dinne Nadel zum Leiter in der Kabelmitte gefiihrt. Die Bohrung muss an den markierten
Stellen des Kabel erfolgen.

Spéater wurde das teure "Yellow Cable’ immer haufiger durch ein billigeres Koaxialkabel (,Cheaper-
net* oder RG58) ersetzt. Der Anschluss erfolgt nicht mehr durch eine Bohrung in das Kabel, sondern
mittels eines T-Anschlussstiickes direkt auf die LAN-Karte. Der Transceiver befindet sich bei dieser
Anschlussart auf der LAN-Karte selbst.

15.1.5.2 Stern Konfiguration

Bei dieser Art der Verkabelung befindet sich an zentraler Stelle ein sogenannter ,HUB", von dem
aus die Anschlussleitungen sternférmig zu den angeschlossenen Geréaten fiihren. Vorteil dieser Ver-
kabelung ist die wesentlich héhere Zuverlassigkeit. Im Gegensatz zur Bus-Konfiguration kann ein
einzelnes defektes Gerat oder Kabel nicht gleich das gesamte Netz lahmlegen. Ein weiterer Vorteil
ist, dass bei dieser Topologie auch hohere Ubertragungsgeschwindigkeiten unterstiitzt werden. Die
Stern-Konfiguration setzt sich in den letzten Jahren immer mehr gegeniiber der Bus-Konfiguration
durch.

15.1.5.3 Ring Konfiguration

In einer Ring Konfiguration wird jeweils der Ausgang eines Gerates mit dem Eingang des néchsten
Gerates verbunden. Das letzte Geréte ist wiederum mit dem ersten Gerat der Kette verbunden. Die
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Abbildung 15.1: Bus Konfiguration
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Abbildung 15.2: Stern Konfiguration
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Abbildung 15.3: Ring Konfiguration
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Abbildung 15.4: Koppelelemente
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Daten werden also durch alle Teilnehmer des Ringes gereicht. Féllt ein Gerét in der Kette aus, steht
die Ubertragung.

In der Praxis sieht es jedoch meist so aus, dass sich zentral ein intelligenter Hub befindet, von dem
aus jeweils eine Sende- und eine Empfangsleitung zum Gerét fuhrt. Dies sieht dann wie eine Stern-
verkabelung aus, die Daten werden jedoch in einem Ring Ubertragen. Mit Hilfe der Intelligenz des
Hubs wird auch das Problem entscharft, dass bei Ausfall eines Teilnehmers das gesamte Netz steht.
Der Hub ist in der Lage ein defektes Gerat zu erkennen und dieses aus dem Ring zu schalten.

15.1.5.4 LAN Komponenten

Backbone Hauptverbindungs-Einrichtung in einem Netzwerk

Segment Eine zusammenhangende Verbindungsleitung woran im Allgemeinen Netzwerkkomponen-
ten in einen Punkt zu Punkt-Verbindung angeschlossen sind.
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Repeater Ein Gerat, das Datensignale bitweise verstarkt und regeneriert um die Strecke einer Da-
tenlbertragung zu vergroRern. Ein Repeater arbeitet am Hardware-Layer und interpretiert die
Ubertragenen Daten nicht.

Hub Das zentrale Gerat, woran alle Rechner Uber , Twisted Pair Verkabelung* angeschlossen sind.

Bridge Ein Gerat, das 2 oder mehrere Netzwerk-Segmente miteinander verbindet. Die Bridge ar-
beitet am Link Layer und interpretiert Ethernetadressen (MAC-Adresse), um die Pakete dann
entsprechend zu filtern oder weiterzuleiten.

Switch Ein Geréat mit mehreren Anschliissen, das die Verbindung zwischen Segmenten automatisch
herstellt und trennt. Der Switch verbindet nur jene Segmente, welche fur den Datenaustausch
benétigt werden. Dadurch werden Kollisionen vermieden und der Durchsatz verBessert.

Router Der Router hat 2 oder mehr Netzwerkschnittstellen. Das Gerat arbeitet am Network Layer
und wertet IP-Adressen aus und kiimmert sich um die Weiterleitung der Daten Uber die richtige
Schnittstelle.

Gateway Ein Verbindungsgerat zwischen 2 oder mehr Netzwerken mit unterschiedlichen Protokol-
len. Der Gateway fuhrt die Protokoll-Umsetzung durch.

Konzentrator Ein Gerat worliber unterschiedlichste Datenpakettypen flieRen kénnen. Ein Konzentra-
tor ist meist ein Gerat, welches mehrere Gerate wie Repeater, Hub, Switch, Router und Gateway
in sich vereint

15.1.5.5 Ethernet Komponenten

Ethernet Kontroller Die Hardware-Komponente, die Ethernet-Frames erzeugt oder liest. (die LAN-
Karte)

Transceiver Eine aktive Komponente, welche die Daten vom Ethernet-Kabel zum Kontroller und
umgekehrt transportiert.

Transceiver Kabel Verbindungskabel zwischen Transceiver und Computer (AUI-Schnittstelle). Falls
sich der Transceiver am Ethernet Kontroller befindet (wie z.Bsp. bei Cheapernet), entfallt dieses
Kabel.

Thick Ethernet RG8 Koaxialkabel, 50 Q ,Yellow Cable“; Ein dickes, hochwertiges Koaxial-Kabel
fur Ethernet. Am Kabel befinden sich Markierungen fir mégliche Transceiver-Verbindungen
alle 2,5 Meter. Die maximale Lange eines Segmentes betragt 500 Meter. Durch Einsatz von Re-
peatern (max. 4) kann die maximale Lange des Ethernet-Netzwerkes auf 2500 Meter verlangert
werden.

Thin Ethernet RG58 Koaxialkabel, 50 Q Ein diinnes, im Vergleich zu RG8 niederwertiges Koaxial-
Kabel fur Ethernet. Es ist wesentlich billiger (,Cheapernet”) und einfacher zu verlegen als das
Thick Ethernet Kabel. Die maximale Lange betragt 180 Meter, mit Repeatern kann die Lange
auf 540 Meter ausgeweitet werden.

2Auf welchem Layer ein Switch arbeitet, ist unterschiedlich je nach Gerat (Layer 2 oder 3).
3Mir scheint, dass diese Bezeichnung nur fiir die Solaris - Zertifizierungspriifung von Bedeutung ist. In der Praxis nennt
man die Komponenten eher beim richtigen Namen - also Hub oder Router etc.
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Abschluss Widerstande, 50 Q Widerstande, die an den Enden der Ethernet-Kabeln angebracht wer-
den, um die Reflexion von Signalen zu verhindern.

Twisted Pair Kabel Das Kabel enthalt 4 Leiter (je 2 verdrillte Paare). Die Verdrillung der Leiterpaare
bewirkt eine Reduzierung von Stéreinflissen. Diese Kabel werden fur die Stern Konfiguration
mit Hub’s verwendet. Die groRtmdgliche Entfernung vom Hub betragt 100 Meter. Es gibt unter-
schiedliche Qualitaten: Kabel der Kategorie 3 werden verwendet fir 10BaseT- und 100BaseT4-
Netzwerke? Die Litzen sind 2 bis 3 mal je FuR verdrillt. Kabel der Kategorie 5 sind 2 bis 3 mal
je Zoll verdrillt und werden fuir 10BaseT- und 100BaseTx-Netzwerke verwendet.

15.1.5.6 SUN Communications Controller

Zugrifismethode Kontroller-Name Device-Name
ATM SunATM-155 SBus fiber controller ba0
SunATM-155 SBus UTP5 controller ba0
SunATM-622 SBus fiber controller ba0
Ethernet Lance Ethernet SBus controller le0
Quad Lance Ethernet SBus controller ge0
Fast Ethernet Sun Fast Ethernet 1.0 SBus controller be0
Sun Quad Fast Ethernet 1.0 SBus controller gfe0
Sun Quad Fast Ethernet 2.0 SBus controller hmeO
Sun Fast Ethernet 2.0 SBus/PCI controller hmeO
FDDI Sun FDDI/S SAS Fiber SBus controller - single nfo
Sun FDDI/S DAS Fiber SBus controller - double nfO
Token Ring SunTri/S 4/16 Mbps SBus controller trO
Gigabit Ethernet  Vector Gigabit Ethernet V1.1 vgeO
GEM Gigabit Ethernet V2.0 ge0

15.1.6 Ubertragungsmethoden
15.1.6.1 Ethernet — IEEE 802.3

Diese Zugriffsart ist weiter unten genauer beschrieben und wird hier deshalb nur als Schlagwort er-
wahnt.

15.1.6.2 ATM — Asynchronous Transfer Mode

ATM wurde entwickelt mit der Idee unterschiedlichste Daten (Sprache, Bild, ...) tiber einen Ubertra-
gungsweg liber weite Strecken zu transportieren. Da je nach Art der Daten die Ubertragung zeitkritisch
ist (z. Bsp. Ton), kbénnen diese unterschiedlich priorisiert werden. ATM wird vor allem von gré3eren
Firmen eingesetzt, um Filialen miteinander Uber einen schnellen Datenweg miteinander zu verbinden.

ATM wurde definiert fur die Ubertragungsgeschwindigkeiten von 45, 100, 155 und 622 MBit/Sekun-
de.

4100BaseT4 bendtigt 8 Adern. Fir 100 MBit-Netzwerke werden deshalb iblicherweise Kabel der Kategorie 5 verwendet,
welche mit nur 4 Adern auslangen finden.
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15.1.6.3 Token Ring — IEEE 802.5

Der Token Ring war urspringlich eine Entwicklung von IBM und ist immer noch sehr verbreitet. Die
Geréte sind in einem logischen Ringiteinander verbunden.

Im Token Ring lauft stdndig ein sogenanntes Token von einem Gerat zum N&chsten die Runde. Das
Token ist ein leerer kleiner Datenframe. Ist ein Gerat im Besitz eines leeren Tokens, kann es von ihm
in ein Datenframe umgewandelt, mit Daten gefillt und weitergesendet werden.

Der groR3e Vorteil gegeniiber Ethernet ist, dass Daten nicht an alle Netzteilnehmer gesandt wird. Der
Datenframe lauft nur so lange am Ring, bis der Empfénger erreicht ist - nur im schlimmsten Fall ist
dies die Station genau 'hinter’ der Sendestation. Aufgrund der kollissionsfreien Ubertragungmethode
ist auch eine bessere Auslastung als am Ethernet zu erreichen. Wahrend auf einem Ethernet schon bei
40% Last Probleme auftreten, kann der TokenRing weit h6her ausgelasten werden.

Nachteilig ist, dass diese Ubertragungsart weit aufwandiger ist als Ethernet. Die Netzwerkkarten sind
im Allgemeinen teurer. Der 'Overhead’ durch die Token ist groRer, was dazu fiihrt, dass Ethernet bei
schwécherer Last performanter ist. Zudem kommt, dass es inzwischen Fast-Ethernet mit 2700MBit
oder gar Gigabit Ethernet gibt, hingegen TokenRing mit 4 bzw. 16 MBit Ubertragungsrate &rbeitet

15.1.6.4 FDDI — Fiber Distributed Data Interface

FDDI ist ein Doppelring auf Basis des Token Ringes. Urspriinglich nur fir Glasfaser vorgesehen, gibt
es inzwischen auch Kupferkabel. Diese sind viel billiger, sind aber nur auf viel kiirzere Distanzen

einsetzbar. Man verzichtet dabei auch auf den Vorteil, dass Glasfaser unempfindlich ist auf elektro-
magnetische Einstrahlung und ni€abhérbar ist.

Durch die doppelte Ausfiihrung des Ringes ist ein Ausfallschutz gegeben —féllt ein Ring aus, kénnen
die Daten Uber den 2. Ring transportiert werden. Es ist auch eine Lastteilung méglich. Z.Bsp. kann
ein Gerat Daten auf beiden Ringen in entgegengesetzte Richtungen gesendet werden. Jene Daten, die
rascher beim Empfanger ankommen, werden verwendet.

FDDI unterstiitzt synchrone und asynchrone Dateniibertragung. Die synchrone Ubertragung bean-
sprucht eine vorgegebene Bandbreite des FDDI-Netzwerkes, die asynchrone Ubertragung verwendet
den verbleibenden Rest. Synchrone Ubertragung verwenden Stationen, welche einen kontinuierlichen
Datenstrom (z.Bsp. fur die Sprachdatenibertragung) bendétigen.

5Um den Ausfall des gesamten Ringes durch einen defekten Teilnehmer zu verhindern, werden die Kabeln sternférmig
von einer Verteilerleiste zu den Geraten gefuhrt. In dieser Leiste kann ein Gerateanschluss Uberbriickt werden, wenn
dort Fehler auftreten. Nichts desto trotz laufen die Daten von einem Gerat zum anderen quasi im Kreis.

6Es mag inzwischen auch schnellere TokenRing Installationen geben, diese sind aber kaum verbreitet.

7.. oder nur mit sehr hohem technischen Aufwand, der eher bemerkt wird
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15.1.6.5 Datenubertragungs-Medien

Kabeltyp Datenrate max. Seg-Medium Anschluss Topologie  Bemerkung
mentlange
10Base2 10MBit/s  185m Koaxkabel, BNC- Bus max. 30 Statio-
RG58 Stecker, nen; min. 0,5m
T-Stlicke Abstand
10BaseT 10MBit/s  100m UTP, 2 Paareg-polig Punkt-Punkt
Kat.3,4,5 RJ45
100BaseTX 100MBit/s 100m UTP, 2 Paare8-polig Punkt-Punkt
Kat.5 RJ45
100BaseT4  100MBit/s 100m UTP, 4 Paare3-polig Punkt-Punkt
Kat.3,4,5 RJ45
10BaseFL 10MBit/s  2000m Multi 62n, meist Punkt-Punkt
850nm;oder ST-Stecker
Monomode
100BaseFX 100MBit/s 412m (2km Multimode SC-Stecker  Punkt-Punkt
Vollduplex)  62,5um,
1350nm; oder
Monomode
1000BaseCX  1GBit/s  25m Twinax  Kup- Punkt-Punkt
ferkabel
1000BaseLX 1 GBit/s 550m Multimode Punkt-Punkt
62,5um,
1270nm
550m Multimode
50um, 1270nm
5km Monomode
10um, 1270nm
1000BaseSX 1GBit/s 275m Multimode Punkt-Punkt
62,5.m,
830nm
550m Multimode
50um, 830nm
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15.2 LAN Planung
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15.3 Ethernet

Ethernet ist die am weitesten verbreitete LAN-Technologie. Ethernet wurde urspriinglich von Xerox,
DEC und Intel entwickelt und ist nun in der Norm IEEE 802I8schrieben. Alle Gerate hangen
direkt am Netz und konkurrieren um den Netzzugriff mittels CSMA/CD Protokoll.

15.3.1 CSMA/CD

CSMA/CD steht fiir ,Carrier Sense - Multiple Access - Collision Detect” und beschreibt den Ablauf,

wie Konflikte durch gleichzeitigen Sendeversuch gelost werden. Je mehr Gerate am gleichen Netz-
werk betrieben werden, desto wahrscheinlicher ist es, dass zwei oder mehrere Geréte zugleich senden
wollen.

Soll ein Datenpaket gesendet werden, so wird zunachst geprift, ob das Ubertragungsmedium (Koaxi-
alkabel, UTP-Kabel, Glasfaser, ...) frei ist, oder ob das Signal eines anderen Netzwerkteilnehmers
anliegt. Ist das Medium belegt, wird bis Freiwerden gewartet. Ist die Leitung frei, werden zusatzliche
9,6 us (das entspricht etwa 12 Bytes) gewartet, damit zwischen den Datenpaketen eine kleine Zeit-
licke entsteht (Interframe Spacing, Controller Recovery Time). Dann wird der Frame gesendet und
zugleich gepruft, ob es zu einer Kollision kommt. Kam es zu keiner Kollision, ist die Ubertragung
erledigt und die Leitung ist frei fir die nachste Ubertragung. Wird aber eine Kollision erkannt, so
werden noch mindestens 32 bis maximal 48 Bit gesendet (JAM-Signal), damit auch der am weitesten
entfernte Netzwerk-Teilnehmer die Kollision erkennen kann. Nun warten alle Teilnehmer, die gerade
senden wollten eine gewisse Zufallszeit und starten einen erneuten Sendeversuch. Die Wartezeit wird
bis zu 10. Wiederholung jeweils verdoppelt, bei weiteren Wiederholungen bleibt sie dann gleich. Nach
16 erfolglosen Sendeversuchen wird an die ndchsthéhere Schicht ein ,Excessive Collision Error” ge-
meldet.

Da der Ablauf sehr simpel ist, funktioniert diese Methode sehr gut bei geringer Auslastung des Netz-
werkes. Es entstehen minimale Sendeverzégerungen und damit ist ein guter Durchsatz gewahrleistet.
Wird das Netz aber stark belastet, so kommt es durch die stédndigen Wiederholungen zu einer star-
ken Performanceeinbul3e. In diesem Falle ist ein Token-Verfahren wie z.Bsp. beim Token-Ring trotz
komplizierterem Protokoll eindeutig tberlegen.

Um dem oben beschriebenen Problem zu begegnen, werden heute in Netzwerken, in denen mit ho-
herer Last zu rechnen ist, vorwiegend Switches eingesetzt. Damit hangt jedes Gerat in einem eigenen
Segment, Kollisionen werden vermieden. Daten werden vom Switch nur dorthin geleitet, wo sie laut
MAC-Adresse hingehodren. Das erhoht nicht nur den Durchsatz, sondern bringt auch zusatzlichen
Schutz vor ungewolltem Mitlesen von Daten am Netz.

15.3.2 Ethernet Adresse / MAC Adresse

Die Ethernet Adressist eine 48-Bit Zahl. Sie wird in hexadezimaler Schreibweise angegeben, wobei
die 6 Bytes jeweils durch einen Doppelpunkt voneinander getrennt werden (z.Bsp.: 00:10:A4.F4:DE:-
D7). Diese Adresse wird audiardware addresedermedia access control addrefdAC Addresk

8Das urspriingliche Ethernet V1.0 ist praktisch nicht mehr vorhanden. Ethernet V2.0 jedoch existiert parallel zu jenem
Ethernet, welches in IEEE 802.3 beschrieben ist. Es unterscheidet sich leicht im Frameaufbau (siehe weiter unten).

SWARNUNG! Es garantiert aber keine Abhérsicherheit! Es ist nicht sehr schwierig Daten dennoch zu ’erschniiffeln’
sodass sensible Daten unbedingt zusatzlich geschitzt werden missen!
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Abbildung 15.5: CSMA/CD
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genannt. Die Hersteller von Ethernetkarten garantieren, dass diese Addresse weltweit eindltig ist.
Tatséachlich ist es aber nur innerhalb eines Netzes (dieselbe Netzadresse) nétig, dass die MAC-Adresse
eindeutig ist. Sobald Daten zwischen verschiedenen Netzen ausgetauscht werden und 'geroutet’ wer-
den muss, hat die MAC-Adresse keine Bedeutung mehr, da diese aufRerhalb des eigenen Netzes nicht
mehr mitgeschickt wird.

Alle SUN Workstations bzw. SUN Server haben diese Ethernet Adresse im NVRAM hinterlegt. Somit
kann diese Adresse auch mit anderen Werten tiberschrieben wérden.

Es gibt 3 Typen von Ethernet Adressen:

Unicast Adresse  Dies ist die soeben oben beschriebene eindeutige Adresse jeder Netzwerkkarte. Um
ein Datenpaket gezielt an einen Host zu schicken wird dessen MAC-Adresse als Zieladresse ins
Paket gepackt.

Broadcast Adresse  Um eine Nachricht an alle im lokalen Netzwerk befindlichen Gerate zu senden,
wird die Broadcast als Zieladresse eingefligt. Diese lautet FF:FF:FF:FF:FF:FF. Erhalt ein Host
ein Paket mit der Broadcastadresse, wird das Paket gleich durch den Network Interface Layer
in den nachsthoheren Layer (Internet Layer) gereicht.

Multicast Adresse  Man kann auch eine Gruppe von Rechnern ansprechen. Dies geschieht mit Hilfe
einer Multicast Adresse. Die ersten 3 Bytes einer Multicast-Adresse lauten 01:00:5E. Mit den
folgenden 3 Bytes kann man die entsprechende Gruppe identifizieren.

15.3.3 Ethernet Frame

Als im Jahre 1985 die Normen IEEE 802.3 und 802.2 festgehalten wurden, war das Ethernet Proto-
koll V2.0 bereits sehr stark verbreitet und nicht mehr wegzudenken. Ethernet V2.0 deckt die beiden
Schichten 1 und 2 (Physical Layer und Data Link Layer) ab und kann deshalb nicht einfach auf die
Schichten der ISO-Norm abgebildet werden. In den Normen 802.3 und 802.2 wurden die Aufgaben
der jeweiligen Schicht getrennt. Man nahm dabei Ricksicht darauf, dass die Koexistenz mit Ethernet
V2.0 erhalten bleibt. Die Header von Ethernet V2.0 und 802.3 sind fast identisch. BeiB@zdBan-

statt der Ethernet Typ-Kennung die Lange des Datenfeldes eingetragen. Da es bei Ethernet V2.0 keine
Typ-Kennung gibt, deren Zahl kleiner ist als die maximale FramegrofRe (1500) gibt es keine Konflikte.
Die 'eingepackten’ Daten, welche im Datenfeld des Ethernetframes stecken unterscheiden sich aber
grundlegend zwischen Ethernet V2.0 und 802.2. 802.2 ist das 'Logical Link Control Protocol’ und
wickelt Layer 2 ab.

10Dje ersten 3 Bytes sind fiir den Hersteller reserviert. Dadurch ist es maglich den Hersteller der Netzwerkkarte zu er-
mitteln. Viele Programme mit denen das Mitlesen im Netzwerk méglich ist, sind in der Lage diese 3 Bytes bereits zu
interpretieren.

11sje werden diesem Umstand sehr dankbar sein, falls Sie eine Software besitzen, deren Lizenz an die MAC-Adresse
gebunden ist und die Netzwerkkarte wegen eines Defektes getauscht werden muss.

127ur *totalen Verwirrung’ hat Novell unter derselben Bezeichnung 802.3 wiederum anders aufgebaute Ethernet-Frames
eingeflhrt.Diese von Novell verwendeten Frames werden jetzt 80218rawgenannt. Novell verwendet inzwischen
auch tatséchliche 802.3 Frames, die proprietére Variante sollte langsam aussterben.
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Abbildung 15.6: Ethernet Frame
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15.3.4 MTU Maximum Transfer Unit

Die MTU ist die maximale Anzahl von Daten, welche in einem Paket tUber ein physikalisches Netz-

werk Ubertragen werden kénnen. Wie grof3 die MTU ist, h&ngt von der zugrundeliegenden Netz-
werkphysik ab. Der administrative Overhead ist umso kleiner, je gréf3er die Datenpakete sind. Der
Durchsatz steigt also bei gréRerer MTU. Werden die Daten aber Uber ein unzuverlassiges Medium
geschickt, muss aber bei jedem Ubertragungsfehler das komplette Paket erneut tibertragen werden.

Man wahlt deshalb fiir ‘bessere’ Ubertragungsstrecken eine gréRere MTU als fiir 'schlechtere’. So
betragt die MTU flur das Loopback-Interface bei Solaris 8232 Bytes, fir die Ethernet-Schnittstelle
aber nur 1500 Bytes. Bei Ubertragungen iiber Telefonleitungen ist die MTU noch kleiner.

Sitzt man zu Hause am PC um im Internet zu 'surfen’ so hat man meist eine relativlangsame Modem-
verbindung zum néachsten Provider. In diesem Abschnitt wird mit einer geringen MTU Ubertragen.

Bis zum eigentlichen Server wird die MTU unter Umstanden mehrfach geandert. Uberschreitet ein
Datenpaket die MTU, muss das Paket 'fragmentiert’ werden und am Ziel wieder zusammengefiigt
werden.

15.3.5 Ethernet Fehlererkennung

Wird ein Datenpaket empfangen, so fuhrt das Ethernet Interface eine Plausibilitdtskontrolle durch.
Folgende Uberpriifungen werden durchgefiihrt:

Runts (auchShort FramesIst das empfangene Datenpaket kleiner als 46 Bytes so wird das Paket
verworfen, da es zu kurz ist. Ursache sind i.A. fehlerhafte Netzwerkadapter.

164



15 Netzwerk Grundlagen

Jabbers Ist das komplette Paket grofl3er als die MTU, ist es zu gro3 und wird ebenfalls verworfen.

Jabber kann durch defekte Netzwerkkarten oder auch durch fehlerhafte Treiber verursacht wer-
den.

Bad CRC Stimmt die Prifsumme am Ende des Paketes nicht, so sind die Daten nicht giltig und
werden verworfen.

Es gibt auch noch folgende Arten von Stérungén:

Late Collision (verspatete KollissignKollissionen missen normalerweise innerhalb 512 Bitzeiten
auftreten. Ursache dafur kdnnen defekte Netzwerkkarten sein, aber haufig fihren nicht ein-
gehaltene Regeln fur die jeweilige Topologie dazu. Es ist unbedingt darauf zu achten, dass
maximale Segmentlangen (inklusive Leitungen zum Netzwerkadapter), maximale Anzahl von

Repeatern, etc. eingehalten werden. Missachtung kann zu sporadischen bis dauerhaften Proble-
men fuhren.

Ghost Frames (GeisterrahmenDamit sind Datenrahmen gemeint, die wie solche aussehen, aber
sinnlosen Inhalt haben. Ursache dafur konnen Stéreinflisse (elektromagnetische Einstrahlun-
gen), Potentialprobleme (Ausgleichsstrome) oder fehlerhafte aktive Komponenten sein. Even-
tuell kann auch ein Repeater aus Stérsignalen einen Rahmen aufbauen und versenden.

B3ch liste diese Stérungen getrennt auf, da sie fiir die Zertifizierungspriifung bei SUN nicht relevant sind (nicht in den
Schulungsunterlagen genannt).
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16.1 ARP und RARP

ARP (Address Resolution Protocol) dient dazu, anhand einer Adresse der OSI-Schicht 2 eine Adres-
se der OSI-Schicht 3 zu erfrageRARP(Reverse Address Resolution Protocol) macht genau das
Umgekehrte - die Schicht-3 Adresse ist bekannt und man benétigt die Schicht-2 Adresse.

In der Praxis geht es meist um die MAC-Adressen (Ethernet) und die IP-Adressen. Wenn eine Station
im Ethernet Daten zu einem anderen Rechner senden will, so ist ihr zu Beginn nur die IP-Adresse
des Ziels bekanft Fir die Ubertragung der Daten in einem Ethernet-Paket wird aber die MAC-
Adresse bendétigt. Um dieses Problem zu l6sen, wird ein 'ARP-Request Paket’ mit der Zieladresse
FF:FF:FF:FF:FF:FF (also eine Broadcast-Adresse) an alle Teilnehmer des Netzes geschickt. In diesem
Paket ist die eigenen MAC- und IP-Adresse und die IP-Adresse des gewilnschten Rechners enthalten.
Jeder Rechner im Netz muss nun (auf3er die ARP-Funktion der Netzwerkkarte wurde explizit deakti-
viert) das Paket untersuchen, ob es an ihn gerichet ist (IP-Adresse des Zieles). Jener Rechner, dessen
IP-Adresse mit der Adresse im ARP-Paket Ubereinstimmt, antwortet mit einem 'ARP-Reply Paket'.
Das 'ARP-Reply Paket’ enthalt nun ein mit allen Adressen (MAC und IP) vollstdndig ausgefulltes
Paket. Nun erfahrt die sendewillige Station die MAC-Adresse des gewiinschten Zieles und kann das
Datenpaket mit der richtigen MAC-Adresse versehen und auf die Reise schicken.

ARP-Request Paket wird von der sendewilligen Station geschickt:
Ethernet II

Destination: ff:ff:ff:ff:ff:ff

Source: 00:00:21:22:86:fe

Type: ARP (0x0806)

Trailer: 20202020202020202020202020202020...
Address Resolution Protocol (request)
Hardware type: Ethernet (0x0001)

Protocol type: IP (0x0800)

Hardware size: 6

Protocol size: 4

Opcode: request (0x0001)

Sender hardware address: 00:00:21:22:86:fe
Sender protocol address: 192.168.77.177
Target hardware address: 00:00:00:00:00:00
Target protocol address: 192.168.77.1

1Referenz fir ARP und RARP sind RFC826 und RFC903.
2Dje IP-Adresse wiederum erhalt die Anwendung aus der Datei /etc/inet/hosts, Uber NIS oder DNS.

166



16 Netzwerk Protokolle

Tabelle 16.1: ARP Protokolldaten

14

31

Hardware-Typ (Schicht 2)

Protokolltyp (Schicht 3)

Adresslange (Schicht a) Adresslange (Schicht 3)

Operation

Absenderadress (Schicht 2)

Absenderadresse (Schicht 3)

Zieladresse (Schicht 2)

Zieladresse (Schicht 3)

Der oben beschriebene ARP-Datensatz wird im Nutzdatenbereich des MAC-Protokolls tbertragen.

unaufbereitetes Datenpaket:

0000
0010
0020
0030

ff ff £ff ff £f £f£f 00
08 00 06 04 00 01 00
00 00 00 00 00 00 cO
20 20 20 20 20 20 20

00 21 22 86 fe 08 06 00 01
00 21 22 86 fe c0 a8 4d bl
a8 4d 01 20 20 20 20 20 20
20 20 20 20 20

ARP-Reply Paket sendet die
Ethernet II
Destination:
00:c0:95:ee:ca:04
(0x0806)

Source:
Type: ARP

Address Resolution Protocol

Hardware type: Ethernet
Protocol type: IP (0x0800)
Hardware size: 6

Protocol size: 4

(0x0002)

Sender hardware

Opcode: reply

address:

Sender protocol address:

Target hardware address:

Target protocol address:

unaufbereitetes Datenpaket:

0000
0010
0020

00 00 21 22 86 fe 00
08 00 06 04 00 02 00
00 00 21 22 86 fe c0

"angesprochene’ Station zuriick

00:00:21:22:86:fe

(reply)

(0x0001)

00:c0:95:ee:ca:04
192.168.77.1
00:00:21:22:86:fe
192.168.77.177

cO0 95 ee ca 04 08 06 00 01
cO0 95 ee ca 04 c0 a8 4d 01
a8 4d bl

Damit nicht vor jedem Verbindungsaufbau ein ARP-Request verschickt werden muss, existiert ein
'ARP-Cachkin dem die Adresszuordnungen gespeichert werden. Sowohl der Rechner, der ein ARP-
Reply erhélt, als auch jener Rechner, der auf einen ARP-Request antwortet, tragen sich die Daten
in die ARP-Tabelle des Kernels ein. Damit diese Tabelle nicht zu grof3 wird und auch damit nicht
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veraltete Datehin der Tabelle verbleiben, entfernt der Kernel Iangere Zeit (5 Minuten tiblicherweise)
nicht benttzte Eintrage. IP-Adressen, flr die bereits ein ARP-Request versandt, aber noch kein Reply
erhalten wurde, stehen unvollstandig in der ARP-Tabelle.

Mit Hilfe des Kommandosdrp' kann man die ARP-Tabelle auslesen, Eintragungen léschen oder
statische Eintragungen durchfihren.

arp -a | -shostname mac-addr-d hostname -f filename

-a zeige alle Eintrage der ARP-Tabelle
Die Flags in der ausgegebenen Tabelle haben folgende Bedeutung:

S statischer Eintrag

P ’'published’ Eintrag (siehe Option '-s”)

M 'mapped’ Eintrag (typisch fur Multicast-Eintrag)
U unvollstandiger, noch nicht aufgeloster Eintrag

-s hostname mac-addr [temp|pub]  tragt Zuordnung IP- zu MAC-Adresse statisch ein
Optional kann noch eine der Zuséteenpoderpubangegeben werden.

-d hostname l8scht ARP-Eintrag fihostname

-f filename liest statische Adresszuordnungen aus der Dédeiame(z.Bsp. aus /etc/ethers)

# arp -a

Net to Media Table

Device IP Address Mask Flags Phys Addr

le0 rhino 255.255.255.255 08:00:20:75:8b:59
le0 mule 255.255.255.255 SP 08:00:20:75:6e:6f
le0 horse 255.255.255.255 U

le0 224.0.0.0 240.0.0.0 SM 01:00:5e:00:00:00

Wann wird 'RARP bendtigt? Eine Diskless-Station, welche ihr Betriebssystem nicht lokal gespei-
chert, sondern Uber das Netzwerk ladt, kennt nach dem Einschalten nur inre MAC-Adresse, aber nicht
die eigene IP-Adresse. Um diese zu erfahren, schickt es ein sogen&BEESRP-RequePaket’ mit

der Broadcastadresse FF.FF:FF:FF:FF:FF und der eigenen MAC-Adresse an alle. Ein Rechner muss
nun als RARP-Server konfiguriert sein, damit solche Request-Pakete beantwortet werden kdnnen.

Am RARP-Server lauft ein DAmonprozess namiengrpd, welcher eingehende REVARP-Requests
beantwortet. Die dafir nétigen Daten entnimmt der Prozess der Ratédthers/etc/ethersenthalt
eine Tabelle, die MAC-Adressen und deren zugehdorige IP-Adressen enthalt.

in.rarpd  [-a] [-d]

-a beantwortet revarp-Requests an allen verfligbaren Netzwerk-Schnittstellen
-d aktiviert Debug-Modus fir Fehlerdiagnose

3Zum Beispiel andert sich die MAC-Adresse eines Rechners, wenn dessen Netzwerkkarte wegen eines Defektes getauscht
werden muss.
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16.1.1 Fehlersuche bei RARP-Server:

Falls eine Diskless-Station nicht startet oder die Installation mittels 'Jump Start’ nicht funktioniert,
mussen folgende Voraussetzungen Uberprift werden:

Lauft der DAmon in.rarpd?

Ist die MAC-/IP-Adresse der Station in der Datei /etc/ethers eingetragen?

Ist die Station in der Datei /etc/inet/hosts eingetragen?

Ist die Ursache noch nicht gefunden, ist es am effizientesten mitzulesen z.Bspnoaip'-v

rarp’

Schickt die Station ein REVARP-Request Paket? Wird dieses Paket vom RARP-Server beant-
wortet?
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16.2 Internet Layer

Der Internet Layerentspricht im 1SO/OSI 7-Schichtenmodell dévetwork Layer(Schicht 3). Im
Internet wird auf dieser Schicht das IP-Protokoll zur Dateniibertragung verwendet. Protokolle wie
NETBEUI oder IPX, die sich ebenfalls auf dieser Ebene befinden, haben im Internet keine Bedeutung.
Spricht man vorP, so ist meist das Internet Protocol VersionlBv4) gemeint. Seit Jahren schon

gibt es aufgrund von Mangeln bzw. Einschrankurigeon IPv4 Diskussionen, das Protokoll durch
daslnternet Protocol - Next GeneratighPnG) bzw. (Pv6) zu ersetzen.

Das Internet Protokoll ist in den Kernel integriert. Es stellt 2 Dienste zur Verfigung:

¢ Fragmentierung und Wiederzusammensetzigepésemb)jwon Fragmenten fir Protokolle in
daruberliegende Schichten. Siehe auch KapifeB.Zauf Seitel64.

» Routing-Funktion um Daten zu senden. Siehe KagiteBauf Seité 84,

16.2.1 |P-Paket Header

0 3 7 15 31
Version| IHL | TOS Gesamtlange
Fragmen-ID | OF | MF | Fragment-Offsef
Time to Live | Protokoll Prifsumme
Absenderadresse
Zieladresse
Optionen / Padding

Version Zur Zeit sind nur die beiden Versionen IPv4 und IPv6 definiert. Eine Unterscheidung der
beiden Protokolle IPv4 oder IPv6 erfolgt allerding schon auf MAC-Ebene anhand der Protocol-
Identifier (0x800 fur IPv4 bzw. 0x86dd fur IPv6).

IHL Internet Header — Da der IP-Header aufgrund von Optionen unterschiedlich lang sein kann, wird
im Internet Header die Headerlange in Vielfachen von 32 Bit angegeben. Der kleinste méglich
Wert ist 5 (keine Option — also 20 Byte grof3er Header), der grof3te Wert betragt 15 (60 Bytes
langer Header).

TOS Type of Service — Dies 8 Bits werden fur Informationen wie Dringlichkeit und Zuverlassig-
keit des Datagramms verwendet. In RFC 2474 wurde die BedeutuDifémentiated Services
Codepointgeandert und bestimmt das Weiterleitungsverhalten.

Gesamtlange Die Gesamtlange gibt die Grol3e des gesamten IP-Paketes an. Die 16 Bits beschranken
die maximale Lange auf 65535 Bytes. RFC 791 schreibt vor, dass jeder IP-fahige Rechner
zumindest eine Lange von 576 Bytes unterstlizten muss.

4Eines der Probleme ist, dass der Adressraum (4 Bytes fiir Netz- und Host-Adresse) knapp wird. Andere Méngel treten
immer wieder in Form von Sicherheitslicken zu Tage, welche von Hackern ausgenitzt werden kénnen, um sich Zugang
zu Rechnern zu verschaffen.
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Fragment-ID Mussten Datenpakete auf dem Weg zum Zielrechner fragmentiert werden, so kann
der Zielrechner anhand der Fragment-ID und der Absenderadresse das urspringliche Data-
gramm wieder korrekt zusammenfiigen. Alle Fragmente eines IP-Datagrammes enthalten die-
selbe Fragment-ID.

Flags 3 Bits stehen fur Flags zur Verfligung, wobei 1 Bit derzeit unbenitzt bleibt.

DF (Don’t Fragment) Damit wird eine Fragmentierung verhindert mit dem Risiko, dass das
Datagramm aufgrund einer niedrigeren MTU (Maximale Transfer Unit) nicht mehr wei-
tertransportiert werden kann.

MF (More Fragments) Dieses Bit zeigt an, dass fragmentiert wurde und diesem Datenpaket
noch weitere Fragmente folgen. Wurde fragmentiert, ist also in allen Fragmenten aul3er
dem letzten dieses Bit gesetzt.

Fragment-Offset Der Fragment-Offset gibt an, an welcher Stelle die Nutzdaten dieses Paketes vor
der Fragmentierung im urspriinglichen Datagramm standen, damit der Zielrechner wieder das
Original-Datagramm zusammenfligen kann. Das Feld hat eine Grél3e von 8 Bytes und erlaubt
deshalb eine maximale Anzahl von 8192 Fragmenten. Die Lange aller Fragmente aul3er dem
Letzten muss ein Vielfaches von 8 Bytes betragen.

Time To Live Damit Datenpakete in einem komplexen und ev. falsch konfigurierten Netz nicht endlos
kreisen, wurde ein Mechanismus geschaffen, der ein Paket altern lasst und am Ende seiner
Lebensdauer verworfen wird. Dies wird durch di€L (Time to Live realisiert. Der Absender
setzt einen bestimmten Wert (max. 255). Wenn das Paket durch einen Router geschleust wird,
vermindert der Router die TTL jeweils um 1. Erreicht die TTL den Wert 0, so wird das Paket
verworfen.

Protokoll Diese 8 Bits dienen der Identifikation des Protokolls in der nachsthéheren Schicht. Einige
typische Werte dafir sind: 0x01 fur ICMP, 0x02 fiir Gateway-Protokoll, 0x06 fir TCP, 0x11 fir
UDP, 0x22 fur XNS etc.

Prifsumme Die Header Checksurfl6 Bits) dient dazu, die korrekte Ubertragung des Headers zu
Uberprifen (die Nutzdaten werden damit noch nicht gepriift). Da die TTL von jedem Router
verandert wird, muss auch die Prifsumme neu errechnet werden. Als Prifsumme wird das
Einerkomplement der Summe aller 16-Bit Werte gebildet.

Absender- und Zieladresse  Dies sind die jeweils 32 Bit langen IP-Adressen des Quell- und des
Zielrechners.

Optionen/Padding An dieser Stelle kbnnen mdgliche Optionen des IP-Protokolls hinterlegt werden.
Die Optionen werden immer mit Bin&r O bis zu einer Wortgrenze (32 Bits) aufgefullt.

16.2.2 Internet Adresse / IP Adresse
Die Internet Adressést eine 32-Bit Zahl. Sie wird im Allgemeinen durch vier durch einen Punkt von-

einander getrennten Dezimalzahlen angegeben. Die Zahlen kdnnen Werte von 0 bis 255 betragen. Sie
wird auchlP Adressegenannt. Diese Adresse wird bei der Installation des Betriebssystemes vergeben.

171



16 Netzwerk Protokolle

Die IP-Adresse beinhaltet eine Netzwerk-Adresse und eine Host-Adresse. Die Netzwerk-Adresse
identifiziert ein lokales Netzwerk. Sie wird durch die linken Zahlen der IP-Adresse beschrieben. Will
man mit dem Internet direkt verbunden werden, so muss diese Netzwerk-Adresse eindeutig sein. Es
darf weltweit kein anderes Netzwerk mit derselben Netzwerk-Adresse im Internet geben.

Die Host-Adresse wird durch die rechten Zahlen der IP-Adresse beschrieben. Sie identifizieren jeden
Rechneranschluss innerhalb eines Netzwerkes. Die Hostadresse darf weder alle Bits gleich Null (0)
noch alle Bits gleich (1) haben, da diese Werte eine Sonderfunktion beddradast Addreds

Um verschieden grof3e Netze sinnvoll adressieren zu kénnen hat man unterschiedliche Netzwerk-
Klassen definiert:

16.2.2.1 Class A - Netzwerk

DasClass A Networkvird bei extrem grof3en Netzwerken verwendet. Jedes Netzwerk kann 16 Mil-
lionen Rechner umfassen. Die Netzwerkadresse umfasst 8 Bits, wahrend das erste Bit (ganz links) den
Wert '0’ hat. Diese Netzwerkklasse kann somit 127 (1 — 127) Netze und je Netz 16 Millionen Hosts
adressieren.

16.2.2.2 Class B - Netzwerk

Ein Class B Networkann etwa 16 000 Netze und 65 000 Hosts je Netz adressieren. Die Netzadresse
umfasst 16 Bits, wobei der Wert der ersten beiden Bits '10’ lautet.

16.2.2.3 Class C - Netzwerk

Ein Class C Networkst flr kleine Netze gedacht. Es erlaubt die Adressierung von bis zu 254 Hosts je
Netz. Dafur stehen damit Netzwerkadressen fir tGber 2 Millionen Class-C Netze zur Verfiigung. Die
ersten 3 Bits der Netzwerkadresse sind fest definiert: Deren Inhalt lautet immer '110'.

In den RFC’s (Request for Comment) finden sich noch weitere Vorschlage bzw. bereits definierte
zusatzliche Klassen.

Class DNetzadressen werden fifulticastingverwendet. Man kann damit mehrere Hosts zugleich
ansprechen. Solche Adresssen haben in den erste 4 Bits den Wert '1110’. Weiters gibt €&aasch
E Adressen, welche fir Experimentelle Zwecke reserviert sind. Diese Adressen beginnen mit '1111’.

16.2.2.4 Reservierte Netzwerk- und Host-Adressen

IPv4 Adresse Beschreibung
127 .X.X.X reserviert fir Loopback
x.0.0.0 alle Bits der Hostadresse '0’

'alte’ Broadcastadresse

X.255.255.255 alle Bits der Hostadresse '1’
Broadcastadresse

0.0.0.0 wird verwendet, wenn System die eigene IP-Adresse noch nicht kennt
z.Bsp. bei RARP und BOOTP

255.255.255.255 ’'Generic’ Broadcast
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Abbildung 16.1: Internet Netzwerk Klassen
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Durch die rasche Verbreitung des Internets kam es zu Engpassen von Netzwerkadressen. Eine rasche
Umstellung auf das neue Protokoll IPv6 war nicht in Sicht und so wurde mitte der 90-er Jahre der
Vorschlag gemacht, in jeder Adress-Klasse (A, B und C) einen bestimmten Bereich fur private Net-
ze zu reservierenDie vorgeschlagenen Adressen kénnen in privaten Netzen verwendet werden und
kollidieren nicht im Internet, da diese im Internet nicht weitergeroutet werden. Durch Anwendung
von NAT (Network Address Translatioh)st es dennoch méglich aus einem Privatnetz Zugriff ins
Internet zu erlangen. Als Nebeneffekt sind die Rechner des Privatnetzes auch besser vor unerwiinsch-
ten Zugriffen aus dem Internet geschutzt (die IP-Adressen der Rechner im Privatnetz werden ja nicht
geroutet).

Reservierte Adressen fir Privatnetze:

Klasse Netz/Subnetmask niedrigste / héchste Adresse

A 10/8 10.0.0.0 — 10.255.255.255
B 172.16/12 172.16.0.0 — 172.31.255.255
C 192.168/16 192.168.0.0 — 192.168.255.255

16.2.3 IPv4 Netzmasken

Um Datenpakete korrekt routen zu kénnen, muss der Netzanteil einer IP-Adresse exakt definiert sein.
Dies geschieht durch die Netzwerkmaske. Die Netzwerkadresse wird bestimmt indem die IP-Adresse
durch logisches UND mit der Netzmaske errechnet wird. Fur die 3 oben genannten Netzwerk-Klassen
lautet die Netzmaske also:

Klasse A —255.0.0.0
Klasse B — 255.255.0.0
Klasse C — 255.255.255.0

Beispiel fur die Errechnung der Netzadresse:

IPv4 Adresse (dezimal) 171.63.14.3

IPv4 Adresse (bindr) 10101011 00111111 00001110 00000011
Klasse B Netzmaske (dez.) 255.255.0.0

Klasse B Netzmaske (bin.) 11111111 11111111 00000000 00000000
logische UND-Verkniipfung:

IPv4 Adresse (bindr) 10101011 00111111 00001110 00000011
UND Netzmaske 11111111 11111111 00000000 00000000

Netzwerk-Adresse (bindr) 10101011 00111111 00000000 00000000
Netzwerk—-Adresse (dezimal) 171 63 0 0

5Details kénnen dem RFC1918 entnommen wetideth: / /www. rfc.net/

6Bei NAT passiert grob gesagt Folgendes: Es wird nur jenem Rechner, der den direkten Zugang zum Internet besitzt eine
‘offizielle’ Internet-Adresse vergeben. Alle Rechner im Privatnetz erhalten eine Adresse laut RFC1918. Beim Zugriff
auf einen Host im Internet wird die Adresse des Rechners im Privatnetz in die offiziell zugewiesene Adresse Ubersetzt
(= NAT). Das heif3t, alle Rechner im Privatnetz arbeiten mit derselben ’Internet’-Adresse.
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In vielen Féllen ist eine feinere Abstufung als es durch die Klassen A, B und C moglich ist, erforder-

lich. Das erreicht man, indem in der Netzmaske zusatzliche Bits auf'1’ gesetzt werden. Auf diese Art
verkleinerte’ Netze nennt marSubnetze’

Warum setzt man Subnetze ein:

Subnetting ermdglicht, eine Netzwerkadresse einer Klasse in viele unterschiedliche Netze zu

unterteilen. Das ist zwingend erforderlich, wenn Router zwischen den physikalischen Netzen
eingesetzt werden.

Reduzierung des Netzwerk-Verkehrs durch Verkleinerung der Broadcast-Doménen

Erhéhung der Sicherheit durch Einschrankung der ZugriffsmoglicAkeit.

Strukturierung des Netzes in Bezug auf die Geographie, Abteilung oder Netzwerk-Protokolle

Vor allem Adressen der Klasse A bieten die Moéglichkeit unrealistisch viele Hosts je Netz zu defi-
nieren. Netze mit 'zig-tausenden Hosts sind in der Praxis nicht sinnvoll. Beibmettingwird die
Hostadresse durch Setzen von zusatzlichen Bits der Subnetzmaske verkleinert und stattdessen die
Netzadresse erweitert.Dadurch erhélt man eine hohe Flexibilitat die GroRe des Netzwerkanteiles an
der Adresse nach eigenen Bedurfnissen zu bestimmen.

Subnet Address Hierarchy

Two—level hiemrchy

Hast number

Three—l=vel hisrarchy

Hest mumber

Internet-Router verwenden nur didetwork numbeder Zieladresse um den Weg zum Ziel zu fin-
den (auch wenn dort dann Subnetze verwendet werden). Router, die sich in einer Subnet-Umgebung
befinden, verwenden diextended Network Numk@&rweiterte Netzwerk Adresse).

"Néahere Details findet man in RFC950.
8Die Erhéhung der Sicherheit ist nur bedingt, da dies nur fiir Laien ein Hindernis darstellt.
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Ext=nded Metwork

Mumber

Hest munber

Beispiel fiir die Errechnung der Extended Subnet Number:

Two-level hierarchy:
Subnet mask (dez.)
Subnet mask (bin.)

Three-level hierarchy:

Extended Network Number

172 16 25 3
10101100 00010000 00011001 00000011
255 255 252 0

11111111 11111111 11111100 00000000

Default Mask Ext.Mask
10101100 00010000 00011001 00000011
|-Extended network nr.-|

172 16 24 0

M&gliche Hostadressen in diesem Beispielnetz:
172.16.24.1 bis 172.16.27.254

Im obigen Beispiel wurde der fir diese Klasse—C Adresse Ublichen Netzmaske '255.255.0.0" die
Netzmaske '255.255.252.0’ gewéahlt. Der Anteil flr die Netzadresse wurde dadurch um 6 Bits vergro-
Rert. In jedem der definierbaren Netze kénnen mit den verbleibenden 10 Bits 1022 attubtsssiert

werden.

9210 — 1024. Davon miissen die beiden Adressen abgezogen werden, bei denen kein Bit bzw. alle Bits gesetzt sind. Dies
sind reservierte Adressen fur Broadcast.
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Ubliche Werte fiir Subnetzmasken sind (siehe auch Tabellen aufiSéte

128 1 zusatzliches Bit flir die Netzadresse
192 2 Bits
224 3 Bits
240 4 Bits
248 5 Bits
252 6 Bits
254 7 Bits
255 8 Bits

Die Broadcast-Adresse ist jene Adresse, bei der sich alle Hosts eines Netzes angesprochen flihlen. Sie
wird errechnet durch logisches NOT der Netzwerkmaske und logisches OR der Netzwerkadresse.

Fur obiges Beispiel ergibt sich damit:

IPv4 address 172.16.25.3 10101100 00010000 00011001 00000011
AND Subnetmask 255.255.252.0 11111111 11111111 11111100 00000000

Network number 172.16.24.0 10101100 00010000 00011000 00000000
NOT subnetmask 255.255.252.0 11111111 11111111 11111100 00000000

00000000 00000000 00000011 11111111
OR Network number 172.16.24.0 10101100 00010000 00011000 00000000

Broadcast number 172.16.27.255 10101100 00010000 00011011 11111111

Es gibt 2 unterschiedliche Schreibweisen, um Netzwerkadressen anzugeben:
172.16.24.0/255.255.252.0 oder 172.16.24.0/22

Die erste Schreibweise ist offensichtlich — der erste Teil gibt die Netzadresse an, der zweite Teil (hinter
dem Schrégstrich) die Netzmaske. Die zweite Art beschreibt die Netzmaske durch Angabe der Anzahl
der gesetzten Bits.

RFC 950 empfiehlt die Verwendung von zusammenhangenden Netzmasken. Das sind Masken, deren
Bits von links nach rechts durchgehend auf '1’ gesetzt sind. Es wére denkbar, Netzmasken zu verwen-
den, welche nicht zusammenh&ngend sind. Zum Beispiel wére die folgende Netzmaske moglich:

dezimal: 255.255.210.0
bingr ¢ 11111111 11111111 11010010 00000000

Allerdings erschweren solche Netzmasken die Arbeit unnotig, da die Berechnung von Host- und
Broadcastadressen komplizierter wird. Au3erdem werden solche Subnetzmasken nicht von allen Be-
triebssystemen unterstiitzt.

16.2.3.1 Variable Subnetmasken

Die Abteilungen einer Organisation sind selten alle gleich groR3. Es ist deshalb eine schwierige Auf-
gabe, die 'richtige’ Grof3e der Subnetzmaske zu wéahlen. Um dieses Problem zu l6sen, ist es mdglich
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unterschiedliche Maskenlangen zu wahlen. Mit Hilfe diegmiable Length Subnet MaskgLSM)
kann die jeweils ideale NetzwerkgrofRe gewahlt werden. Fur Abteilungen mit vielen Hosts, wird eine

kirzere Maske gewahlt (Hostanteil ist grof3er), fur Netze mit nur wenigen Hosts wéhlt man eine lange
Maske.

VLSM erlaubt auch eine rekursive Unterteilung eines Netzwerk-Adressbereiches. Angenommen, ein
Konzern hat mehrere Niederlassungen in unterschiedlichen Stadten. Aufgrund der Grof3e wird die
Netzadresse 10.0.0.0/8 der Klasse A gewahlt. Die europdischen Niederlassungen bekommen das Sub-
netz 10.64.0.0/10. Dieses Subnetz wird nun noch weiter unterteilt, um die Stadte abzubilden: Madrid
—10.76.0.0/14, Minchen — 10.92.0.0/14 etc. In Miinchen gibt es ein Produktionswerk mit der Netz-
adresse 10.93.0.0/17, ein Burogebaude mit der Netzadresse 10.94.0.0/17 und ein Verkaufshaus mit
der Adresse 10.92.128.0/17. Das Netz des Birogebdudes wird in weitere Subnetze fur Forschung
(10.94.16.0/20), Buchhaltung (10.94.32.0/20) usw. untefeilt.

Die Vorteile der variablen Subnetzmasken sind

« Effizientere Nutzung der vorhandenen IP-Adressen.

» Geschickte Wahl der Subnetzadressen kann die Menge der Routing-Informationen im Backbone
erheblich reduzieren.

Moderne Routing-Protokolle wi®pen Shortest Path FirgOSPH und Intra-Domain Intermediate

System to Intermediate Syst€l8-1S unterstiitzen die Verwendung von variablen Subnetzmasken.
Altere Protokolle wieRIP unterstiitzen dies nicht.

16.2.3.2 Empfohlene Subnetzmasken fir Klasse-B Netze:

Maske - dezimal Maske - binar Anzahl Anzahl
Subnetze Hosts je
Subnetz
255.255.0.0 11111111 11111111 00000000 00000000 1 65534
255.255.128.0 11111111 11111111 10000000 00000000 2 32766
255.255.192.0 11111111 1211121111 11000000 00000000 4 16382
255.255.224.0 11111111 11111111 11200000 00000000 8 8190
255.255.240.0 111112111 121111111 11110000 00000000 16 4094
255.255.248.0 11111111 11111111 11111000 00000000 32 2046
255.255.252.0 11111111 1211121111 11111100 00000000 64 1022
255.255.254.0 11111111 111112221 11221110 00000000 128 510
255.255.255.0 11111111111111711 11111111 00000000 256 254
255.255.255.128 11111111111111111211211111 10000000 512 126
255.255.255.192 11111111 111121211112111111 11000000 1024 62
255.255.255.224 111111111111111111111111 11100000 2048 30
255.255.255.240 1111111111112122111221111111110000 4096 14

10|m Beispiel habe ich bewusst Subnetzmasken gewéhlt, welche nicht genau an Bytegrenzen gebunden sind, um die Mog-
lichkeiten noch deutlicher zu machen. Da die Rechenarbeit mit solchen Netzmasken aber Iastig ist, habe ich mir einen
'Netzmasken-Rechner’ mit Hilfe von Perl geschrieben. Das Programm ist im Anhang Z88jitufgelistet.
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Maske - dezimal Maske - binar Anzahl Anzahl
Subnetze Hosts je
Subnetz
255.255.255.248 111111111111111111111111 11111000 8192 6

255.255.255.252 111111111111111111111111 11111100 16384 2

16.2.3.3 Empfohlene Subnetzmasken fir Klasse-C Netze:

Maske - dezimal Maske - binar Anzahl Anzahl
Subnetze Hosts je
Subnetz
255.255.255.0 1111111112112111 11111111 00000000 1 254
255.255.255.128 11111111111121211111111111 10000000 2 126
255.255.255.192 11111111111111111111111111000000 4 62
255.255.255.224 1111111111111212111222111111100000 8 30
255.255.255.240 11111111111111111111111111110000 16 14
255.255.255.248 11111111111121211112211111111111000 32 6
255.255.255.252 111111111111111111121111111111100 64 2

16.2.3.4 Konfiguration eines Subnetzes

Bei Einsatz von Subnetzen missen sowohl die betroffenen Rechner als auch Router entsprechend
konfiguriert werden. Lauft der Router auf einem Rechner mit Solaris-Betriebssystem, kann folgende
Anleitung verwendet werden.

Router Setup

1. Datei/etc/hostnamaxn fur das jeweilige Ethernet-Interface erzeugen und darin den Hostnamen
eintragen.

2. In der Datei /etc/inet/hosts Hostnamen (und eventuelle zusatzliche Alias-Namen) und zugeho-
rige IP-Adresse eintragen.

3. In die Datei/etc/inet/netmaskdie Netzwerk-Adresse und die dazugehorige Subnetzmaske ein-
tragen. Zum Beispiel kann ein Eintrag wie folgt aussehen:
10.35.11.0 255.255.255.0

4. (Optional) Falls gewlnscht, kann den Subnetzen ein Name zugewiesen werden durch Eintrag
in die Datei/etc/inet/networks

5. Reboot des Routers (bzw. Stop und Restart des Netzwerkes Uber Run-Scripte).

6. Kontrolle mittels Kommandoifconfig -d.

Host Setup  Die Konfiguration der Hosts erfolgt durch Netzmasken-Eintrage in der Bettginet/-
netmasksJe nachdem, ob eine zentralisierte Administration mittels Name-Service (NIS, NIS+) im
Einsatz ist oder nicht, muss jeder Rechner extra konfiguriert werden, oder die Anderung erfolgt nur
einmal zentral am Masterrechner des Nameservices.
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Abbildung 16.2: Beispiel fur Variables Subnetting
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Subnet-Konfiguration bei vorhandenem NIS Alle folgenden Schritte werden am NIS Master vor-
genommen.

1. Alle Rechner in die Datefletc/inet/hostsnit zugehdrigen IP-Adressen eintragen. Es ist darauf
zu achten, dass Router mehrere IP-Adressen und Hosthamen haben.
2. Datei/etc/inet/netmaskanpassen.

3. (Optional) Falls sprechende Namen flr die Netzwerke gewlnscht sind, kénne die Namen in die
Datei/etc/inet/networkgingetragen werden.

4. Wechsel ins Verzeichniwar/ypund aufruf vormake
5. Restart des NIS-Masters.
6. Nachdem der NIS-Master wieder bereit ist, alle NIS-Slaves und NIS-Clients durchstarten.

7. Uberprifen durch das Kommandéconfig -a

Subnet-Konfiguration bei vorhandenem NIS Alle folgenden Schritte werden am NIS+ Master
vorgenommen.

1. Konfiguration der Hosts-Tabelle mittel&dmintool. Zuséatzliche Adressen und Hosthamen von
Routern nicht vergessen.

2. Netmasks-Tabelle miolstice AdminSuitenpassen

3. (Optional) Netzwerknamen in die Networks-Tabelle mitetdstice AdminSuiteintragen.

4. Restart des NIS+ Master.

5. Nachdem der NIS+ Master wieder bereit ist, alle NIS+ Slaves und NIS+ Clients durchstarten.

6. Uberpriifen durch das Kommandfconfig -d

Subnet Setup ohne Verwendung eines Nameservices Die folgenden Schritte missen an allen
Rechnern im Netz durchgefihrt werden.

1. Datei/etc/inet/hostainpassen.

2. Eintrag der Netzwerkadresse und zugehoriger Netzmaske in die/Biat@et/netmasks
3. (Optional) Eintrag eines Netzwerknamens in die D&gai/inet/networks

4. Reboot des Rechners.

5. Uberpriifen durch das Kommandéconfig -d.

181



16 Netzwerk Protokolle

16.2.3.5 Manuelle (temporare) Konfiguration von Subnetzen fur Testzwecke

Es ist mdglich, ein Subnetz ohne Restart und ohne Anderung von Dateien zu konfigurieren. Das kann
fur Testzwecke sinvoll sein, ist aber nur temporér bis zum néchsten Restart wirksam. Es kann dabei
zu Problemen mit den gerade laufenden Prozessen kommen, welche das Netzwerk bentitzen.

Die Anderung erfolgt durch folgende Kommandos (im Beispiel fiir das Netzwerk-Intdef@ce

# ifconfig le0 down
# ifconfig le0 inet ip-addr -trailers netmask hetmask broadcast + up

16.2.4 Netzwerk Interface Konfiguration
Die Konfiguration der Netzwerk-Schnittstellen erfolgt unter Solaris wahrend des Systemstarts durch
den Solaris-Kernel und durch Skripte, die vom init-Prozess aufgerufen werden.

Das Run-Scriptetc/rcS.d/S30rootusr.dauft wahrend des Startups in der Phase des Single-User Mo-
dus. Es liest die zur Konfiguration der LAN-Schnittstelle bendtigten Werte aus den Dageidrost-
name.xxrund/etc/inet/hosts" und aktiviert die Schnittstelle mittei&configKommando.

Die Netzwerk-Schnittstellen sind also auch im Single-User Modus aktiv und konfiguriert.

16.2.5 [IPv6 (Internet Protokoll Version 6)

16.2.6 PPP (Point to Point Protokoll)

11Dje Datei/etc/hostsist ein Link auf/etc/inet/hostsind existiert aus Griinden der Kompatibilitat zu frilheren Systemen
bzw. Programmen, die diese Datei noch im Verzeicketiserwarten.
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Abbildung 16.3: Netzwerk Interface Konfiguration
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16.3 Routing

Routingist jener Mechanismus, der daflr sorgt, dass Datenpakete von einem Netzwerk in ein anderes
weitergeleitet werden. Routing wird im Internet-Layer abgewickelt.

Apphcation Layer

Transpart Layer

Internet Layer

Wetwork Interface Layer

Hardware Layer

16.3.1 Routing Schemen
16.3.1.1 Table-Driven Routing

Jeder Rechner unterhélt eine Tabelle im Kernel, die erreichbare Devices und Hosts enthalt. Diese
Routing-Tabelle des Kernels kann migtstat -t aufgelistet werde.

16.3.1.2 Static Routing

Statische Routesind bleiben permanent erhalten, bis sie entweder manuell entfernt werden, oder das
System durchgestartet wird. Der gelaufigste statische Eintrag ist jener, der die Verbindung in das loka-
le Netzwerk Uber das Netzwerkinterface beschreibt. Diese Routen in die lokalen Netze werden durch
das Kommanddfconfigautomatisch beim Konfigurieren der Netzwerkschnittstellen eingetragen. Da-
durch ist gewéhrleistet, dass alle direkt ans lokale Netzwerk angeschlossenen Rechner erreichbar sind
(sogar im Single-User Modus).

Statische Routen kénnen auch manuell hinzugeftigt werden. Diese Routen beschreiben Netzwerk-
Ziele, die nicht direkt, sondern nur tiber andere Hosts (Router) erreicht werden kénnen.

16.3.1.3 Dynamic Routing

Dynamisches Routingezeichnet veranderliche Routingeintrége in der Routing-Tabelle. Verandert
sich die Umgebung, werden die Routing-Tabellen der Hosts automatisch an die Verénderungen ange-
passt. Dazu laufen 2 Damon-Prozesse, die sich um Empfang und Versand von Routing-Informationen
sowie die Aktualisierung der Routing-Tabellen kimmern. Sie werden im Runlevel 2 im Runscript
letc/rc2.d/S69inegestartet:

« RIP istimplementiert im Prozegs.routed(Network Routing Damon)
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« RDISC ist implementiert im Prozesgs.rdisc (Network Routing Discovery)

Die Idee des dynamischen Routings ist die, dass Router die ihnen bekannten Ziele (Rechner und Netz-
werke) am Netz periodisch bekanntgeben wahrend andere Router auf solche Routing-Informationen
hoéren und deren Routing-Tabellen entsprechend aktualisieren.

16.3.1.4 Internet Control Messaging Protocol (ICMP) Redirects

ICMP ist ein eigenes Protokoll, das Kontroll- und Fehler-Informationen weiterleitet. Tritt ein Problem
bei der Weiterleitung eines Paketes auf, so sendet der Router per ICMP-Paket eine Nachricht an den
Absender-Host zuriick.

Die bekanntesten Nachrichten, die per ICMP (bertragen werdeneshmarequestind echo reply
Diese werden im Kommandang verwendet.

ICMP Redirectsind Informationen, die ein Host erhélt, wenn der angesprochene Router einen 'besse-
ren’ Weg zum Ziel kennt. Dies tritt im Allgemeinen dann auf, wenn an einem HosDefeult Route

(siehe KapitelL6.3.1.5 eingetragen ist, der 'ideale’ Weg zum gewlinschten Ziel aber Uber einen ande-
ren Router fihren wirde. Der Host, der diese ICMP-Redirects erhalt, kann nun seine Routing-Tabelle
aktualisieren und in Zukunft werden Pakete an die Zieladresse direkt tber den Router am ’besten’
Weg geschickt. Zu beachten ist, dass dieser Mechanismus zu sehr groRen Routing-Tabellen fihren
kann.

Eine detaillierte Auflistung aller méglichen ICMP-Nachrichten ist im Kapitel4 auf Seite201 zu
finden.

16.3.1.5 Default Routing

Es ist nicht erforderlich fur alle Ziele einen Eintrag in die Routing-Tabelle vorzunehmen. Es kann
ein Default Routerangegeben werden, Uber den alle jene Pakete geschickt werden, die zu einem Ziel
fuhren, dessen Weg dem Absender-Host nicht bekannt ist.

Ein Default Routerwird in der Datei/etc/defaultroutedurch Eintrag des Hostnamens oder der IP-
Adresse des Routers bekanntgegel#elHHTUNG! Existiert die Dateietc/defaultrouterso verhin-
dert ihre Existenz den automatischen Start der beiden dynamischen Routingpraoagessesdund
in.rdisc.

Vorteile des Default Routing

» Die Existenz der Dateletc/defaultrouterverhindert das Starten von zusatzlichen Routing-
Prozesseh?

» Die Angabe eines Default Routers ist ideal, wenn nur ein Router existiert ber den alle indirek-
ten Ziele erreichbar sind.

121ch bin mir nicht ganz sicher, ob das immer einen Vorteil bringt. Ich denke, das ist in Einzelfall zu unterscheiden. Jeden-
falls wird es in den Schulungsunterlagen von SUN als Vorteil gesehen und ist ev. auch bei der Zertifizierungsprufung
als solcher zu nennen.
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« Ein einzelner Default Routing Eintrag halt die Routing-Tabelle kleiner.

 Der Eintrag von mehreren Default Routern kann die Verfligbarkeit erhéhen, da ein 'single point
of failure’ eliminiert wird.

« Es kénnen andere Routing Protokolle laufen.

Nachteile des Default Routing

« Der Default Routing Eintrag ist immer prasent, auch wenn dieser Router ausgefallen ist. Der
Host ist nicht in der Lage andere mogliche Wege zu lernen.

« Alle Hosts im Netz missen die Datkbtc/defaultrouterkorrekt konfiguriert haben. Das kann
ein Problem in grof3en Netzen mit sich bringen.

* |CMP Redirects entstehen, wenn mehr als ein Router im Netz vorhanden ist.

16.3.2 Routing Algorithmen

Ein Host, der als Router im Einsatz ist, muss beim Weiterleiten eines Datenpaketes die Zieladres-
se untersuchen und einige Entscheidungen bezuglich des weiteren Weges treffen. Dies geschieht im
Solaris-Kernel.

« Uberpriifung der Zieladresse, ob in einem lokalen Netz
Der Kernel I16st die Zieladresse aus dem Datenpaket und errechnet die Netzadresse. Diese Netz-
adresse wird mit allen vorhandenen lokalen Netzen verglichen. Wird ein Netz mit identischer
Netzadresse gefunden, wird das Paket am entsprechenden Interface rausgesendet.

« Routing-Tabelle nach passender Hostadresse durchsuchen
Passt keine der lokalen Netzwerkadressen mit der Zieladresse berein, so wird die Routing-
Tabelle nach einer tbereinstimmenden Hostadresse durchsucht.

* Routing-Tabelle nach passender Netzwerkadresse durchsuchen
Existiert kein identischer Hosteintrag in der Routing-Tabelle, so wird nach einer Ubereinstim-
menden Netzwerkadresse durchsucht. Wird eine passende Netzwerkadresse gefunden, so er-
setzt der Kernel die Ethernet-Zieladresse des Paketes duch die Ethernet-Adresse des gefundenen
Routers. Die IP-Adresse des Ziels bleibt unverandert.

» Suche nach einem Default Routing Eintrages in der Routing-Tabelle
Waren alle bisherigen Suchen erfolglos, wird in der Routing-Tabelle des Kernels nach einem
Default-Router gesucht. Existiert ein Default-Router, so wird die Ethernet-Zieladresse des Da-
tenpaketes durch jene des Default-Routers ersetzt und das Paket verschickt.

« Existiert keine Route zum Ziel, wird eine ICMP Fehlernachricht generiert
Wurde keine passende Route gefunden und es ist auch kein Default-Router vorhanden, so kann
das Datenpaket nicht weitergeleitet werden. Der Kernel generiert ein ICMP Pakete, welches
den Absender-Host Uber die Fehlersituation benachrichtigt. Der Absender erhélt die Meldung
"No route to host or network is unreachable

Der oben beschriebene Ablauf ist in der Abbildung als Flussdiagramm ersichtlich.
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Abbildung 16.4: Flussdiagramm des Routing-Prozesses

Metzwerk—Adresse
des Zizles crmitteln

NEM st die Zieladiesse gleich Ta
\c’i ner der lokalen N etzwerkadressen? /
Paket mit Ethernet— Adesse
des Zizls varsshen und itbar
diz Metzwerkadrass= NEIN .
entsprechende Schitiste] le
zu sinem Rowtingzintrag, verschicken
TA Existiertein 1
Defanlt—Router”
¥
Paket mit Ethernet—-Adresse Paket mit Ethernet—Ad des
des entsprechenden Routers Defavlt—Routes versehen und
versehen und verschicksn hick
Verwirf das Paket und vememeken

sende ein ICMP Paket
"Diestination unreachable"
and den Sand=r

187



16 Netzwerk Protokolle

16.3.3 Autonomous System (AS)

Eine Ansammlung von Netzwerken und Routern, die unter der Kontrolle einer einzigen Administra-
tion stehen, wird eirAutonomous Syste(AS genannt. Einem AS wird von der INTERNIC eine
eindeutige 16-bit Adresse zugewiesen. Aufgrund der unterschiedlichen Anforderungen werden inner-
halb einer AS ander@outing-Protokolldoder auclGateway Protokollgverwendet als zwischen den
AS’en. Router, die sich zwischen den Autonomen Systemen befinden, kommunizieren untereinander
mittels Exterior Gateway ProtocolEGP), um ihre Routingtabellen aufzubauen. Router innerhalb ei-

ner AS verwendemnterior Gateway Protocol$IGP).

16.3.4 Gateway Protokolle

Wie schon erwahnt, werden die Gateway Protokolle in 2 Klassen unterteilt — Exterior Gateway Proto-
col (EGP) und Interior Gateway Protocol (IGP).

16.3.4.1 Exterior Gateway Protocol (EGPs)

EGP stammt aus den friihen 80-iger Jahren. EGP organisiert den Informationsaustausch tber 3 Proto-
kolle:

Neighbour acquisition ~EGP beinhaltet einen Mechanismus, der es benachbarten autonomen Syste-
men ermdglicht, den Austausch von Routing-Informationen auszuverhandein.

Neighbour reachability ~Sobald ein EGP Gatewaydie 'Nachbarschaft bestatigt’, senden sich die
beiden Nachbarn zyklisdkeep alivdnformationen, um die Verfliigbarkeit des jeweils Anderen
zu Uberprifen.

Network reachability —Die Liste der von einem Autonomen System erreichbaren Netzwerke wird pe-
riodisch an den Nachbarn vermittelt. EGP limitiert diese Routen mittels &rstance Vector
(255).

16.3.4.2 Border Gateway Protocol (BGPs)

BGP wurde entwickelt, um einige Mangel deseGP zu beseitigen. Dies erfolgt durch zusatzliche Attri-
but Flags (welche u. a. auch EGP Kommunikation interpretiert) und durch die Ersetzung des Distanz-
Vektors durch einePath Vector

Der Path Vectorder in BGP implementiert wurde, fihrt dazu, dass der komplette Pfad von der Quelle
zum Ziel in den Routingtabellen hinterlegt wird. Das verhindert die Probleme von Schlieitgring
problenj, wie sie in einem komplexen Netzwerk wie dem Internet méglich sind. Einzige Mdglichkeit
einer Schleife ware, wenn in einem Pfad eine AS doppelt vorkame. In diesem Falle generiert BGP
eine Fehlersituation.

13per Begriff Gatewaywird in diesem Zusammenhang fiir einen Router verwendet, der an der Grenze eines Autonomen
Systems steht und eine Verbindung 'nach aufRen’ hat.
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Abbildung 16.5: Exterior Gateway Protocol (EGP)

BGP reduziert auch die Zeit, um festzustellen, dass ein bestimmtes Netzwerk nicht erreichbar ist.
Nachteil von BGP ist, dass der Path Vector durch die gréRere Informationsmenge mehr Speicher
erfordert.

BGP ist EGP ahnlich. Es verwendet ekeep-aliveProzedur und handelt mit andern BGP-Routern
einen Informationsaustausch aus. Anstatt einer regelmafigen Benachrichtigung, erfolgt der Informti-
onsaustausch immer bei einer Anderung von Routen.

BGP istim Internet weiter verbreitet als EGP. Zusatzlich hat BGPv4 Erweiterungen fir die Unterstit-
zung vonclassless interdomain routin@IDR).

Classless Inter-Domain Routing (CIDR) CIDRwurde 1992 entwickelt, als Antwort auf die zu Ende
gehenden Klasse-B Adressen und die tiberquellenden Routing-Tabellen. Es sollte eine Ubergangslo-
sung sein, bis IPv6 flachendeckend eingesetzt ist. CIDR begegnet diesen Problemen auf folgende Art:

* Effizientere Nutzung des IP-Adressraumes
Mit classfullRouting Protokollen werden nur Netzwerke fur 254, 65534 oder 16777214 Hosts
unterstitzt. Classfull Protokolle werten die ersten 3 Bits der IP-Adresse aus, um die Klasse (A,
B oder C) zu bestimmen.
CIDR kompatible Protokolle verwenden nicht die ersten 3 Bits, stattdessen wird die Netzmas-
ken mit jeder Routing-Information mitgeschickt. Dadurch ist es méglich, Netzwerke exakt nach
Bedarf zu konfigurieren.

» Gruppierung von Routing Tabellen, um die Gréf3e der Tabellen auf den Backbone-Routern zu
reduzieren. Die Basis flr eine Gruppierung ist, dass ISPs (Internet Service Provider) ein gro3er
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Abbildung 16.6: Border Gateway Protocol (BGP)

zusammenhangender Block von IP-Adressen zugewiesen wird. Alle Netzwerk-Adressen des
ISP teilen sich dieselben ersten 3 Bits. Dadurch kann durch einen einzelnen Eintrag eines
Backbone-Routers eine Menge darunterliegender Netzwerke reprasentiert werden.

16.3.4.3 Interior Gateway Protocols (IGPs)

Fur die Verteilung von Routing-Informationen innerhalb eines Autonomen Systems existieren mehre-
re Protokolle. Im Folgenden werden die beiden ProtokeIlrund RDISCgenauer behandelt.

Open Shortest Path First (OSPF)  DasOpen Shortest Path FirgOSPH Protokoll ist ein sogenann-
teslink-stateProtokoll. Die Routen werden nicht, wie bei RIP anhand von Distanz Vektoren ermittelt,
sondern OSPF verwaltet einen Plan der Netzwerk-Topologie. Das unterstitzt eine globalere Sicht des
Netzwerkes und demzufolge ermdglicht es die Auswahlglestest pathkiirzesten Weges) zum

Ziel. Diese Plane werden regelmafiig aktualisiert.

Hauptvorteile einenk stateProtokolls sind:

Schnelle Konvergenz ohne Schleifen  Vollstandige Ermittlung von Wegen passiert lokal und macht
es somit schneller. Dadurch, dass die vollstandige Netzwerkabbildung lokal gehalten wird, ist
die Bildung von Schleifen unterbunden.

Unterstlitzung von multiple metrics OSPF erlaubt die Bewertung von mehreren Eigenschaften wie
kirzeste Verzdgerung, groRter Durchsatz und hdchste Zuverlassigkeit. Das ermdglicht eine fle-
xiblere Wegewahl.
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Abbildung 16.7: Interior Gateway Protocol (IGP)

Multiple paths In komplexeren Netzen, wo es mehrere Wege zum selben Ziel gibt, ist OSPF in der
Lage Lastverteilungldad-balancing zu ermdglichen.

Intra-Domain Intermediate System to Intermediate System (1S-1S) Das Intra-Domain Interme-
diate System to Intermediate Systé®-1S Protokoll ist ein dem OSPF sehr ahnlicHek-state
Protokoll. Es wurde speziell fur OSI-konforme Netze entwickelt.

Routing Information Protocol (RIP) Das Routing Information Protoco(RIP) ist ein distance-
vectorProtokoll. Der Name Distanz-Vektor riihrt daher, dass der Abstand zu den erreichbaren Netz-
werken beschrieben wird.

\orteile von RIP;:

» weite Verbreitung, stabil und einfach zu implementieren;
* Routing Tabellen werden alle 30 Sekunden durchgefihrt

« es macht manuelle Administration der Routing-Tabellen Uberflissig; die Aktualisierung erfolgt
automatisch;

Nachteile von RIP:

« aufgrund der regelmaRigen Broadcasts kann eine erhdhte Netzlast erzeugt werden
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Abbildung 16.8: Least Cost Path
Metric = L (l=ast cost path]
L] LI
= Rovte Ronte =

Metnc= 21— wird verwofen

« Multiple Metriken werden nicht unterstitzt (Bewertung von mehreren Eigenschaften)
« Lastverteilung (load-balancing) wird nicht unterstitzt

« wird eine Anzahl von mehr als 15 Holdserreicht, ist gilt das Ziel als 'unendlich weit entfernt’
und ist unerreichbar

Least Cost Path  Die Effizienz einer Route wird bestimmt durch die Distanz zwischen Quelle und
Ziel. Dazu wird die Anzahl der Router dazwischen gezahlit. Der ermittelte Wertheipdcountge-

nannt. Existieren mehrere Wege zum Ziel, entscheidet sich RIP fir jenen Weg mit den 'geringeren
Kosten’ (east cost— also den Weg mit dem kleineréiop countWert.

Stabilitats—Merkmale  RIP besitzt einige Eigenschaften, welche auch in einem sich rasch &ndernden
Netzwerk Stabilitét garantieren. Dazu gehdhep-count limif hold-downs, split horizonsndpoison
reverse updates

Hop-count limit  RIP erlaubt einen maximalemop countvon 15. Jedes Ziel, welches eine groRere
Distanz aufweist, gilt als unerreichbar. Dieses Maximum schrénkt die Einsetzbarkeit von RIP
ein, verhindert aber andererseits die Bildung von Routing-Schleifen.

Hold-down state Hold-downswerden eingesetzt, um zu verhindern, das Routing-Nachrichten einer
ungultigen Wiederverflgbarkeit einer Route verbreitet werden. Geht ein Router aul3er Betrieb,
so bemerken das dessen Nachbarrouter. Diese ermitteln eine andere Route und verbreiten die
neue Routing-Information. Es entsteht so eine 'Welle’ von Routing-Updates im Netzwerk.

Da die Information nicht von allen Routern im Netzwerk sofort erhalten wird, kann es passieren,

14Ein hopist gleich der Anzahl Router zwischen Quelle und Ziel.
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dass ein Gerat eine veraltete Information verbreitet, wahrend der tatsachliche Zustand aber ein
anderer ist.

Hold downsveranlassen einen Router dazu, Statuswechsel, die eine soeben entfernte Route
betreffen, gewisse Zeit zuriickzuhalten. Di¢sald-down Periodemuss gerade etwas grof3er
sein, als die Zeit, die bendtigt wird, um alle Router in einem Netz lber einen Statuswechsel zu
informieren.Hold downverhindert das sogenannteunt-to-infinity Problem

Split horizons  Es ist nicht sinnvoll, Routing-Informationen in dieselbe Richtung zurlickzusenden,
von der sie kam. Diaplit-horizonRegel verhindert dies.

Triggered updates with poison reverse ~ Wahrend split horizons Endlosschleifen zwischen benach-
barten Routern verhindert, sollgmison reverse updatd&ngere Routing-Schleifen vereiteln.
Die Idee dahinter ist die, dass wachsende Routing-Metriken auf eine Schleife hindeuten. In die-
sem Fall werden sogenanrgeison reverse update®rschickt, um diese Routen zu entfernen
und in denhold-down Statugu versetzen.

in.routed Prozess  Der Prozessn.routed implementiert RIP. Er erstellt und verwaltet die dyna-
mischen Routing-Informationen. Sobald mehr als nur ein Netzwerkinterface existiert, verschickt per
Broadcast alle 30 Sekunden eigene Routing-Informationen. Alle Rechner empfangen diese Broad-
casts. Auf allen Rechnern, auf denen authouted lauft, werden diese Informationen verarbeitet.

Auf Routern wirdin.routedmit der Option *s' gestartet, was das Versenden der Broadcasts bewirkt.
Auf Rechnern ohne Routing-Funktion wird.routed mit der Option *q' gestartet. Diese Rechner
werten die empfangenen Routing-Informationen lediglich fur ihre eigenen Routing-Tabellen aus und
verhalten sich ansonsten still.

Derin.routedDamon wird beim Systemstart durch das Run-Sdgfat/init.d/inetinitgestartet.

Syntax:

lusr/sbin/in.routed  [-ggstv] [lodfile]

-g quiet modus- keine Broadcasts werden gesendet; Prozess hért nur auf Routing-Information
-s server modus- Routing-Informationen werden per Broadcast verteilt
-v logfile verbous modus Meldungen werden ilogfile geschrieben

-g -t Logging wird auf den Bildschirm ausgegeben

Network Router Discovery ~ RDISCist ebenfalls ein Prozess, der in der Lage ist Routing-Informationen
zu senden, zu empfangen und entsprechend zu verarbeiten. Sind mehrere alternative Routen maoglich,
kénnen mit Hilfe von RDISC dynamisch Default-Gateways konfiguriert werden. Bei Ausfall des Ga-
teways wird automatisch auf einen anderen Router gewechselt. Windows-Clients sind leider nicht in
der Lage dieses Feature zu niitzen.

15Falls doch, bin ich um Hinweise dankbar.
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in.rdisc Prozess  Router, auf denemm.rdisc -r lauft, senden alle 10 Minuten Routing-Informationen
an die Multicast-Adresse 224.0.0.b.rdisc -s hort auf Rechnern ohne Routing-Funktion bei der
Adresse 224.0.0.1 auf eingehende Routing-Nachrichten.

\orteile von RDISC

» Unabhéangig von Routing-Protokollen

* Verwendung von Multicast-Adressen

erzeugt kleinere Routing-Tabellen

unterstitzt Redundanz durch mehrfache Default-Routing Eintrage
Nachteile von RDISC

» Eine Periode von 10 Minuten kann sogenaririgek holesverursachen. Eiblack holeist die
Zeit, die eine Route in der Tabelle verbleibt, obwohl die Strecke bereits ausgefallen ist. Die
Standard-Lebenszeit einer Route betragt 30 Minuten.

« Auf Routernmusszusatzlich ein Routing-Protokoll laufen (z. Bsp. RIP), um andere Netzwerke
kennenzulernen. RDISC (in.rdisc) unterstiitzt lediglich Default-Routen zu Hosts, nicht zwi-
schen Routern.

« ICMP Redirects kénnen generiert werden, sobald mehr als ein Default-Router auf einem Host
eingetragen ist.
Syntax
lusr/shin/in.rdisc  [-a] [-s] [send-address] [receive-address]
lusr/sbin/in.rdisc  -r [-p preference] [-T interval] [send-address] [receive-address]
-s sende bei Start drei 'solicitation messages’ um rasch alle Router zu entdecken

-r arbeite als Router und versende Routing-Informationen

-Tintervall setzen des Zeit-Intervalls in dem die Informationen verteilt werden (Standard ist
600 Sekunden)

16.3.5 Multihomed Host

Erkennt Solaris beim Startup mehr als nur eine Netzwerkkarte, so erhalt der Rechner automatisch
Routing-Funktionen. Es ist jedoch mdglich, einen Rechner zu eMeftihomed Hoszu machen —

einen Rechner mit mehrern LAN-Schnittstellen, aber ohne Forwarding-Funktion und ohne Routing-
Protokoll.

Folgende Maschinen-Typen kdénnen Elaltihomed Hoskonfiguriert werden:

NFS Server Um den Zugriff auf gro3e Data-Centers aufzuteilen, haben solche Server oft mehrere
Netzwerkkarten.
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Database Server Wie auch bei NFS-Servern verbessern mehrere Netzwerk-Interfaces den Zugriff
auf Datenbank-Server.

Firewall Gateway Firewalls sind Geréte, welche an der Grenze zwischen privaten und 6ffentlichen
Netzen wie z. Bsp. dem Internet sitzen und unerlaubte Zugriffe verhindern.

Wenn ein Rechner startet, sieht das Run-Sc¢af/init.d/inetinitnach der Dateletc/notrouter Exi-
stiert diese Datei, werden die beiden Routing-Prozessmited -ssowiein.rdisc -r nicht gestartet und
IP forwardingwird nicht aktiviert. Der Prozess.rdisc -swird in jedem Fall gestartet. Der detaillierte
Ablauf ist im Flussdiagramm ersichtlich.

Konfiguration eines Multihomed Hosts:

1. Datei /etc/hostnamiaterfaceerstellen und mit Editor einen Hostnamen fir dieses Interface
eintragen

2. Zusatzlichen Hostnamen und zugehdrige IP-Adresse in /etc/inet/hosts eintragen.

3. Leere Datei mit dem Namen /etc/notrouter erzeugen (z.Bsp.tmitch /etc/notrouter’)

»

Leere Datei /etc/reconfigure erzeugen, damit bei nachstem Reboot eine Hardware-Erkennung
durchgefihrt wird.

Shutdown mitinit 5’
Einbau der zusatzlichen Netzwerkkarten

Boot des Systemes

© N o a

Kontrolle mit 'ifconfig -a’, ob alle Netzwerkkarten vorhanden und deren Adressen richtig
sind.

9. Kontrolle, ob der Rechner wirklich ein 'Multihomed Host’ ist:
# ps —ef | grep in.r
Es darf weder der Prozessroutednochin.rdisc -r laufen {n.rdisc -sist OK)

16.3.6 Das Kommando netstat -r

netstat -rlistet die Routing-Tabelle des Kernels auf. Siehe al@ght.9auf Seite222
Syntax

Beispiel:

Routing Table:

Destination Gateway Flags Ref Use Interface
193.16.214.0 193.16.214.28 U 4 124 hme0
224.0.0.0 193.16.214.28 U 4 0 hmeO
default 193.16.214.250 UG 0 1286
127.0.0.1 127.0.0.1 UH 0 6 1o0
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Abbildung 16.9: Router Initialisierung fetc/init.d/inetinit

Erzenge statischen Defanlt—Fouter Eintrag

letcfdefanltronter Ezin Routing-Prozess wird gestartet

(inadisc oderin.routad)

DHCP Client

odear fete/natrontter

mehr als
starts fust/sbinfin.routed —s (RIP)

starts fust’sbin/in.odisc —r (RDISC)
aktivier ip_forwarding fiir Device ideviip

2 inet-Eintrige oder
point—to—paint oder

A

letc/gat=ways

¢ NEIN

deaktivierip_forwarding fiir Device /devfip

Antwart anf

in.rdisc —s starte fusosbindin.rdisc —s

solicitation?

starts inrouted —q
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Bedeutung der Spalten:

Destination Zielrechner bzw. Zielnetz
Gateway Der Rechner, der die Datenpakete weiterleitet
Flags Status dieser Route
U — Interface ist 'up’
H — Zieladresse ist ein Host
G — Gatewayadresse ist ein anderer Host (in-
direkte Route)
D — Route wurde durch ein ICMP Redirect

verursacht

Ref Anzahl der Routen, die sich dieselbe Interfa-
ceadressse teilen (Ethernet)

Use Anzahl der Pakete, die Uber diese Route ge-

schickt wurden. Beintocalhostist es die An-
zahl der empfangenen Pakete
Interface Interface, das zum Ziel fithrt

16.3.7 /etc/inet/networks Datei

Um einer Netzwerkadresse einen Namen zuzuordnen, kann die/Bateet/networksditiert wer-
den. Die Datei hat folgenden Aufbau:

NETZWERK-NAME NETZWERK-ADRESSE ALIASNAMEN

Beispiel:
vie 193.16.214 Wien
mch 224.0.0 Muenchen

loopback 127.0

Mit obiger networksDatei wirde das Kommandoétstat -t folgende Ausgabe liefern:

Routing Table:

Destination Gateway Flags Ref Use Interface
vie 193.16.214.28 U 4 124 hme0
mch 193.16.214.28 U 4 0 hmeO
default 193.16.214.250 UG 0 1286
loopback 127.0.0.1 UH 0 6 100

letc/inet/networksvird auch vom Kommandwmute ausgewertet.

16.3.8 Das Kommando route

Mit Hilfe von routekann die Routing-Tabelle des Kernels manipuliert werden.
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ACHTUNG! Werden Routing-Eintrdge manuell aus der Tabelle geléscht, missen ev. vorhanden Rou-
tingprozesse wig.routedundin.rdisc gestoppt und wieder gestartet werden, da sonst keine automa-
tische Verteilung und Aktualisierung von Routen mehr erfolgt.

Syntax

route [-fn] add|delete [host|net] ziel-adresse [gateway [metric]]

-f flush— 16scht alle Routing-Eintrage aus Routing-Tabelle

-n keine Namensauflosuiy

add host host-ipadr gateway-ipadr  fligt Route flir einen Host zur Routingtabelle hinzu
add net net-ipadr gateway-ipadr ~ fligt Route fiir ein Netz zur Routingtabelle hinzu
delete host host-ipadr gateway-ipadr  entfernt Route flir einen Host

delete net net-ipadr gateway-ipadr  entfernt Route flir ein Netz

metric Der optionale Parametaretricgibt die Anzahl der vorhandenen Router zwischen Quel-
le und Ziel ant’

Beispiele:

Hinzufligen einer Route fiir das Netz 128.50.3.0 -- erreichbar
Uber den Router mit der Adresse 128.50.3.254
# route add net 193.16.214.0 193.16.214.254 1

Hinzufiigen einer Route fiir ein Netz. Der Netzwerkname ist
in /etc/inet/networks und der Hostname des Routers in
/etc/inet/hosts eingetragen

# route add net vie gw 1

Loschen der Route aus der Tabelle
# route delete net 193.16.214.0 gw

Loschen der gesamten Routing-Tabelle
# route -f

Hinzufiigen einer Mulitcast-Route (’'myhost’ ist eigener
Rechnername)

# route add 224.0.0.0 myhost 0

18Falls die Namensauflésung nicht tiber die lokalen Konfigurationsdateien, sondern tiber einen anderen Nameserver erfolgt,
dieser aber nicht erreichbar ist, sollte der Schak@nerwendet werden.

1'RIP wéhlt immer jenen Weg mit dem kleinsten Wert, falls mehrere Wege zum Ziel filhren. Haufig wird fiir wichtige
Strecken neben der Standleitung ein 2. Weg (haufig eine ISDN-Strecke) eingerichtet. Damit bevorzugt die Standleitung
verwendet wird, wendet man in Routern einen Trick an: Es wird die Metrik fur die ISDN-Strecke auf einen héheren Wert
als fur die Metrik der Standleitung gesetzt. Dadurch wird die Standleitung bevorzugt und erst dann auf die ISDN-Strecke
ausgewichen, wenn die Standleitung ausfallt.
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16.3.9 Datei /etc/gateways

Der Prozes#.routedliest wahrend der Initialisierung die optional vorhandene Diateigatewayim
seine Routing-Tabelle zu erzeugen. Durch Editieren dieser Datei kdbnnen permanente Routen einge-
tragen werden. Der Aufbau dieser Datei ist folgender:

net ziel-netz gateway router metric cnt [passive | active]
Beispieleintrag:
net 128.50.0.0 gateway 128.50.0.254 metric 1 passive

Der Parametepassivebewirkt, dass dieser Routing-Eintrag durch ein Routing-Protokoll Gberschrie-
ben werden kann.

16.3.10 Router Konfiguration

Um einen Solaris-Rechner zu einem Router zu machen, sind unten aufgelistete Schritte nétig. Es wird
davon ausgegangen, dass zusatzliche Netzwerkkarten bereits eingebaut wurden. Entweder muss vor
dem Einbau der Karte die Datieeconfigureerzeugt werden (mit Kommandouch /reconfigurgoder

es muss im OBP mhioot -r gestartet werden, damit die neue Hardware erkannt wird.

1. Erzeugen einer Datei /etc/hostnamerfaceflir jede zusatzlich eingebaute Netzwerkkarte. Als
Inhalt der Datei muss der dem Interface zugeordnete Hostname eingetragen werden.
2. Obigen Hostname und zugehdorige IP-Adresse in die Detefinet/hostgintragen.

3. Reboot der Maschine und anschlieRende Kontrollgfwonfig -a*®

16.3.10.1 Fehlersuche bei der Router-Konfiguration

Bei Fehlern sind mehrere Ursachen maglich:

* Wurden alle Netzwerkkarten korrekt erkannt?
# prtconf
Wird das neue Gerét gelistet? Geratenamen und Instance-Number notieren.

« # ifconfig -a
Werden alle Karten aufgelistet? Sind deren Adressen korrekt und ist der Zustand 'UP’?

e # Is -l /etc/hostname. interface
Existiert die Datei? Anstathterfacemuss der Name des Gerates und dessen Instanz-Nummer
angegeben werden.

18gelbstverstandlich kénnen die Dateien auch vor dem Einbau der Netzwerkkarte(n) editiert werden um ein zweimaliges
Durchstarten des Rechners zu umgehen.
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* #cat /etc/hostname. interface
Ist der eingetragene Hostname richtig?

« # cat /etc/inet/hosts

Ist der in der Datei /etc/hostname.interface eingetragene Name auch in /etc/inet/hosts eingetra-
gen und ist dessen zugewiesene IP-Adresse richtig?
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16.4 ICMP-Nachrichten

Im Kapitel 16.3wurde die Bedeutung der ICMP-Nachrichten im Zusammenhang mit Routern bereits
erwahnt. Hier folgt nun eine detailliertere Beschreibung dieses Protokolls.

16.4.1 Das ICMP-Paket

0 3 7 15 31
Version| IHL | TOS=0x00 Gesamtlange
Fragment-ID Flags| Fragment Offset
TTL | Protokoll=0x01 Prifsumme
Absenderadresse
Zieladresse
Optionen / Padding
Type | Code | Prifsumme
ICMP-Daten (variabel)

Charakteristisch fur ein ICMP-Paket ist im IP-Header zum einen, dassygpasof Servicé&eld auf
0x00 und deProtokolltypauf 0x01 gesetzt ist. Im Nutzdatenbereich des IP-Paketes befinden sich die
eigentlichen ICMP-Informationen.

Type Dieses Feldist 1 Byte grof3 und gibt an um welche ICMP-Nachricht es sich handelt. Der Aufbau
der Daten im ICMP-Datenfeld hangt von diesem Typ ab.

Code Der Informationsgehalt des Code-Feldes ist auch vom ICMP-Typ abhangig. Dort werden zu-
satzliche Informationen hinterlegt (siehe weiter unten).

Prifsumme Die Prifsumme wird Uber alle Felder einschlie3lich ab dem ICMP-Typ, also den gesam-
ten Nutzdatenbereich des IP-Paketes.

Im RFC 792 werden 11 verschiedene ICMP-Typen beschrieben. Im folgenden Abschnitt werden diese
genauer erlautert.

16.4.2 Destination Unreachable

Typ=0x03| Code|  Prifsumme
unbendtzt
IP Header inkl. 64 Bits der Originaldatgn

Die NachrichtDestination unreachableird von einem Router in folgenden Fallen an den Absender
eines Datenpaketes zurtickgeschickt. In allen Fallen enthalt die ICMP-Nachricht den Header und die
ersten 64 Bits des urspringlichen IP-Paketes, welches nicht zugestellt werden konnte.

Net unreachable Code=0x00 — Das Netzwerk, des Zielhosts ist nicht erreichbar. Zum Beispiel dann,
wenn die Distanz der Zieladresse in der Routing-Tabelle den Wert 'unerreichbar’ enthalt.

Host unreachable Code=0x01 — Der gewiinschte Zielrechner kann im Zielnetz nicht erreicht wer-
den.
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Protocol unreachable Code=0x02 — Diese Nachricht kann von einem Router oder auch einem End-
system generiert werden. Und zwar dann, wenn am Zielport, welches im TCP-Header angege-
ben ist, nicht das erwartete Protokoll lauft.

Port unreachable Code=0x03 — Auch diese Meldung kann sowohl von einem Router als auch von
einem Endsystem kommen. Sie wird an den Absender geschickt, wenn hinter dem angegebenen
Port keine Applikation lauft.

Fragmentation needed Code=0x04 — Weiter oben haben wir gehért, dass das btatt fragment
verhindert, dass ein Datenpaket fragmentiert wird. Stellt aber ein Router fest, dass eine Frag-
mentierung zwingend notig ist, um das Paket weiterleiten zu kdnnen, wird das Paket verworfen
und die ICMP-NachrichFragmentation needean den Sender geschickt.

Source Route failed Code=0x05 — Ist im IP-Paket die Opti@ource Routingjesetzt und es tritt
dabei ein Fehler auf, erhalt der Absender diese Nachricht.

16.4.3 Source Quench

Typ=0x04 | Code=0x00] Prifsumme
unbeniitzt
IP Header inkl. 64 Bits der Originaldaten

Bei hoher Netzlast, kann es vorkommen, dass ein Router nicht mehr in der Lage ist alle ankommenden
Pakete korrekt weiterzuleiten und diese dann verwerfen muss. Der Router kann dem Absender dieses
Ereignis mittelsSource QuenciNachricht mitteilen (RFC 792). Der Sender sollte dann darauf mit
einer geringeren Datenrate reagieren. Es ist auch mdglich schon vor dem Eintritt dieser 'Notsituation’
Source Quench Pakete zu verschicken um dem vorzubeugen.

Da in einer Uberlastsituation dadurch aber zusatzliche Netzlast erzeugt wird und der Missbrauch durch
kinstlich erzeugte Source Quench Nachrichten ein Netzwerk lahmlegen kann, geht man heute eher
davon ab, diese Funktionalitat zu implementieren (sieh auch RFC 1812).

16.4.4 Redirect

Typ=0x05 | Code | Prifsumme
IP Adresse des Routers
IP Header inkl. 64 Bits der Originaldaten

Code=0x00 Umleitung aller IP-Pakete, die gleiche Ziel-Netzadresse tragen wie das soeben gesen-
dete.

Code=0x01 Umleitung der IP-Pakete, die die gleiche Empfangs-IP-Adresse wie das aktuelle Paket
tragen.

Code=0x02 Umleitung nur der IP-Pakete, die dieselbe Ziel-Netzadresse und denselben Type of Ser-
vice (TOS) wie das aktuelle Paket enthalten.

Code=0x03 Umleitung der IP-Pakete, die gleiche Empfangs-IP-Adresse und denselben Type of Ser-
vice (TOS) wie das aktuelle Pakete enthalten.

202



16 Netzwerk Protokolle

Abbildung 16.10: ICMP Redirect
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Die RedirectNachricht soll die Routingwahl durch Netzwerke optimieren. Angenommen wir hatten
ein Netzwerk mit mehreren Routern um in andere Netze gelangen zu kénnen (siehe Abbildung).
Der Sender hat in seiner Routingtabelle keine Route zum gewtnschten Zielrechner, aber er findet
einen Default-Gateway Eintrag. Dieser Default-Gateway sei 'Router 1'. Der Sender wird das Paket
deshalb an'Router 1’ schicken, damit es an den Zielhost weitergeleitet wird. 'Router 1’ kennt den Weg
zum Zielhost, namlich Gber 'Router 2’ und schickt das Paket dorthin. Er bemerkt aber auch, dass es
effizienter ware, wenn der Absender sich gleich an 'Router 2’ gewandt hatte und teilt dies dem Sender
mittels ICMP-Redirect Nachricht mit. Der Sender erhalt diese Nachricht und kann aufgrund dieser
Information seine Routingtabelle um diese Route erweitern, sodass in Zukunft die Pakete nicht 2 mal
( einmal vom Sender zu 'Routerl’, dann von 'Router 1’ zu 'Router 2’) im lokalen Netz tbertragen
werden.

Eine Redirect-Nachricht wird aber keinesfalls generiert, falls die IP-Option 'Source Route’ gesetzt ist.

16.4.5 Echo Request und Echo Reply

Echo Reply - Nachricht:

Typ=0x00| Code=0x00]  Prifsumme
Identifier Sequenz Nummey
Daten

Echo Request - Nachricht:

Typ=0x08| Code=0x00]  Prifsumme
Identifier Sequenz Nummer
Daten

Sendet ein Rechner eificho Requedtlachricht an einen Zielrechner, so antwortet dieser mit einer
Echo ReplyNachricht. Angewendet wird das u. a. beim Kommando 'ping’, um festzustellen, ob ein
Zielrechner erreichbar ist. Die beiden Nachrichten unterscheiden sich im Typ-Feld. Das Code-Feld
tragt den Wert ’'0’, fur die Feldeldentifier, Sequence Numbaemd Daten sind in RFC 792 keine
bestimmten Werte vorgesehen. Allerdings muss der Zielrechner den Inhalt dieser Felder in die Reply-
Nachricht kopieren. Haufig verwendet das Kommando 'ping’ das Feld ’'Identifier’ als fortlaufenden
Zahler. Das Kommando 'ping’ ist in Kapitéls.7.7auf Seite221beschrieben.

16.4.6 Time Exceeded

Typ=0x0B | Code | Prifsumme
unbeniitzt
IP Header inkl. 64 Bits der Originaldaten

Code=0x00 Diese Nachricht wird von einem Router gesendet, fallsTinee to Live(TTL) eines
Paketes den Wert '0’ erreicht und das Paket verworfen wird.

Code=0x01 Kann ein Endsystem nicht innerhalb einer vordefinierten Zeit alle Fragmente einer
Nachricht zusammensetzen, weil Fragmente fehlen, werden alle Fragmente verworfen und die-
se Nachricht an den Sender geschickt.
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16.4.7 Parameter Problem

Typ=0x0C | Code=0x00| Prifsumme
Zeiger unbenutzt
IP Header inkl. 64 Bits der Originaldaten

Empfangt ein Router oder Endsystem ein IP-Paket, dessen Header nicht interpretiert werden kénnen,
so wird das Paket verworfen und der Sender kann mit der ICMP-NaciRachmeter Problenmfor-

miert werden. Im Zeiger-Feld steht die Position im IP-Header an der ein Problem auftrat. Betragt der
Wert des Zeigers z. Bsp. 0x01, so bezieht sich das auf die Version (normalerweise 0x04 fur IPv4).

16.4.8 Timestamp Request und Timestamp Reply

Timestamp Request:

Typ=0x0D | Code=0x00]  Prifsumme
Identifier Sequenz Nummey
Originate Timestamp

Receive Timestamp

Transmit Timestamp

Timestamp Reply:

Typ=0xOE | Code=0x00|  Priifsumme
Identifier Sequenz Nummer
Originate Timestamp

Receive Timestamp

Transmit Timestamp

Diese ICMP-Nachricht dient dazu, die Systemzeit eines Rechners oder Routers zu erfahren. Der Sen-
der schickt einfimestamp RequeBaket an ein Ziel. Im Fel@riginate Timestampvird die aktuelle

Zeit des Senders eingetragen. Empfangt der Zielhost diese Nachricht, wirdieiastamp Reply
Nachricht an den Absender zuriickgeschickt. Im Fddeive Timestanipt dann die Zeit zu finden,

zu der das Request-Paket vom Zielrechner empfangen wurde. InTiregsimit Timestampteht die

Zeit, an der das Paket verschickt wurde.

Die 32 Bit gro3e Zahl einer Zeitmarke gibt die Millisekunden seit Mitternacht (GMT) an.

16.4.9 Information Request und Information Reply

Information Request

Typ=0x0F | Code=0x00]  Prifsumme
Identifier Sequenz Nummer

Information Reply

Typ=0x10| Code=0x00|  Priifsumme
Identifier Sequenz Nummey

Mit dieser Nachricht lasst sich die Subnetzmaske und somit die Netzadresse eines Zieles erfahren.
Wird als Zieladresse die IP-Adresse 0.0.0.0 angegeben, so antworten alle Rechner, die dieses Feature
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unterstiitzen mit den Informationen des lokalen Net?ddan kann auf diese Weise die korrekte
Einstellung der Netzmaske ferner Rechner tberprifen.

I9Nicht alle Betriebssysteme unterstiitzen diesen Nachrichtentyp. Die Aufgabe, die dieser Funktion urspriinglich zugedacht
wurde, wird inzwischen von anderen Protokollen wie RARP geldst.
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16.5 Transport Layer

Applicatian Layer

Transpart Layer

Internet Layer

Matwork Int=rface Layer

Hardware Layer

Die Transport Schichstellt die Schnittstelle zu den Applikationen dar und wird deshalb auch mit dem
Begriff end-to-end communicatidmeschrieben. Sie stellt der Applikation ein Transport-Service zur
Verfiigung — die Art des Services kann durch die Applikation bestimmt werden.

Im Header der Transport Schicht befinden sich u. a. Begination-Portnumme(Ziel-Port), welche
die Applikation im Zielrechner spezifiziert, und eis®urce-PortnummefQuell-Porf), welche die
Zuordnung zur lokalen Anwendung definiert.

Die Transport-Instanz teilt den Datenstrom in Gibertragbare kleinere Einheiten und leitet sie, versehen
mit einer Zieladresse, an die nachste Schicht (Internet Layer) weiter. Die Transport-Schicht kimmert
sich auch um die Fehlererkennung und deren Korrektur, sowie um die Datenflusskontrolle. Wie diese
Funktionen im Detail aussehen, hangt von der Wahl des Protokolles ab. Es existieren 2 Protokolle in
dieser Schicht: TCP und UDP. Sowohl TCP als auch UDP sind Bestandteil des Solaris-Kernels.

16.5.1 Protokoll-Typen der Transportschicht

Connection-Oriented Protocols  (Verbindungsorientierte Protokolle) — Bei den verbindungsorien-
tierten Protokollen muss vor der Ubertragung der Daten eine Verbindung hergestellt #erden.
Diese Methode bietet hohe Zuverlassigkeit, erfordert aber einen héheren 'Verwaltungsaufwand'.
Zu diesem Protokolltyp wird TCP gezahlt.

Connectionless Protocols  (Verbindungslose Protokolle) — Mit verbindungslosen Protokollen ist
ein vorheriger Verbindungsaufbau nicht nétig. Die Verwaltung ist sehr gering, die Methode
deshalb sehr schnell. Nachteilig ist, dass die Ubertragung keine Garantie bietet, dass die Daten
vollstandig ankommen. Falls trotz Verwendung eines verbindungslosen Protokolles Zuverlas-
sigkeit gefordert wird, muss die Applikation selbst dafiir Sorge tragdtin Vertreter dieser
Protokolle ist UDP.

20Man kann sich das vorstellen, wie eine Telefonverbindung. Bevor ich mit meinem Gegeniiber sprechen kann, muss ich
dessen Nummer wéahlen und abwarten, bis abgehoben wird. Dann kdnnen (Sprach-) Daten nach Belieben ausgetauscht
werden.

21Ein Beispiel fiir die Verwendung eines verbindungslosen Protokolls trotz geforderter Zuverlassigpit Tsivial File
Transfer Protocol). tftp wird z. Bsp. bei Diskless Systemen verwendet. Durch die Verwendung von UDP (einem ’primiti-
ven’, verbindungslosen Protokoll) findet die nétige Software auf einem PROM leicht Platz. Die Ubertragungssicherheit
wurde in den Programmcode des tftp gepackt.
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Stateful Protocols Bei einemstateful protocolkennen beide 'Teilnehmer’ den jeweiligen Zustand
des anderen.

Stateless Protocols Beim stateless protocdkennt der Server den Zustand des Clients nicht. Der
Server ist nicht in der Lage sicherzustellen, dass Daten vollstandig und in der richtigen Reihen-
folge ankommen. Die Vorteile einestateless protocolsind die Einfachheit und ein gewisser
Grad an Isolierung zwischen Server und Cli€g@wnnectionles®rotokolle sindstateless

Reliable Protocols Zuverlassige Protokolle wie z. Bsp. TCP verlangen, dass jedes Datenpaket, wel-
ches Ubertragen wurde, vom Empfanger bestétigt werden muss. Der Sender wiederholt die
Ubertragung bei Bedarf.

Unreliable Protocols ~ Unzuverldssige Protokolle wie UDP fordern vom Empfénger keine Bestati-
gungen ein.

16.5.2 UDP — User Datagram Protocol

DasUser Datagram Protocdbt ein connectionless, stateless Protokoll. Es ist fur kleine Datenmengen
und fiir Daten, deren korrekte Ubertragung nicht zwingend notwendig ist, gedacht.

UDP Pakete kdnnen verloren gehen und die Reihenfolge bei der Ankunft der Daten kann durchein-
ander sein. Es ist Aufgabe der Applikation dies zu beriicksichtigen. Uber UDP kann die Applikation
durch bloze Angabe von Quell- und Zielport auf die Internet-Schicht zu greifen.

Da UDP keine Bestatigung der einzelnen Datenpakete einfofdert Acknowledged stellt es eine
auRerst schnelle Datenlbertragung zur Verfiigung.

UDRP teilt von der Applikationsschicht entgegengenommene DatBatagrammeDiese Datagram-

me bestehen aus einem Header, welcher Kontrollinformationen, Quell- und Zielport beinhaltet und
einem Datenbereich. Die fertig aufbereiteten Datagramme werden an die Internet-Schicht (meistens
handelt es sich dabei um das IP-Protokoll) weitergereicht.

16.5.2.1 UDP-Header (RFC 768)

0 31
Quell-Port| Ziel-Port
Lange | Prifsumme
Daten

Quell-Port Referenz fir die lokale Applikation
Ziel-Port Referenz fur die Applikation am Empfangsrechner
Lange Lange des kompletten Datagrammes inklusive Kopf in Bytes

Prufsumme Prifsumme des Datagramms
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16.5.3 TCP — Transmission Control Protocol

Das Transmission Control Protocaét ein 'verbindungsorientiertes’, 'stateful’ Protokoll. Es wurde
konzipiert fir die Ubertragung von groRen Datenmengen, welche auch liber Router hinweg Zuverlas-
sigkeit garantiert.

TCP ist durch folgende Eigenschaften gekennzeichnet:

Explizite und bestatigter Verbindungsaufbau und -beendiguimtuél Circuit Connectioi

Vollduplex-féhige virtuelle Verbindung

» Transparente Datenibertragunggtructured stream orientatipn

Zuverlassigkeit durch

— Sequenznummern

— Prifsumme

— Quittierungszeitiiberwachung
— Segmentwiederholung

Flusskontrolle durch Empfangsfensterangatbielihg-windowVerfahren)

Effizienz durch Datenbuffer

« Urgent Data FeaturéJut of bandDaten)

» Applikationsadressierung durch 16-Bit Portnummer

Unstructured Stream Orientation ~ Der TCP-Stack erhalt von der Applikation einen Datenstrom. Die-
ser wird von TCP in Pakete zerteilt, welche von der Internetschicht Gibertragen werden kdénnen.
Der Inhalt der Daten wird nicht interpretiert, sondern transparent in mit Headerinformation in
ein TCP-Paket verpackt und in derselben Reihenfolge, wie sie von der Applikation erhalten
wurden an die Internet-Schicht weitergeleitet.

Virtual Circuit Connection ~ Bevor eine Datenibertragung zwischen den Applikationen am Sender
und Empfanger stattfinden kann, missen diese beim Uber das Betriebssystem einen Verbin-
dungskanal schaffen. Dies ist vergleichbar mit dem Herstellen einer Verbindung beim Telefo-
nieren bevor gesprochen werden kann.

Buffered Transfer Da der Datenfluss zwischen den Applikationen nicht gleichmafig sein muss, son-
dern einmal schnell und dann wieder langsam erfolgt, werden im System Buffer verwendet, die
die Effizienz steigern.

Vollduplex Verbindung  Aus der Sicht der Applikation wird von einer Vollduplex Verbindung ge-
sprochen, wenn Senden und Empfangen véllig unabhangig voneinander ablaufen. TCP ist in
der Lage das zu gewahrleisten. Bestatigungen fir den Empfang von Segmenten kdnnen zusam-
men mit neuen Daten in einem TCP-Paket an die Gegenstelle geschickt werdenpigggh
backing genannt, da die Quittung praktisch 'huckepack’ mit den Daten mitgenommen wird).
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16.5.3.1 TCP Fluss-Kontrolle

TCP leistet mehr, als nur ein simples Senden, Empfangen und Bestatigen von Datenpaketen. Es enthalt
auch spezielle Algorithmen, um den Datenfluss zu optimiéfdRealisiert wird das durch das soge-
nanntesliding windowVerfahren. Jedes TCP-Paket mit einer Bestatigung enthalteimgter Grof3e

die angibt wie viele Bytes der Empfanger noch bereit ist entgegenzunehmen. Sinkt die Fenstergro3e
auf Null, so bedeutet das fur den Sender, dass er mit den folgenden Daten etwas warten muss.

Beim Verbindungsaufbau wird zwischen Sender und Empfanger die maximale Segmentgréf3e (mit-
tels TCP-Option maximal segment sizeausgehandeit und der Empfanger teilt dem Sender einen
initialen Sendekredit (im Feld 'Fenster Gré3e’) mit. Nun schickt der Sender mehrere Datensegmente
bis der Sendekredit aufgebraucht ist. Der Empfanger bestatigt die empfangenen Pakete indem er die
Sequenznummer des zuletzt erhaltenen Segmentes um 1 erhéht und als 'Acknowledge Nummer’ zu-
rickschickt. War der Empfanger noch nicht in der Lage die empfangenen Pakete zu verarbeiten und
den Puffer zu leeren, so schickt er im 'Quittungspaket’ einen Sendekredit mit dem Wert Null an den
Sender. Erst wenn der Sender wieder einen Sendekredit groRer Null empfangt, darf er wieder Daten
schicken.

Das im TCP-Header vorgesehene Feld fiir die Fenstergrof3e ist 16 Bits grof3 und erlaubt deshalb eine
maximalen Wert von ¥ = 65535. Solaris unterstiitzt die in RFC 132%orgeschlagene Methode,

um groRere Fenster (max2®2= 1GBytd zuzulassen. Dadurch kann der Durchsatz in Hochgeschwin-
digkeitsnetzen wie ATM oder FDDI erheblich gesteigert werden.

Stauvermeidung, Congestion Window: Um Datenstaus zu vermeiden, unterstitzt TCP ein soge-
nanntes Staukontrollfenstergqngestion windoyv Es bestimmt, wie viele Segmente unbestétigt auf

die Leitung geschickt werden dirfen. Um den Durchsatz zu erhéhen, ist es gewilinscht nicht nach je-
dem Paket auf eine Quittung zu warten. Das TCP-Protokoll erlaubt ja die Bestétigung von mehreren
Paketen indem es das letzte einer ganzen Serie von Segmenten bestétigt. Allerdings erdht sich die
Netzlast, wenn durch wiederholte 'Staus’ laufend Sendewiederholungen nétig sind. Zu Beginn einer
Ubertragung wird das Staukontrollfenster auf den Wert '1’ gesetzt, d. h. es darf nur ein Segment ge-
sendet werden, bis die Bestatigung empfangen wird. Mit jeder empfangenen Bestéatigung wird das
Staukontrollfenster um ein Segment vergrol3stog start proces$. Kommt es zu einem Stau, wird

das Staukontrollfenster um die Halfte reduziert und der Timer fir Sendewiederholungen exponentiell
vergroRert.

SRVO1 pc07 [SYN] Seg=3608979481 Ack=0 Win=5840 Len=0 mss=1460

pc07  SRVO1l [SYN, ACK] Seq=3594982721 Ack=3608979482 Win=32120 \
Len=0 mss=1460

SRVO1l pc07 [ACK] Seq=3608979482 Ack=3594982722 Win=5840 Len=0

SRVO1l pc07 [ACK] Seq=3608979482 Ack=3594982722 Win=5840 Len=1448

pc07  SRVO1l [ACK] Seq=3594982722 Ack=3608980930 Win=31856 Len=0

22Der Grund fiir eine nétige Flusskontrolle muss nicht ein tiberlasteter oder leistungsschwacher Empfangsrechner sein.
Eine Applikation, die z. Bsp. Multimediadaten (Audio- und/oder Filmdaten) ausgibt, ist gezwungen, dies in der ent-
sprechenden Geschwindigkeit zu tun, auch wenn der Rechner in der Lage wére die Daten um ein Vielfaches schneller
auszugeben.

23standardmaRig(ohne Angabe der Option) betragt die maximale SegmentgroRe fiir TCP-Pakete 536 Bytes.

24RFC 1323 beschreibt eine Reihe von MaRnahmen, welche die Performance von TCP steigern.
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SRVO1l pc07 [ACK] Seqg=3609040714 Ack=3594982722 Win=5840 Len=1448
SRVO1l pc07 [ACK] Seqg=3609042162 Ack=3594982722 Win=5840 Len=1448
pc07 SRVO1 [ACK] Seq=3594982722 Ack=3609043610 Win=1448 Len=0
SRVO1l pc07 [ACK] Seqg=3609043610 Ack=3594982722 Win=5840 Len=1448
pc07 SRVO1l [ACK] Seq=3594982722 Ack=3609045058 Win=0 Len=0

SRVO1 pc07 [ACK] Seqg=3609045057 Ack=3594982722 Win=5840 Len=0
pc07 SRVO1l [ACK] Seq=3594982722 Ack=3609045058 Win=0 Len=0

pc07 SRVO1l [ACK] Seq=3594982722 Ack=3609045058 Win=4344 Len=0
SRVO1l pc07 [ACK] Seqg=3609045058 Ack=3594982722 Win=5840 Len=1448
SRVO1l pc07 [ACK] Seqg=3609046506 Ack=3594982722 Win=5840 Len=1448
pc07 SRVO1 [ACK] Seq=3594982722 Ack=3609047954 Win=2896 Len=0

Obiges Listing zeigt einen Ausschnitt einer Datentbertragung per TCP-Protokoll zwischen den beiden
Rechnern mit den Namen 'SRVO01’ und 'pc07’. Auf 'pc07’ wartete ein Prozess auf einem TCP-Port
auf ankommende Datenpakete. 'SRVO01’ beginnt mit einem Paket, in dessen TCP-Header das Flag
'SYN'’ gesetzt ist. Der Sendekredit, den 'SRV01’ an seinen Kommunikationspartner 'pc07’ vergibt,
betragt 5840 Bytes. AulRerdem wird als Option 'mss=1460" (maximal segment size) mitgeschickt.
Da ein wartender Prozess fur das gewunschte Port existiert, antwortet 'pc07’ mit gesetztem 'SYN’
und 'ACK’-Flag. Die Acknowledge-Nummer ist um 1 héher als die empfangene Sequenz-Nummer
und bestatigt somit den korrekten Empfang. Auch 'pcQ7’ teilt die maximale Segmentgrof3e in den
Optionen mit und vergibt einen Sendekredit von 32120 Bytes im Feld 'Window’. Durch diese Besta-
tigung mit den beiden Flags 'SYN’ und 'ACK’ weil3 'SRV01’, dass die TCP-Verbindung erfolgreich
aufgebaut wurdé>

'SRVO01’ beginnt nun, Datensegmente an 'pc07’ zu senden. Schon bei der Bestatigung der ersten
beiden Segmente, die von 'SRV01’ empfangen wurden, ist erkennbar, dass der Sendekredit langsam
sinkt (Win=31856 gegeniuber Win=32120 bei der vorherigen Antwort). Nach einiger Zeit sinkt der
Sendekredit bis auf die GréR3e von Null Bytes. Sobald 'pc07’ wieder bereit war, Daten anzunehmen,
wurde ein Paket mit der FenstergrofRe von 4344 Bytes geschickt. Nun darf 'SRV01’ wieder Daten
Ubertragen.

16.5.3.2 TCP-Header (RFC 793)

0 4 10 16

Quell-Port | Ziel-Port
Sequenz-Nummer
’Acknowledge’ Nummer

Lange | reserviert| Kontroll Flags| Fenster GroRe

Prifsumme ‘'Urgent’ Zeiger
Optionen
Daten

Quell Port (16 Bits) — DasSourceporkennzeichnet den Prozess des Senders
Ziel Port (16 Bits) — Da®estinationportestimmt den Prozess im Empfangssystem.

Sequenznummer (32 Bits) — Die Sequenznummer gibt die Stellung innerhalb des Datenstromes an,
damit der Empfanger die Teilpakete wieder in der richtigen Reihenfolge zusammensetzen kann.

25Mit dem Kommando 'netstat’ ist diese Verbindung nun mit dem Zustand 'ESTABLISHED' sichtbar.
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Quittungsnummer (32 Bits) — Die 'Acknowledge-Number’ dient der Bestatigung des Empfanges
eines Paketes.

Lange (4 Bits) — Da eine unterschiedliche Anzahl von Optionen mdéglich ist, ist die Header-GrofR3e
nicht fix. Die Grol3e des aktuellen TCP-Headers wird in diesem Feld angegeben.

reserviert (6 Bits) — fir mogliche zukinftige Nutzung reservierte Bits

Kontroll Flags Die folgenden 6 Flags (je 1 Bit) sind definiert:

URG Urgent Pointer— zeigt, dass Daten vorhanden sind, die sofort weitergeleitet werden mus-
sen. Die Position der Daten steht im Felétgent Pointer.

SYN Synchronizatior- Ist dieses Bit auf 1 gesetzt, wird damit der Wunsch eines Verbindungs-
aufbaues gekennzeichnet.

ACK Acknowldege- zeigt, dass der Wert im Feld Acknowledge-Number gultig ist
RST Reset-Ist dieses Flag gesetzt, ist dies eine Aufforderung, die Verbindung zuriickzusetzen.

PSH Push- Das Push-Flag kennzeichnet ein Datenpaket, das sofort an die Applikation weiter-
geleitet werden.

FIN Final — das gesetzte Bit kennzeichnet die Aufforderung zum Verbindungsabbau

Fenster GroRRe (16 Bits) — Das Feld wird flr die Datenflusskontrolle verwendet. Der Wert gibt die
Datenmenge an, die der Empfanger noch aufnehmen kann.

Prufsumme (16 Bits) — Die Prifsumme dient der Kontrolle, ob Daten korrekt tibertragen wurden.

Urgent Pointer (16 Bits) — zeigt auf das lezte Byte von wichtigen Daten, die sofort an die nachste
Instanz weitergeleitet werden muissen.

Optionen (variabel) — Hier kbnnen Optionen, wie z. Bsp. die maximale Segmentgro3e hinterlegt wer-
den.

16.5.4 Gegeniberstellung von UDP und TCP

Eigenschaften der beiden wichtigsten Transport Layer Protokolle UDP und TCP. Zusétzlich wurde
auch das Internet Protokoll IP in die Tabelle aufgenommen, obwohl IP kein Protokoll der Transport-
schicht ist, sondern der darunterliegenden Internetschicht zugehort.

Eigenschaft IP UDP TCP
Verbindungsorientiert? nein nein ja
Nachrichtengrenzen? ja ja nein
Daten Prifsumme? nein optional nein
Positive Riickmeldung? nein nein ja
Timeout und Sendewiederholung? nein nein ja
Erkennen von doppelter Ubertragung? nein nein ja
Uberwachung der Reihenfolge? nein nein ja
Uberwachung des Datenflusses? nein nein ja
Voll-duplex? nein nein ja
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16.6 Wichtige Netzwerkdateien

16.6.0.1 /etc/inet/hosts Datei

In dieser Datei erfolgt die Zuordnung von sprechenden Rechnernamen zu IP-Adressen. Damit kdnnen
Rechner mit ihren Namen anstatt der Adressen angesprochen werden. Didelxdbeistsist ein
symbolischer Link auf die Datéetc/inet/hosts

Beispiel einer hosts-Datei:

#

# Internet host table

#

127.0.0.1 localhost

#193.16.214.28 sunlicht sunlicht.nodom loghost
193.16.214.28 sunlicht loghost

193.16.214.23 sunpc
193.16.214.204 whl
193.16.214.48 Distl
195.2.57.91 v223mx29
193.16.214.30 hotline hot
193.16.214.129 pcchd
149.202.162.77 pisch
10.1.1.2 suntest

Der erste Eintragf (127.0.0.1 localho3that eine Sonderbedeutung. Die Netzadresse '127 ist reser-
viert fir den sogenanntdncalhost Dieser Eintrag existiert, damit Software, welche auf Netzwerk-
schnittstellen aufsetzt, auch dann mit dem lokalen Rechner lauft, wenn keine Netzwerk-Hardware
vorhanden ist. Uber den Eintrégcalhostkann der eigene Rechner angesprochen werden.

Die nachste Zeile beschreibt den eigenen Recht@3.(6.214.28 sunlicht loghQst193.16.214.28
ist die IP-Adresse, welche die Netzwerkkarte haben sohlichtist der Rechnernaméghostwird
von syslogdverwendet (siehe Kapitél.3, Seite51). Das ist jener Rechnername, an dgslogdLog-
Informationen schickt (im Standardfall der eigene Rechner).

Alle weiteren Eintrage beschreiben Rechner, welche durch einen Hostnamen ansprechbar sein sollen.
Zeilen, in denen 2 oder mehr Namen zu finden sind, definieren zusatzlich zum eigentlichen Rech-
nernamen noch einen Aliasnamen. Der Zielrechner kann somit auch mit dessen Aliasnamen ange-
sprochen werden. Zu beachten ist, dass bei der Umwandlung einer IP-Adresse zu einem Hostnamen
immer der erste Name des Eintrages verwendet wird.

16.6.1 /etc/hostname.hmeO

Fur jede installierte Netzwerkkarte muss eine Datét/hosthame.xx@xistieren xxx steht fir den
Instance Nameler Karte - sieche Kapite®.1, Seite67). Beim Hochfahren des Systems wird nach
Dateien gesucht, deren Name ratc/hostnamebeginnt. Anhand des Rechnernamens, der in diesen
Dateien steht, wird der Netzwerkkarte datc/inet/hostsglie zugeordnete IP-Adresse vergeben.

26Es st nicht von Bedeutung an welcher Stelle die Eintrage vorgenommen werden. Ublicherweise ste hera kst
und der eigene Rechnername mit dessen IP-Adresse am Beginn der hosts-Datei.
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root@sunlicht:/etc > more hostname.*

suntest
root@sunlicht:/etc >

In diesem Beispiel finden wir noch eine Besonderheit: Der NetzwerkkaneOwerden bei unse-

rem Rechner 2 IP-Adressen vergeben. Neben der Dett#hostname.hmeékistiert noch eine Da-

tei /etc/hostname.hmeQ:Der darin enthaltene Rechneuntestiragt in der Datefetc/inet/hostslie
IP-Adressel0.1.1.2 Es ist mdglich einer Netzwerkkarte mehrere IP-Adressen zu vergeben. Dies ge-
schieht dadurch, dass zum eigentlictiestance Nameer Netzkarte noch ein Doppelpunkt und eine
Zahl (aufsteigend bei 1 beginnend) angehangt wird.

16.6.2 /etc/nodename

Darin enthalten ist der wirkliche Name des Hosts. Ein Host kann mehrere Aliasnamen haben, aber nur
einenCanonical NameDer Name wird wahrend des Systemstarts vom SkeigpfrcS.d/S30rootusr.sh
ausgelesen und weiterhin als Hostname verwefidet.

Beispiel:

root@sunlicht:/etc > more nodename
sunlicht
root@sunlicht:/etc >

16.6.3 /etc/passwd

Wird fiir eine Verbindung eine Benutzerkennung bendétigt, so wird zuerst die 2atgiasswainter-
sucht, ob diese Kennung existiert. AnschlieBend wird das Passwort Uberprift. Existiert die Benutzer-
kennung nicht, so wird der Zugriff abgewiesen.

16.6.4 /etc/hosts.equiv

Diese Datei ist nach der Installation des Betriebssystemes nicht vorhanden und muss bei Bedarf ange-
legt werden. Sie enthalt Namen vomsted hostaindtrusted usergvertrauenswirdige Rechner und
Benutzer) . Man kann dadurch festlegen, wer eine Verbindung ohne Passwortabfrage herstellen darf.
Das bezieht sich auf die-Kommandoswie rsh, rloginundrcp. Die Datei hat keinen Einfluss auf die
Kommandodelnetoderftp.

Die Datei verwendet folgendes Format:
[+]-] [HOSTNAME] [ USERNAME]

HOSTNAMEst eintrusted hostd.h. alle Benutzer dieses Hosts kénnen eine Verbindung ohne Passwor-
tabfrage herstellen, wenn deren Username auch lokal gleichlautend existiert.

27sjehe auch den Tipp ,Rechnernamen andern” auf S&ite
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Abbildung 16.11: Remote Zugriff Authentifizierung
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Steht das Zeichent+” fir sich alleine an Stelle de’lOSTNAME so werden alle Hosts zwusted
hostd! VORSICHT!! Das ist eine gefahrliche Sicherheitsliicke. Ein Schreibfehler in dieser Datei kann
leicht das System flr jeden 6ffnen!

Bei Angabe vorJSERNAMEwir diesem User des fernen Systems gewabhrt, sich unter jeder beliebigen
lokalen Benutzerkennung (auRRer Root) ohne Passwort anzuntéliérd das Zeichen -’ vor einen
Usernamen gestellt, so wird diesem User eine trusted Beziehung verweigert. Das bedeutet, dieser User
kann sich niemals ohne Passwortabfrage anmelden.

Beispiele fir Eintrage in der Datégtc/hosts.equiv

Alle Rechner sindrusted hosts:
+

Die beiden Rechner 'neptune’ und 'pluto’ sitrdisted hosts
neptune
pluto

Der Benutzer rimmer’ vom Rechner 'pluto’ hat Zugriff auf jede Benutzerkennung (auf3er root) ohne
Passwortabfrage:

pluto rimmer

16.6.5 $HOME/.rhosts

Beim Zugriff von einem fremden Host mittetsKkommando(rlogin, rsh, rcp) wird tGberprift, ob im
Home-Verzeichnis des lokalen Users eine Databstsexistiert. Existiert diese Datei und enthélt sie
einen Eintrag mit dem Namen des fernen Hosts, so ist diesémusiied hostStandardméafig existiert
keine Datei.rhosts Die Datei muss bei Bedarf erzeugt werden. Es ist darauf zu achten, dass die
Zugriffsrechte aub00— also Nurleserecht fir den Eigentiimer — gesetzt werden.

Format der Dateieintrage:
[+]-] [HOSTNAME] [USERNAME]

Existiert ein EintragHOSTNAME so kdnne alle Benutzer dieses Rechners auf den lokalen Rechner
ohne Passwortabfrage zugreifen, sofern lokal auch eine gleichnamige Benutzerkennung existiert.

Steht anstelle voRlOSTNAMEnur das Zeichen '+, so kdnnen sich Benutzer von jedem Rechner aus
ohne Passwortabfrage lokal anmelden. (Das verursacht eine schwerwiegende Sicherheitslicke!)

Steht nebetlOSTNAMEnoch ein EintragJSERNAMESso ist es nur diesem User erlaubt, sich lokal
ohne Passwort anzumelden. Derselbe Eintrag in die Detihosts.equinatte eine andere Bedeu-
tung!

Jeder Benutzer kann selbst eine Datdiosts erstellen und somit den Zugriff von fernen Rech-
nern erlauben. Das ist ein mdgliches Sicherheitsrisiko und kann vom Systemverwalter durch eine
Anderung in der Datefetc/pam.confverhindert werden. Wird die Zeilerlogin auth sufficient
/usr/lib/security/pam_rhosts_auth.so.1’ durch das Zeichen '# am Beginn der Zeile auskom-
mentiert, so werden allfallig vorhandene Dateg#OME/.rhostsicht bewertet.

28ACHTUNG! Dieselbe Syntax hat in der Datei SHOME/.rhosts eine andere Bedeutung!
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16.7 Netzzugriff Kommandos (Remote Access Commands)

Damit die im Folgenden beschriebenen Kommandos funktionieren, missen die entsprechenden Ser-
verprogramme in der Datéetc/inetd.confaktiviert sein. Standardmafig ist das der Fall. Mdchte man
diverse Server aus sicherheitsgriinden deaktivieren, so muss lediglich das Zeichen '# am Beginn der
entsprechenden Zeile gesetzt werden und der Prazetslneu gestartet werden oder per SigHalP

(kill -HUP PID) zum erneuten Einlesen der Konfigurationsdatei gezwungen werden.

Eine Auflistung der Datéfetc/inetd.confist im Kapitel 16.11.2.1auf Seite234 zu finden.

16.7.1 rlogin
rlogin dient dazu, eine Anmeldung auf einem fernen Rechner durchzufihren.

Syntax:

rlogin hostnam@P-Adressd-l usernamg

hostname Rechnername des fernen Rechners. Der Name muss in de/&eafieiet/hostgin-
getragen sein.

IP-Adresse Anstatt eines Rechnernamens kann auch direkt die IP-Adresse angegeben werden.
-l username Benutzerkennung mit der die Anmeldung erfolgen soll.

16.7.2 rsh
rshwird verwendet, um ein Programm auf einem fernen Rechner zu starten.

Syntax:

rsh [-] usernamghostnampP-Addresse command

-l username Benutzerkennung unter dem das Kommando am fernen Rechner ausgefuhrt wer-
den soll.

hostname Rechnername des fernen Rechners

IP-Adresse Anstatt des Rechnernamens kann auch die IP-Adresse des fernen Rechners ange-
geben werden.

command Das am fernen Rechner zu startende Programm.

ACHTUNG! Das gleichnamige Kommandshim Verzeichnis/usr/lib hat eine vollig andere Funkti-
on./usr/lib/rshist eineRestricted Shelleingeschrankte Shell). Sie wird verwendet, um die Sicherheit
in einem System zu erhdhen. Diese Shell erlaubt nicht:

* Wechsel in ein anderes Verzeichnis mit dem Kommaatio
+ Anderung der Umgebungsvariable $PATH

* Verwendung eines Kommandos, welches das Zeichen '/ enthéalt. —> Nur die Kommandos, wel-
che durch die Variable $PATH ’erreichbar’ sind, kbnnen aufgerufen werden.

* Umlenkung der Ausgabe (">' oder '>>")
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16.7.3 rcp

Mit dem Kommandacp kénnen Daten von bzw. zu einem fernen Rechner kopiert werden.

Syntax:
rcp [-r] source_file hostnam@estination_file

rcp [-r] hostnamesource_file destination_file

-r rekursives Kopieren bei Verzeichnissen

16.7.4 telnet

telnetermoglicht ebenso widogin eine Anmeldung an einem fernen Rechner. Auchidéimetmuss

am fernen Rechner ein DAmonprozess auf einen Verbindungswunsch warten. Im Gegeriegtz zu

in wird bei telnetimmer nach einem Passwort gefragt, welches somit auch Ubertragen wird und
u.U. mitgelesen werden kann. Die Datefetc/hosts.equiund $SHOME/.rhostaverden vom Telnet-
Serverprozess nicht ausgewertet.

Syntax:
telnet hostnamgP-Adressgportnummey}

hostname Name des fernen Rechners

IP-Adresse Anstatt des Namens kann auch die IP-Adresse des fernen Rechners angegeben
werden

portnummer Ohne Angabe wird die fir telnet tbliche Porthummer 23 verwendet.

Da das Kommandtelnetdie Angabe der Portnummer erlaubt, eignet sathetauch, um zu testen,

ob ein bestimmtes Port eines Rechners ’offen’ ist. Z.Bsp. kann gefragt sein, ob ein Datenbankserver
auf einem Host lauft. Ist dessen Portnummer bekannt, so kann mit telnet getestet werden, ob eine
Verbindung hergestellt werden kann.

Unterbrechen kann man eine telnet-Verbindung mit der Tastenkombination <CTRL>+<]>.
16.7.5 ftp

ftp (file transfer protocgl erméglicht die Datentibertragung von und zu fernen Rechnern.

Syntax:
ftp hostnam@P-Adresse
Nach einem erfolgreichen Verbindungsaufbauftpizu einem fernen Rechner, erscheint ein Prompt.

Durch die Eingabe des Fragezeichens '?’ kann eine Liste aller verfigbaren Kommandos aufgelistet
werden.

Die wichtigsten ftp-Kommandos sind:
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cd Verzeichniswechsel am fernen Rechner

lcd Verzeichniswechsel am lokalen Rechner

Is Auflistung der Dateien am fernen Rechner

lcommand Kommando am lokalen Rechner ausfiihren. z.Bsp. !ls

binary Dateien werden binéar Gbertragen (es erfolgt keine Transformation von Daten bei der
Ubertragung). Textdateien werden ansonsten in das Betriebssystem-ubliche Format um-

gewandelt.
get filename Datei vom fernen System auf lokales System kopieren (holen).
put filename Datei vom lokalen System zum fernen System senden
mget filename,.. (multiple get) mehrere Dateien 'auf einmal’ holen
mput filename,.. (multiple put) mehrere Dateien 'auf einmal’ senden

prompt promptwechselt den Eingabemodus fir ‘'multiple commands’ wie mget und mput. Der
Interaktivmodus wird je nach aktuellem Zustand aktiviert bzw. deaktiviert.

quit Beenden einer ftp-Session

Beispielsitzung mit ftp:

pische@pisch:~/SNI/solaris/kommandos > ftp sunlicht
Connected to sunlicht.

220 sunlicht FTP server (SunOS 5.6) ready.

Name (sunlicht:pische): pische

331 Password required for pische.

Password:

230 User pische logged in.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp > ?

Commands may be abbreviated. Commands are:

! debug mdir sendport site

$ dir mget put size
account disconnect mkdir pwd status
append exit mls quit struct
ascii form mode quote system
bell get modtime recv sunique
binary glob mput reget tenex
bye hash newer rstatus tick
case help nmap rhelp trace
cd idle nlist rename type
cdup image ntrans reset user
chmod lcd open restart umask
close I's prompt rmdir verbose
cr macdef passive runique ?
delete mdelete proxy send

ftp > get SUN-Logo. gif

local : SUN-Logo. gif remote: SUNLogo. gif
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200 PORT command successful.

150 Binary data connection for SUMogo.gif (149.202.162.77,1745) (3440
bytes).

226 Binary Transfer complete.

3440 bytes received in 0.167 secs (20 Kbytes/sec)

ftp > quit

221 Goodbye.

pische@pisch:~/SNI/solaris /kommandos >

Ob perftp einer Benutzerkennung der Zugriff erlaubt wird oder nicht, kann in der Detefftpu-
sersfestgelegt werden. Jeder Benutzerkennung, die in dieser Datei eingetragen ist, wird der Zugriff
verweigert. StandardmaRig simabt und eine Reihe anderer Systemkennungen eingetragen.

Verwendet eine Benutzerkennung eine Shell, welche nicht in der Retéshellseingetragen ise,
so kann per ftp keine Verbindung mit dieser Benutzerkennung hergestellt werden! Damit das funktio-
niert, muss die entsprechende Shell zuer&ic/shelldbekanntgemacht werden.

Inhalt von/etc/shellswelche um die beiden Shelikkshund basherweitert wurde:

/usr/bin/sh
/usr/bin/csh
/usr/bin/ksh
/usr/bin/jsh
/bin/sh

/bin/csh

/bin/ksh

/bin/jsh

/sbin/sh
/sbin/jsh
/usr/dt/bin/dtksh
/usr/local/bin/bash

16.7.6 rusers

Anzeige von angemeldeten Benutzern auf anderen Rechnern im Netz.

Syntax:

rusers [-a] [-]] [ hosthamg

-a Zeige alle Rechner an, auch dann wenn dort niemand angemeldet ist
-l lange Ausgabe
hostname Nur Daten des angegebenen Rechners werden angezeigt

Beispielausgabe vomsers

root@sunlicht:~ > rusers
Sending broadcast for rusersd protocol version 3...

297um Beispieldtksh welche im System inkludiert ist, oder die freie Shekh welche sehr beliebt ist.
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Sending broadcast for rusersd protocol version 2...

hotline winklerf winkler zam walter telesv

mxtele.erd.sni.a teleserv root event

193.16.214.13.4. root em9750 svpst0 consO event consO svpstO
193.16.214.45.4. em9750 cons0 svpst0 event consO svpstO
root@sunlicht:~ >

16.7.7 ping

lusr/sbin/pingsendet ein ICMP (Internt Control Message Protocol) ECHO_REQUEST Paket zum
gewilnschten Host und wartet auf dessen Antwort — ein ICMP ECHO_RESPONSE. Antwortet der
Host, so gibtping die Meldung host ist alivé aus. Andernfalls bricht das Kommando nach einer
Timeout-Zeit von ca. 20 Sekunden mit einer Fehlermelduny &s. ist damit feststellbar, ob ein Host
Ubers Netzwerk erreichbar ist.

ACHTUNG: Das ist keine sichere Methode! Befindet sich dazwischen eine Firewall, so lasst diese
u.U. ICMP-Pakete nicht durch. Teilweise kann man auch direkt im Betriebssystem eine Antwort auf
ECHO_REQUEST unterbinden (z.Bsp. mdglich bei LINUX).

Syntax:

ping [-S] hosthamfP-Adresse

-s Es werde endlos Pakete geschickt

hostname Name des Rechners, der Uberprift werden soll. Stattdessen kann auch die IP-Adresse
angegeben werden.

Beispiel des ping-Kommandos:

root@sunlicht:~ > ping pisch

pisch is alive

root@sunlicht:~ > ping -s pisch

PING pisch: 56 data bytes

64 bytes from pisch (149.202.162.77): icmp_seqg=0. time=42. ms
64 bytes from pisch (149.202.162.77): icmp_seg=l. time=56. ms
64 bytes from pisch (149.202.162.77): icmp_seqg=2. time=34. ms
~C

--—-pisch PING Statistics---- 3 packets transmitted, 3 packets received, 0% packet loss
round-trip (ms) min/avg/max = 34/44/56

root@sunlicht:~ >

16.7.8 spray

Wahrendping auf sehr niedriger Ebene die Erreichbarkeit eines Rechners testet, ermégliaint
einen Test auf hbherer Eberasr/sbhin/spraysendet Datenpakete zu einem Host und verwendet dabei

30Das Verhalten vomping ist Implementationsabhangig. Die Ausgabe und das Zeitverhalten unterscheiden sich zwischen
den Betriebssystemen. Jedoch wird bei allen Varianten ein ECHO_REQUEST geschickt und ein ECHO_RESPONSE
erwartet.
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RPC (remote procedure callEs werden die abgesendeten Pakete und die beantworteten Pakete ge-
z&hlt und verglichen. Als Ergebnis erhalt man den Datendurchsatz und den Prozentsatz an verlorenen
Paketen.

Voraussetzung flr das Funktionieren \aprayist, dass auf dem Zielrechner ein Serverprozess lauft,
der die Datenpakete beantworten kann. Unter Solaris und vielen anderen UNIX-Derivaten wird der
Serverprozess durch einen Eintragatc/inetd.confktiviert. Nicht jedes Betriebssystem besitzt einen
Serverprozess!

Ist der Sender eine sehr schnelle Maschine und der Empfanger wesentlich langsamer, so ist es normal,
dass Pakete verloren gehen.

Syntax:

spray [-c coun{ [-d delay] [-] lengf hostnam@P-Adresse

-c count Anzahl der zu versendenden Pakete. Standard ist 1162 Pakete.

-d delay Wartezeit zwischen den gesendeten Paketen in Mikrosekunden. Standard ist 0 Mikro-
sekunden.

-l length Anzahl der Datenbytes in den gesendeten Paketen. Standard ist 86 Bytes.
hostname Rechner, der uberprift werden soll

16.7.9 netstat

netstatzeigt Netzverbindungen, Netzstatistiken, Routingtabellen, etc. an. Es ist ein wertvolles Kom-
mando um Netzwerkprobleme einzugrenzen. Siehe aGch6auf Seite199

Syntax:
netstat [-a] [-i [interfacd] [-n] [-1] [-S]
Ohne Angabe einer Option werden alle bestehenden Verbindungen aufgelistet.
-a Zusatzlich zu den bestehenden Netzverbindungen werden 'offene’ Ports aufgelistet.

-i [interface ] Zusammenfassung von Statistikdaten fir alle Interfaces wenn kein Interface angegeben
wird bzw. fur ein bestimmtes Interface. Vor allem ist der Wert der Kollisionen von Bedeu-
tung. Der prozentuelle Anteil von Kollisioneidgllisionsrate sollte 5 % nicht Gberschreiten

(Kollisionsrate= 1005%).

-n IP-Adressen werden nicht in Namen aufgeldst, es werden nur IP-Adressen aufgelistet. Falls DNS
verwendet wir und der DNS-Server nicht erreichbar ist, so kann es zu extrem langen Verzdge-
rungen kommen, da der Name nicht aufgeldst werden kann. Auch in diesem Fall ist es hilfreich,
die Option -n’ anzugeben.

-r Listet Routingtabelle auf.

-s Detaillierte Statistik
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Beispiele:

root@sunlicht:~ > netstat -i

Name Mtu Net/Dest Address Ipkts TIerrs Opkts Oerrs Collis Queue
100 8232 loopback localhost 235317 0 235317 0 0 0
hme0 1500 sunlicht sunlicht 271549 0 3929 0 15 0
hme0:1 1500 suntest suntest 0 0 0 0 0 0

root@sunlicht:~ > netstat -rn
Routing Table:

Destination Gateway Flags Ref Use Interface
193.16.214.0 193.16.214.28 U 4 124  hme0
10.1.1.0 10.1.1.2 U 4 0 hme0:1
224.0.0.0 193.16.214.28 U 4 0 hme0
default 193.16.214.250 UG 0 1286
127.0.0.1 127.0.0.1 UH 0 6 1lo0

16.7.10 snoop

shoopist ein Kommando, womit Datenpakete am Netzwerk-Interface mitgelesen werden kénnen. Das
kann in manchen Féllen ein Mitlesen mit professionellen und teuren Analysewerkzeugen ersparen.
snoopkann aus Sicherheitsgriinden nur von root verwendet werden. Die Ethernet-Schnittstelle wird
in den sogenanntgoromiscuous modgeschaltet, welcher bewirkt, dass alle Pakete am LAN an die
hoheren Schichten weitergeleitet werden. Normalerweise werden nur jene Pakete, welche flr den
lokalen Rechner bestimmt sind von der LAN-Karte zur dariiberliegenden Software weitergereicht.

Bei der Verwendung vosnoopist zu beachten, dass bei starker Netzlast u. U. Datenpakete verloren
gehen kdnnen. Das Tool ist also nicht vergleichbar mit der Zuverlassigkeit von Mitlesegeraten!

Syntax:

snoop [-a] [-V] [-c maxcounk[-d devicd [-i filenamé[-n filenamé [-0 filenamé

-a Gibt je empfangenem Paket ein Geréausch nach /dev/audio (meist nur grassliches Krachen)
aus.

-v Gibt Paket Header detailliert aus
-c maxcount Beendet nach dem Empfang voraxcounPaketen.
-d device Liest von der Schnittstelldevice

-i filename Ausgabe von Paketen, welche bei einem friiheren Mitlesevorgang in diefDatei
lenamegespeichert wurden.

-n filename Verwende Datefilenamezur Namensauflésung von IP-Adressen angttt/i-
net/hosts

-o filename Schreibe mitgelesene Daten in die Ddilename Die Daten kdnnen anschlie3end
mit der Option "-iflename’angesehen werden.
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16.7.11 ifconfig

{usr/sbin/ifconfigdient der Konfiguration und Anzeige von Netzwerk-Schnittstellen. Es wird wahrend
des Systemstarts vom Skritc/rcS.d/S30rootustugerufen. Es wird auch spater Vietc/rc2.d/S72inetsvc
aufgerufen, um Netzwerkkonfigurationen, welche durch das Nameservice NIS bzw. NIS+ gesetzt wur-
den, zu aktivieren. Miifconfig kénnen auch wahrend des laufenden Systemes Eigenschaften wie
MTU, IP-Adresse, Netzmaske, Multicast etc. eingestellt werden. Netzwerkschnittstellen konnen mit
den Optionemplumbundunplumbgetffnet bzw. geschlossen werden.

Syntax: 3*

ifconfig -a | interface [address_family][address[dest address]] [up] [down] [auto-revarp] [netmask-
mask] [broadcastaddress] [metricn] [mtun][trailers|-trailers] [private|-private] [arp|-arp] [plumb]
[unplumb]

-a damit werden die Eigenschaften aller konfigurierten Netzwerk-Schnittstellen aufgelistet

interface  Name der Netzwerkschnittstelle - z.Bsp. hme0 oder leO0 fiir Ethernet-Adapter oder
lo0 fur Localloop-Interface

address |P-Adresse

up | down Ist ein Interfacedowri, dann kénnen keine Daten dartber gesandt werden
netmask nn.nn.nn.nn Netzmaske

broadcast address Broadcastadresse

mtu nnn Maximale Transfer Unit — im Ethernet Gblicherweise 1500

plumb | unplumb  Mit ’ plumbB werd die fir den Datentransfer zwischen Software und Netz-
werkhardware Streams und Strukturen eingerichtet. Erst dadurch ist ein Netzwerkinterface
mit dem Kommandoifconfig -d sichtbar.’unplumb Iéscht all diese Strukturen wieder
und macht das Netzwerkdevice wiedansichtbat

Beispiel:
root@sunlicht:~ > ifconfig -a
1o0: flags=849<UP,LOOPBACK, RUNNING,MULTICAST> mtu 8232
inet 127.0.0.1 netmask ££000000
hme0: flags=863<UP,BROADCAST, NOTRAILERS, RUNNING, MULTICAST> mtu 1500
inet 193.16.214.28 netmask ffffff00 broadcast 193.16.214.255
ether 8:0:20:b1:24:a7
hme0:1: flags=863<UP, BROADCAST, NOTRAILERS, RUNNING, MULTICAST> mtu 1500
inet 10.1.1.2 netmask ffffff00 broadcast 10.1.1.255
Status Flags
UP Interface ist aktiv und sendet bzw. empfangt Pakete
NOTRAILERS Es wird kein 'Trailer’ am Ende des Ethernet Rah-
mens angehangt. Diese Option wird unter Solaris
nicht unterstltzt, der Parameter existiert aber aus
Grinden der Kompatibilitat. Die Methode 'Trai-
lers’ setzt Header-Informationen in Berkeley UNIX-
Systemen ans Ende der Pakete.
RUNNING Das Interface wurde vom Kernel erkannt.
MULTICAST  Multicast-Adressen werden unterstitzt.
BROADCAST Broadcast-Adressen werden unterstiitzt.
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Fur jede Anderung der Schnittstelleneigenschaften muss das Interface zuvor mit dem Palawreter
deaktiviert werden. Zur Kontrolle der Interface-Eigenschaften muisseifeoitfig -a folgende Punk-
te Uberprift werden:

Sind alle Schnittstellen UP?

Ist die IP-Adresse korrekt?

« |st die Netzmaske korrekt?

Passt die Broadcast-Adresse zu IP-Adresse und Netzmaske?
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16.8 Netzwerk Management — SNMP
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16.9 DHCP (Dynamic Host Configuration Protocol)
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16.10 E-Mail, sendmail und SMTP
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16.11 Client—Server Modell

Das Client—Server Modell ist ein wesentlicher Teil der Netzwerk-AdministrationSEmicest eine
Applikation, auf die Uber ein Netzwerk zugegriffen wird. Das Client—Server Modell beschreibt das
Verhaltnis zwischerClient (einem Prozess auf einem System, der®émvicein Anspruch nimmt)
einerseits und@erver(einem Prozess, der eBervicezur Verflgung stellt) andererseits. Dieses Ver-
haltnis spielt sich auf der Applikationsschicht im TCP/IP Modell ab.

Application Layer

Transpart Layer

Internet Layer

Wetwork Interface Laver

Hardware Layer

16.11.1 ONC+ Technologie

ONC+ (Open System Network Compufingt die von SUN™entwickelte Technik, die den Program-
mierer bei der Schaffung von Client—Server Applikationen in heterogenen Netzwerken unterstiitzt.
ONC+ Technologien stellen auch Werkzeuge fur Administratoren zur Verfigung.

Die folgende Abbildung zeigt den modularen Aufbau einer auf ONC+ basierenden Client—Server
Anwendung.

RPC Application Programm
TI-RPC XDR

TLI Sockets
TCP oder UDP Port Nummerh

Die ONC+ Technologie befindet sich im ISO/OSI 7 Schichtenmodell etwa auf der Ebene der Session-
und Prasentationsschicht.

TI-RPC Der Transport-independent Remote Procedure CAHRPC wurde von SUN und AT&T

als Teil von UNIX System V Release 4 (SVR4) entwickelt. RPC Applikationen sind unabhéngig von
der darunterliegenden Transportschicht. Friiher wurde das jeweils verwendete Transportsystem zum
Ubersetzungszeitpunkt fix eingebunden und war somit nicht mehr auf einem anderen Transportsystem
einsetzbar. Wird vom Administrator ein neues Transportsystem hinzugefugt, kann die Applikation
nach einen Restart sofort darauf zugreifen. Es sind keine Anderungen im Programm notig.
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XDR External data representatiofXDR) ist das 'Rickgrat’ von SunSoft'sRemote Procedure Call
(RPC)Paket. XDR kiimmert sich darum, dass Daten unabhéangig von der jeweiligen Rechnerarchitek-
tur per RPC Ubertragen werden kénnen. Es erméglicht den Datenaustausch zwischen heterogenen
Systemen. XDR kiimmert sich um die richtige Présentation der Daten beziiglich 'Byte*arer

tentyp etc.

TLI DasTransport Layer Interfac€TLI) wurde von AT&T mit UNIX System V Release 3 im Jah-
re 1986 eingeflhrt. Es stellt efypplication Program Interfac€API) fur die Transport Schicht zur
Verfugung und steht somit zwischen der OSI Transport und Session-Schicht.

Sockets  Sockets bilden das an der Universitat Berkeley entwickelte Interface fir Netzwerkproto-
kolle unter UNIX. Sie sind allgemein unter dem Nanigrkeley SocketsderBSD Socketbekannt.

Ein Socket ist ein Endpunkt einer Kommunikation, dem ein Name zugeordnet werden kann. Ein
Socket hat einen Typ und einen zugeordneten Prozess.

16.11.1.1 Uberblick der ONC+ Technologien

NFS DasNetwork FilesysterfNFS) ist Sun’s verteiltes Dateisystem, das in einem heterogenen Netz
den transparenten Zugriff auf entfernte Rechner ermdglicht. Mittels NFS kdnnen angefangen von PC'’s
Uber Workstations, Mainframes bis zu Supercomputern alle Rechner eines Netzes auf dieselben Datei-
en zugreifen, als ob sie auf der lokalen Festplatte waren. NFS unterstitzt Kerberos Authentifizierung,
Multithreading, Netzwerk Lock-Manager und Automount. Genaueres ist im Kadgitelf Seitel23.

NIS+ NIS+ ist das Enterprise Name Service unter Solaris. Es unterstitzt eine skalierbare und si-
chere Informationsdatenbank flr Hostnamen, Netzwerkadressen, Benutzerkennungen etc. Es wurde
entwickelt fur die zentrale Administration von groRen Netzwerken. Anderungen von Administrations-
daten werden automatisch an die nétigen Stellen repliziert.

16.11.2 Portnummern

Jeder Service, der im Netzwerk angeboten wird, verwendePerhwortber Client- und Server-
Prozess miteinander kommunizieren. Im Allgemeinen verwendet der Client als ausgehendes Port ir-
gendeine freie Portnummer > 1024 und kommuniziert Uber ein sogenavgitdsrown porimit dem

Server.

Um eine Client-Server Verbindung herstellen zu kdnnen, muss es eine Vereinbarung geben, welcher
Service welcher Portnummer zugeordnet ist. Diese Porthummer muss im Netzwerk eindeutig fir den
jeweiligen Dienst sein.

Die Datei/etc/servicesvird dazu verwendet, Porthummern zu registrieren bzw. Ports zu identifizieren.
Jene Ports, die in dieser Datei aufgelistet sind, wevediknown portgenannt. Die ersten 1024 Ports
sind reservierte Ports, welche nur von Prozessen, deren Eigentimer root’ ist, bedient werden kénnen.

323e nach CPU-Typ steht das héchst signifikante Bit einer Zahl links oder rechts. In unserem bekannten Dezimalsystem
stehen die héherwertigen Zahlen weiter links (Zehner vor Einer). In der binéren Darstellung der Prozessoren kann das
(z.Bsp. Intel-Prozessoren) anders sein.
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Das folgende Listing zeigt einen Auszug aus der Datei /etc/services eines Systems 'Solaris 5.8 fir
Intel”:

#ident "@(#)services 1.27 00/11/06 SMI" =« /SVr4.0 1.8 «/
#

#

# Copyright (c) 1999-2000 by Sun Microsystems , Inc.

# All rights reserved.

#

# Network services , Internet style

#

tcpmux 1/tcp

echo 7/tcp

echo 7/udp

discard 9/tcp sink null

discard 9/udp sink null

systat 11/tcp users

daytime 13/tcp

daytime 13/udp

netstat 15/tcp

chargen 19/tcp ttytst source

chargen 19/udp ttytst source

ftp—data 20/tcp

ftp 21/tcp

telnet 23/tep

smtp 25/tcp mail

time 37/tcp timserver

time 37/udp timserver

name 42/udp nameserver

whois 43/tcp nicname # usually to sri—nic

domain 53/udp

domain 53/tcp

bootps 67/udp # BOOTP/DHCP server

bootpc 68/udp # BOOTP/DHCP client

hostnames 101/tcp hostname # usually to sri-nic

pop2 109/tcp pop2 # Post Office Protocol-
V2

pop3 110/tcp # Post Office Protocol-
Version 3

sunrpc 111/udp rpcbind

sunrpc 111/tcp rpcbind

imap 143/tcp imap?2 # Internet Mail Access
Protocol v2

Idap 389/tcp # Lightweight Directory
Access Protocol

Idap 389/udp # Lightweight Directory
Access Protocol

submission 587/tcp # Mail Message Submission

submission 587/udp # see RFC 2476

Idaps 636/tcp # LDAP protocol over TLS/
SSL (was sldap)

Idaps 636/udp # LDAP protocol over TLS/

SSL (was sldap)
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a4
45
46
a7
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63

64

65
66
67
68

69

70
71
72
73
74
75
76
7
78
79
80
81
82
83
84
85
86
87
88
89

920

#

# Host specific functions

#

tftp

rje

finger

link

supdup
iso—tsap
x400
x400-snd
csnet-ns
pop—2
uucp—path
nntp

ntp

ntp
netbios—ns
netbios—ns
netbios—dgm

Service
netbios—dgm
Service

netbios—ssn
netbios—-ssn
NeWS

slp

Protocol , V2

slp

Protocol , V2

mobile—ip
cvc_hostd
#

# UNIX specific services

#

69/udp
77/tcp
79/tcp
87/tcp
95/tcp
102/tcp
103/tcp
104/tcp
105/tcp
109/tcp
117/tcp
119/tcp
123/tcp
123/udp
137/tcp
137/udp
138/tcp

138/udp
139/tcp
139/udp
144/tcp
427/ tcp
427/udp

434/udp

442/ tcp

Netzwerk Protokolle

ttylink

usenet

news
slp

slp

mobile-ip

# these are NOT officially assigned

#
exec
login
shell
printer
courier
uucp
biff
who
syslog
talk
route
ripng
klogin
rlogin
kshell

remote shell

512/tcp
513/tcp
514/tcp
515/tcp
530/tcp
540/tcp
512/udp
513/udp
514/udp
517/udp
520/udp
521/udp
543/tcp

544/tcp

cmd
spooler
rpc
uucpd

comsat
whod

router routed

cmd
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ISO Mail

Post Office

Network News Transfer
Network Time Protocol
Network Time Protocol
NETBIOS Name Service
NETBIOS Name Service
NETBIOS Datagram

NETBIOS Datagram
NETBIOS Session Service
NETBIOS Session Service
Window System

Service Location

Service Location

Mobile—IP
Network Console

no passwords used
line printer spooler
experimental

uucp daemon

Kerberos authenticated

Kerberos authenticated
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97
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99
100

101
102
103
104
105
106
107
108

109

110

111

112

113
114
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new-rwho 550/udp newwho # experimental

rmonitor 560/udp rmonitord # experimental

monitor 561/udp # experimental

pcserver 600/tcp # ECD Integrated PC board
Srvr

sun—dr 665/tcp # Remote Dynamic
Reconfiguration

kerberos-adm 749/tcp # Kerberos V5
Administration

kerberos-adm 749/udp # Kerberos V5
Administration

kerberos 750/udp kdc # Kerberos key server

kerberos 750/ tcp kdc # Kerberos key server

krb5 prop 754/tcp # Kerberos V5 KDC
propogation

ufsd 1008/tcp ufsd # UFS-aware server

ufsd 1008/udp ufsd

cvce 1495/tcp # Network Console

ingreslock 1524/tcp

www—ldap—gw 1760/tcp # HTTP to LDAP gateway

www—ldap—gw 1760/udp # HTTP to LDAP gateway

listen 2766/tcp # System V listener port

nfsd 2049/udp nfs # NFS server daemon (clts
)

nfsd 2049/tcp nfs # NFS server daemon (cots
)

eklogin 2105/tcp # Kerberos encrypted
rlogin

lockd 4045/udp # NFS lock daemon/manager

lockd 4045/tcp

dtspc 6112/tcp # CDE subprocess control

fs 7100/tcp # Font server

16.11.2.1 Start eines Server-Prozesses

Jeder Service bendtigt einen Prozess, der Client-Anfragen bearbeitet. Viele Server-Prozesse werden
im Runlevel 2 gestartet. Zusatzliche Dienste, wie z. Bspouted in.rdisc und sendmaikdnnen im
Runlevel 3 gestartet werden. Diese Prozesse laufen standig im Hintergrund. Andere Server-Prozesse
werden erst bei Bedarf gestartet. Erst wenn ein Client einen Dienst bendtigt, wird der entsprechende
Prozess gestartet. Nach Beendigung der Client-Server Anwendung wird auch der Serverprozess wie-
der beendet. Das hat den Vorteil, dass Resourcen gespart werden. Realisiert wird dieses Verhalten mit
Hilfe des 'Internet Superservergder den Nameinetdtragt.

Der inetd Prozess  Der Server-Prozessetd wird beim Systemstart im Runlevel 2 vom Runscript
letc/init.d/inetsv@estartet. Er lauft anstatt einer Vielzahl von mdglichen Serverprozessen um einge-
hende Anforderungen von Clients zu registrieren. Wird eine Anforderung erkannt, wird der daflir be-
notigte Serverprozess angestoRen. Woher aberinei@welcher Prozess zu starten ist? Die nétigen
Informationen entnimminetdaus der Konfigurationsdatkitc/inet/inetd.conBezuglich Logging des
inetd-Prozesses siehe auch Seitém Kapitel 2.
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Die /etc/inet/inetd.conf Datei Die Konfigurationsdateinetd.confenthalt eine Liste aller Dienste,
auf dieinetd’hoért’ und deren zugehdrige Prozesse. Folgendes Listing zeigt diese Datei einer SOLA-
RIS Standardinstallation.

#

#ident "@(#)inetd.conf 1.27 96/09/24 SMI" «/SVr4.0 1.5 «/

#

#

# Configuration file for inetd(1M). See inetd.conf(4).

#

# To re—configure the running inetd process, edit this file , then

# send the inetd process a SIGHUP.

#

# Syntax for socketbased Internet services:

# <service_name><socket_type > <proto> <flags > <user> <server_pathname > <args>
#

# Syntax for TL+based Internet services:

#

# <service_name > tli <proto> <flags > <user> <server_pathname > <args>

#

# Ftp and telnet are standard Internet services.

#

ftp stream tcp nowait root lusr/sbin/in. ftpd in.ftpd
telnet stream tcp nowait root /usr/sbin/in.telnetd in.telnetd
#

# Tnamed serves the obsolete IEN16 name server protocol.

#

name dgram udp wait root /usr/sbin/in.tnamed in.tnamed
#

# Shell , login, exec, comsat and talk are BSD protocols.

#

shell stream tcp nowait root /usr/sbin/in.rshd in.rshd
login stream tcp nowait root lusr/sbin/in.rlogind in.rlogind
exec stream tcp nowait root /usr/shbin/in.rexecd in.rexecd
comsat dgram udp wait root /usr/sbin/in.comsat in.comsat
talk dgram udp wait root /usr/sbin/in.talkd in.talkd
#

# Must run as root (to read /etc/shadow);—'n" turns off logging in utmp/wtmp.
#

uucp stream tcp nowait root /usr/sbin/in.uucpd in.uucpd

#

# Tftp service is provided primarily for booting. Most sites run this

# only on machines acting as "boot servers."

#

#tftp dgram udp wait root /usr/sbin/in. tftpd in.tftpds /
tftpboot

#

# Finger, systat and netstat give out user information which may be

# valuable to potential "system crackers.”" Many sites choose to disable

# some or all of these services to improve security.

#

#finger stream tcp nowait nobody /usr/sbin/in.fingerd in.fingerd

#systat stream tcp nowait root lusr/bin/ps psef

#netstat stream tcp nowait root /usr/bin/netstat netstat
f inet

#

# Time service is used for clock synchronization.
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#
time stream tcp nowait root internal
time dgram udp wait root internal
#

# Echo, discard , daytime, and chargen are used primarily for testing.
#

echo stream tcp nowait root internal

echo dgram udp wait root internal

discard stream tcp nowait root internal

discard dgram udp wait root internal

daytime stream tcp nowait root internal

daytime dgram udp wait root internal

chargen stream tcp nowait root internal

chargen dgram udp wait root internal

#

#

# RPC services syntax:

# <rpc_prog>/<vers><endpointtype > rpc/<proto> <flags > <user >\

# <pathname> <args>

#

# <endpoint-type > can be either "tli" or "stream" or "dgram".

# For "stream" and "dgram" assume that the endpoint is a socket descriptor.

# <proto> can be either a nettype or a netid or ax™. The value is

# first treated as a nettype. If it is not a valid nettype then it is

# treated as a netid. The«™ is a short—hand way of saying all the

# transports supported by this system, ie. it equates to the "visible"

# nettype. The syntax for <proto> is:

# x|<nettype|netid >|<nettype | netid >{[,<nettype | netid >]}

# For example:

# dummy/1 thi rpc/circuit_v ,udp wait root /tmp/test_svec
test_svc

#

# Solstice system and network administration class agent server

100232/10 thi rpc/udp wait root /usr/sbhin/sadmind sadmind

#

# Rquotad supports UFS disk quotas for NFS clients

#

rquotad/1 thi rpc/datagram_v wait root /usr/lib/nfs/rquotad rquotad

#

# The rusers service gives out user information. Sites concerned

# with security may choose to disable it.

#

#rusersd/2-3 thi rpc/datagram_v , circuit_v wait root /usr/lib/netsvc
/rusers/rpc.rusersd rpc.rusersd

#

# The spray server is used primarily for testing.

#

sprayd/1 thi rpc/datagram_v wait root /usr/lib/netsvc/spray/rpc.
sprayd rpc.sprayd

#

# The rwall server allows others to post messages to users on this machine.
#

walld/1 thi rpc/datagram_v wait root /usr/lib/netsvc/rwall/rpc.
rwalld rpc.rwalld

#

# Rstatd is used by programs such as perfmeter.

#
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105 rstatd/2-4 tli rpc/datagram_v wait root /usr/lib/netsvc/rstat/rpc.rstatd
rpc.rstatd

106 #

107 # The rexd server provides only minimal authentication and is often not run

108 #

100 #rexd/1 tli rpc/tcp wait root /usr/sbin/rpc.rexd rpc.rexd

10 #

111

112

113

114

115

116

# rpc.cmsd is a data base daemon which manages calendar data backed
#
#
#
#
#
17 #
#
#
#
#
#
#
1

by files in /var/spool/calendar
Sun ToolTalk Database Server

118 UFS-aware service daemon
119
120
121
122
123

124

ufsd/1 tli rpc k wait root lusr/lib/fs/ufs/ufsd ufsd-p
Sun KCMS Profile Server

00221/1 tlhi rpc/tcp wait root /usr/openwin/bin/kcms_server
kcms_server

125 #

126 # Sun Font Server

127 #

128 fs stream tcp wait nobody /usr/openwin/lib/fs.auto fs

129 #

130 # CacheFS Daemon

131 #

132 100235/1 tli rpc/tcp wait root /usr/lib/fs/cachefs/cachefsd cachefsd

133 #

134 # Kerbd Daemon

135 #

136 kerbd/4 thi rpc/ticlts wait root lusr/sbin/kerbd kerbd
137 #

138 # Print Protocol Adaptor— BSD listener

139 #

140 printer stream tcp nowait root /usr/lib/print/in.lpd in.lpd

141 dtspc stream tcp nowait root /usr/dt/bin/dtspcd /usr/dt/bin/dtspcd

142 xaudio stream tcp wait root /usr/openwin/bin/Xaserver Xaserveroauth—inetd
143 100068/2-5 dgram rpc/udp wait root /usr/dt/bin/rpc.cmsd rpc.cmsd

144 100083/1 tli rpc/tcp wait root /usr/dt/bin/rpc.ttdbserverd /usr/dt/bin/rpc.

ttdbserverd
145 # rpc.metad
146 100229/1 thi rpc/tcp wait root /usr/opt/SUNWmMd/ shin/rpc.

metad rpc.metad
147 # rpc.metamhd

148 100230/1 tli rpc/tcp wait root /usr/opt/SUNWmMd/ shin/rpc.
metamhd rpc . metamhd

149 pop3 stream tcp nowait root /opt/SUNWipop/lib/ipop3d ipop3d

150 imap stream tcp nowait root /opt/SUNWimap/ lib /imapd imapd

151 bootps dgram udp wait root /usr/sbin/bootpd bootpd

Kommentarzeilen in der Konfigurationsdatei beginnen mit dem Zeichen '#. Alle anderen Zeilen be-
stehen jeweils aus 7 Feldern mit folgender Bedeutung:
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SERVICE NAME SOCKET TYPE PROTOCOL WAIMNOWAIT[.MAX] USER.GROUH SERVER
PROGRAM SERVER PROGRAM ARGUMENTS

Service Name Das ist der Kurzname eines Services, so wie er auch in der [2&tservicestehen
muss. Invetc/serviceerfolgt die Zuordnung zu einem bestimmten Port.

Socket Type Das beschreibt die Programmierschnittstelle, auf die der Serverprozess aufsetzt (Stream-
Socket, TLI, ...).

Protokoll Dies ist einer der moglichen Werte aus der D&té&i/inet/protocols

wait/nowait Beim TCP-Protokoll wird hier immer 'nowait’ eingetragen. Bei Datagrammen steht an
dieser Stelle Ublicherweise 'wait’. Abhangig ist das davon, ob der Serverpnozdisthreaded
odersinglethreadedst.

user Die angegebene Userkennung muss ein guiltiger Name aus der&@etgasswdein. Der Ein-
trag bestimmt, mit welchen Rechten der Serverprozess lauft. Optional kann auch die Gruppe
angegeben werden.

Server Programm Dies gibt den absoluten Pfadnamen des Dienstprogrammes an, waletokstar-
ten muss.

Arguments Das sind die Argumente flir den Serverprozess, welche eventuell bendtigt werden.

Eintrage, deren erstes Feld aus 2 durch einen Schragstrich getrennte Zahlen bestehen, weisen auf die
Verwendung von RPC hin. In diesem Fall muss der Eintrag in der Dettgipczu finden seirt?

Wenn eine Anderung in dieser Datei vorgenommen wird, so rima$s davon benachrichtigt werden.
Das geschieht durch das Sigh#UP. Signale kénnen mittels Kommanddl an Prozesse geschickt
werden. In diesem Fall funktioniert das folgendermal3en:

Unter Solaris 2.x oder auf praktisch allen UNIX-Systemen:

# ps -ef | grep inetd
# kil -HUP  PID

PID sei die Prozessnummer varetd, welche vorher ermittelt wurde.
Bei Solaris 7 oder gréRer:
# pkill -HUP inetd

16.11.2.2 RPC — Remote Procedure Call

Der Schwachpunkt des oben beschriebenen Client-Server Modells ist, dass jeder Dienst eine fir alle
Hosts eines Netzes eindeutige Portnummer zugewiesen bekommen muss. Das birgt offensichtliche
Probleme in sich — welcher Hersteller kann im Vorhinein alle méglichen Dienste bertcksichtigen
und Konflikte ausschliel3en? Sun hat deshalb eine Erweiterung des Client-Server Modells entwickelt:
RPCoderRemote Procedure CalUnter der Verwendung von RPC verbindet sich der Clientprozess

33Der Eintrag in die Datefetc/inet/servicést fiir ein RPC-Service im Normalfall nicht nétig. Im Zusammenhang mit NIS
auf den &lteren Solaris Versionen 4.x treten aber Probleme auf wenn der Einfetgiivet/servicegehlt.
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zunachst mit dem speziellen Serverprozgsebind (portmapin alteren Versionen), welcher auf dem
well known portl11 hort. Dieser Prozess teilt dem Client die Portnummer des von ihm gewinschten
Servers mit.

Auf diese Weise wird vermieden, dass alle Services im gesamten Netz eindeutige Portnummern haben
mussen welche in der Datitc/inet/serviceserwaltet werden. Es muss nur die eine fixe Portnummer
111", n&mlich die des Portmapper-ProzesgeEbind bekannt sein. Services und deren Portnummern

auf diesem System stehen in der Dégtc/rpc RPC-Services registrieren sich beim Startripebind

und erhalten von ihm die Portnummer. Wendet sich ein RPC-Client Giber Port fadkand erhalt er

von ihm die bendtigte Portnummer des gewlnschten Services (sofern sich der Service registriert hat).
Hat sich der gewtinschte Dienst nicht b@bindregistriert, antwortetpcbind mit der Fehlermeldung

'RPC: Program not registered’.

Die wohl bekannteste und am weitesten verbreitete Anwendung, welchpp@afifsetzt, istNFS
(mehr dazu ab Seite23).

Folgendes Beispiel zeigt die Dafetc/rpceines Systems Solaris 5.8 fir Intel:

#ident "@(#)rpc 1.12 99/07/25 SMI" */ SVr4.0 1.2  «/
#

# rpc

#

rpchbind 100000 portmap sunrpc rpchind
rstatd 100001 rstat rup perfmeter
rusersd 100002 rusers

nfs 100003 nfsprog

ypserv 100004 ypprog

mountd 100005 mount showmount

ypbind 100007

walld 100008 rwall shutdown
yppasswdd 100009 yppasswd

etherstatd 100010 etherstat

rquotad 100011 rquotaprog quota rquota
sprayd 100012 spray

3270 _mapper 100013

rjie_mapper 100014

selection_svc 100015 selnsvc
database_svc 100016

rexd 100017 rex

alis 100018

sched 100019

[lockmgr 100020

nlockmgr 100021

x25.inr 100022

statmon 100023

status 100024
ypupdated 100028 ypupdate
keyserv 100029 keyserver
bootparam 100026
sunlink_mapper 100033

tfsd 100037

nsed 100038

nsemntd 100039
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36
37
38
39
40
a1
42
43
a4
45
46
a7
48
49
50
51
52
53
54
55
56
57

58
59
60
61
62
63
64
65
66
67

showfhd
ioadmd
NETlicense
sunisamd
debug_svc
bugtraqd
kerbd
event
logger
sync
hostperf
activity
hostmem
sample
X25
ping
rpcnfs
hostif
etherif
iproutes
layers
snmp

utk
traffic
nfs_acl
sadmind
nisd
nispasswd
ufsd
pcnfsd
amiserv
amiaux
ocfserv

100043
100055
100062
100065

100066

100071
100078
100101
100102
100104
100107
100109
100112
100113
100114
100115
100116
100117
100118
100120
100121
100122

100123
100227
100232
100300
100303
100233
150001
100146
100147
100150
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showfh
rpc.ioadmd

dbsrv

na.
na.
na.

na

na.
na.
na.
na.
na.
na.
na.
na.
na.
na.
na.

na.

event
logger
sync

# SunNet Manager
# SunNet Manager

.hostperf

activity
hostmem
sample
x25

ping
rpcnfs
hostif
etherif
iproutes
layers
snmp snmEMCc snmp-synoptics snmpunisys snmp

# SunNet Manager

traffic

rpc.nisd
rpc.nispasswdd
ufsd

Auf RPC basierende Serverprozesse werde gleich wie 'herkémmliche’ Serverprozesse gestartet. Eini-
ge, wie z. Bsprpc.nisd, mountdindnfsdwerden beim Boot des Systems gestartet und laufen standig.
Andere, wierwalld, spraydundsadmindwerden Gibemetdbei Bedarf gestartet. In der Auflistung der
Datei/etc/inetd.confweiter oben befindet sich auf Zeile 84 beispielsweise der Eintraggidmind

Das Kommando rpcinfo

bin/rpcinfo,

Syntax 3

Informationen Uber RPC Dienste erhalt man mit dem Kommandg-

rpcinfo  [host] [-p [host]] [-u host prog] [-b prog] [-d prog]

[host] Ohne Option bzw. nur mit Hostnamen zeigt rpcinfo Programmnummer, Version, Pro-
tokolltyp, Porthummer, Service und Eigentimer des RPC-Services am lokalen bzw. am
angegebenen Rechner an.

-p [host]

Listet alle registrierten RPC-Services
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-u host prognum  Stellt fest, ob ein bestimmter Dienst lauft
-b prognum Stellt per Broadcast fest, auf welchen Rechnern im Netz dieser Dienst lauft
-d prognum  Entfernt Registrierung eines RPC-Dienstes (entspricht dem stoppen eines Dienstes)

Die folgenden Beispiele stammen von einem Server mit dem Betriebssystem 'Solaris 5.8 fur Intel.

program version netid address service owner
100000 4 ticots sdotele . rpc rpcbind superuser
100000 3 ticots sdotele . rpc rpcbind superuser
100000 4 ticotsord sdotele.rpc rpcbind superuser
100000 3 ticotsord sdotele.rpc rpchind superuser
100000 4 ticlts sdotele .rpc rpcbind superuser
100000 3 ticlts sdotele .rpc rpcbind superuser
100000 4 tcp 0.0.0.0.0.111 rpchind superuser
100000 3 tcp 0.0.0.0.0.1112 rpcbind superuser
100000 2 tcp 0.0.0.0.0.111 rpchind superuser
100000 4 udp 0.0.0.0.0.111 rpcbind superuser
100000 3 udp 0.0.0.0.0.111 rpcbind superuser
100000 2 udp 0.0.0.0.0.111 rpcbind superuser
100024 1 udp 0.0.0.0.128.4 status superuser
100024 1 tcp 0.0.0.0.128.3 status superuser
100024 1 ticlts \016\020\000\000 status superuser
100024 1 ticotsord \021\020\000\000 status superuser
100024 1 ticots \024\020\000\000 status superuser
100133 1 udp 0.0.0.0.128.4 superuser
100133 1 tcp 0.0.0.0.128.3 superuser
100133 1 ticlts \016\020\000\000 superuser
100133 1 ticotsord \021\1020\000\000 superuser
100133 1 ticots \024\020\000\000 superuser
100232 0 udp 0.0.0.0.128.5 sadmind superuser
100011 1 udp 0.0.0.0.128.6 rquotad superuser
100011 1 ticlts %\020\000\000 rquotad superuser
100002 2 udp 0.0.0.0.128.7 rusersd superuser
100002 3 udp 0.0.0.0.128.7 rusersd superuser
100002 2 ticlts +1020\000\000 rusersd superuser
100002 3 ticlts +1020\000\000 rusersd superuser
100002 2 tcp 0.0.0.0.128.4 rusersd superuser
100002 3 tcp 0.0.0.0.128.4 rusersd superuser
100002 2 ticotsord 0\020\000\000 rusersd superuser
100002 3 ticotsord 0\020\000\000 rusersd superuser
100002 2 ticots 3\020\000\000 rusersd superuser
100002 3 ticots 3\020\000\000 rusersd superuser
100012 1 udp 0.0.0.0.128.8 sprayd superuser
100012 1 ticlts 8\020\000\000 sprayd superuser
100008 1 udp 0.0.0.0.128.9 walld superuser
100008 1 ticlts <\020\000\000 walld superuser
100001 2 udp 0.0.0.0.128.10 rstatd superuser
100001 3 udp 0.0.0.0.128.10 rstatd superuser
100001 4 udp 0.0.0.0.128.10 rstatd superuser
100001 2 ticlts D\020\000\000 rstatd superuser
100001 3 ticlts D\020\000\000 rstatd superuser
100001 4 ticlts D\020\000\000 rstatd superuser
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48
49
50
51
52
53
54
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57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
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73
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78
79
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100083
100221
100235
100134
100234

100146
100147
100150
100021
100021
100021
100021
100068

100068
100068
100068

100021
100021
100021
100021

100099
300598
300598
300598
300598
300598
805306368
805306368
805306368
805306368
805306368
100249
100249
100249
100249
100249
1289637086
1289637086
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tcp

tcp

tcp
ticotsord
ticotsord
ticotsord
ticotsord
ticotsord
udp

udp

udp

udp

udp

udp

udp

udp

tcp

tcp

tcp

tcp
ticotsord
udp

tcp
ticlts
ticotsord
ticots
udp

tcp
ticlts
ticotsord
ticots
udp

tcp
ticlts
ticotsord
ticots
tcp

tcp
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0.0.128.5
0.0.128.6
0.0.0.0.128.7
0\020\000\000
R\020\000\000
U\020\000\000
X\020\000\000
[\020\000\000
.15.205
.15.205
.15.205
.15.205
.128.11
.128.11
.128.11
.128.11
.15.205
.15.205
.15.205
.15.205
.autofs

. .128.13
0.0.0.0.128.9
{\020\000\000
~\020\000\000
\201\020\000\000
0.0.0.0.128.13
0.0.0.0.128.9
{\020\000\000
~\020\000\000
\201\020\000\000
0.0.0.0.128.14
0.0.0.0.128.10
\222\020\000\000
\225\020\000\000
\230\020\000\000
0.0.0.0.128.78
0.0.0.0.128.78

0.0.
0.0.

eNeNoNeNoNoNcNeNoNoNoNo)
O OO0OO0OO0OO0O0OO0O0OO0O0O0O

a -

oY eNoNoNoNoNoNoNololeNoNo)

eN/NelololoNoNoNoNoNoNoNoNo)

© o

amiserv
amiaux
ocfserv
nlockmgr
nlockmgr
nlockmgr
nlockmgr

nlockmgr
nlockmgr
nlockmgr
nlockmgr

superuser
superuser
superuser
superuser
superuser

superuser
superuser
superuser
superuser
superuser
superuser
superuser

superuser
superuser
superuser
superuser

superuser
superuser
superuser
superuser

superuser
superuser
superuser
superuser
superuser
superuser
superuser
superuser
superuser
superuser
superuser
superuser
superuser
superuser
superuser
superuser
superuser
superuser

Das Kommando netstat -a Mit dem Kommandmetstat -akénnen bestehende Verbindungen und
daflr reservierte Ports festgestellt werden. In der letzten Spalte wird der Zustand der Verbindung
angezeigt.

Die folgende Ausgabe des Kommandos ’'netstat -a’ stammt von einem System 'Solaris 5.8 fir Intel'.

N o g b~ W N P

UDP: IPv4
Local Address Remote Address State
x.route Idle
* L% Unbound
*.sunrpc Idle
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10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
a1
42
43
a4
45

47

48
a9
50
51
52
53
54

56

57

. x
.32771
Lk
.32772
.hame
.biff
.talk
.time
.echo
.discard
.daytime
.chargen
.32773
.32774
.32775
.32776
.32777
.32778
.32779
.lockd
.syslog
. x
.32781
.32782
.32783
177
.161
.32787
.32788
4736
.k
.32793
711

Lk

.k
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.k

UDP: IPv6
Local Address
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Unbound
Idle
Unbound
Idle
Idle
Idle
Idle
Idle
Idle
Idle
Idle
Idle
Idle
Idle
Idle
Idle
Idle
Idle
Idle
Idle
Idle
Unbound
Idle
Idle
Idle
Idle
Idle
Idle
Idle
Idle
Unbound
Idle
Idle
Unbound
Unbound
Unbound

Remote Address State

If

x.time Idle
x.echo Idle
x.discard Idle
x. daytime Idle
x.chargen Idle
TCP: IPv4
Local Address Remote Address Swind Sefd Rwind RecwQ
State
* Lk * Lk 0 0 24576 0 IDLE
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58

59
60

61

62

63

64

65

66

67

68

69

70

71

72

73

74

75

76

7

78

79

80

81

82

83

84

.sunrpc

LISTEN

.k

.32771

LISTEN

ftp

LISTEN

.telnet

LISTEN

.shell

LISTEN

.shell

LISTEN

.login

LISTEN

.exec

LISTEN

.exec

LISTEN

.uucp

LISTEN

.finger

LISTEN

.time

LISTEN

.echo

LISTEN

.discard

LISTEN

.daytime

LISTEN

.chargen

LISTEN

.32772

LISTEN

.32773

LISTEN

.32774

LISTEN

.fs

LISTEN

.32775

LISTEN

.printer

LISTEN

.dtspc

LISTEN

.lockd

LISTEN

32777

LISTEN

.32778

LISTEN
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65536

65536
65536

65536

65536

65536

65536

65536

65536

65536

65536

65536

65536

65536

65536

65536

65536

65536

65536

65536

65536

65536

65536

65536

65536

65536

65536

[eNe)
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85

86

87
88

89

90

91

92

93

94

95

96

97

98

99

100

101

102

103

104

105

107

108

109
110

111

*.32779
LISTEN
*.6000
LISTEN
* . %
*.smtp
LISTEN
*.smtp
LISTEN

x,.submission

LISTEN
*.898
LISTEN
*.5987
LISTEN
*.32789
LISTEN
*.32846
LISTEN
localhost.32848
ESTABLISHED
localhost.32773
ESTABLISHED
localhost.32851
ESTABLISHED
localhost.32846
ESTABLISHED
localhost.32854
ESTABLISHED
localhost.32853
ESTABLISHED
localhost.32857
ESTABLISHED
localhost.32846
ESTABLISHED
localhost.32860
ESTABLISHED
localhost.32859
ESTABLISHED
localhost.32875
ESTABLISHED
localhost.32846
ESTABLISHED
localhost.32878
ESTABLISHED
localhost.32877
ESTABLISHED
* . %
localhost.33307
ESTABLISHED
localhost.32846
ESTABLISHED
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* L%

localhost

localhost

localhost

localhost

localhost

localhost

localhost

localhost

localhost

localhost

localhost

localhost

localhost

localhost

* .k

localhost

localhost

.32773

.32848

.32846

.32851

.32853

.32854

.32846

.32857

.32859

.32860

.32846

.32875

.32877

.32878

.32846

.33307
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73620

73620

73620

73620

73620

73620

73620

73620

73620

73620

73620

73620

73620

73620

73620

73620

0 65536
0 65536

0 65536
0 65536

0 65536

0 65536

0 65536

0 65536

0 65536

0 65536
0 73620
0 73620
0 73620
0 73620
0 73620
0 73620
0 73620
0 73620
0 73620
0 73620
0 73620
0 73620
0 73620
0 73620

0 65536
0 73620

0 73620

0 IDLE
0



112

113

114

115

116

117

118

119

120

121

122

123

124

125

126

127

128

129

130

131

132

133

134

135

136

137

138

140

141

142

143

144
145
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localhost.33310 localhost.33309 73620 0 73620 0
ESTABLISHED
localhost.33309 localhost.33310 73620 0 73620 0
ESTABLISHED
localhost.33313 localhost.32846 73620 0 73620 0
ESTABLISHED
localhost.32846 localhost.33313 73620 0 73620 0
ESTABLISHED
localhost.33316 localhost.33315 73620 0 73620 0
ESTABLISHED
localhost.33315 localhost.33316 73620 0 73620 0
ESTABLISHED
localhost.33319 localhost.32846 73620 0 73620 0
ESTABLISHED
localhost.32846 localhost.33319 73620 0 73620 0
ESTABLISHED
localhost.33322 localhost.33321 73620 0 73620 0
ESTABLISHED
localhost.33321 localhost.33322 73620 0 73620 0
ESTABLISHED
sdotele .33662 10.39.11.1.6000 31856 0 66608 32
ESTABLISHED
sdotele .33682 10.39.11.1. ftp 32120 0 66608 0
TIME_WAIT
sdotele . telnet 10.39.11.1.4505 32120 0 66608 0
ESTABLISHED
sdotele .33685 sdotele .32789 73620 0 73620 0
TIME_WAIT
sdotele . ftp 10.39.11.1.4506 32120 0 66608 0
ESTABLISHED
sdotele .33686 10.39.11.1.4507 32120 0 66608 0
TIME_WAIT
sdotele.login 10.39.11.1.1023 32120 0 66608 0
ESTABLISHED
* % * L x 0 0 65536 0 IDLE
TCP: IPv6
Local Address Remote Address Swind Sefd Rwind RecwQ State
I f
* Lk * % 0 0 24576 0 IDLE
*. ftp * % 0 0 65536 0 LISTEN
x,telnet * % 0 0 65536 0 LISTEN
x.shell * % 0 0 65536 0 LISTEN
. login * % 0 0 65536 0 LISTEN
*.exec * Lk 0 0 65536 0 LISTEN
. finger * Lk 0 0 65536 0 LISTEN
x . time * L% 0 0 65536 0 LISTEN
x,echo * % 0 0 65536 0 LISTEN
x.discard * % 0 0 65536 0 LISTEN
x. daytime * Lk 0 0 65536 0 LISTEN
x.chargen * Lk 0 0 65536 0 LISTEN
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147
148
149
150
151
152
153
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. printer * Lk 0 0 65536 0 LISTEN
*.smtp * Lk 0 0 65536 0 LISTEN

Active UNIX domain sockets

Address Type Vnode Conn Local Addr Remote Addr
e10b9c68 streamord e0e39c20 00000000 /tmp/smc898/cmdsock
e10b9d88 streamord e0e397a0 00000000 /tmp /. X2anix /X0

el0b9ea8 streamord 00000000 00000000
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16 Netzwerk Protokolle
16.12 Fehlersuche im Netzwerk

Gleich vorweg: Es gibt keine allgemein gultige, sicher zum Ziel fihrende Fehlersuchstrategie. Aber
folgende Vorgangsweise hat sich in meiner persénlichen Praxis als effizient erwiesen und kann zu-
mindest als gute Strategie flr eine grobe Eingrenzung des Fehlers befolgt werden.

Annahme: Ein Programm, das Uber ein Netzwerk mit einem fernen Rechner kommunizieren soll,
funktioniert nicht. Es sieht so aus, als ob die Verbindung zum gegeniberliegenden Rechner unterbro-
chen ist.

* |st nur meine Station davon betroffen?

« Kann ich den fernen Rechner mittels ’ping’-Kommando erreicken?

— Wenn ja, ist mir die Portnummer des fernen Programmes bekannt, mit dem ich kommuni-
zieren mdchte? In diesem Fall kénnte mittdtdriet IP-Adresse porgetestet werden, ob
dieses Port 'offen’ ist. Wenn das Port nicht getffnet ist, so liegt der Fehler vermutlich auf
Applikationsebene im fernen Rechner. Ist das Port offen, ist auch die Applikationsebene
in meinem Rechner verdachtig.

— Klappt ping nur mit der Angabe der IP-Adresse, aber nicht mit dem Rechnernamen, so
liegt das Problem bei der Namensaufldsung. Dann muss, je nachdem welche Art von Na-
mensauflosung im Einsatz ist, der Eintrag in /etc/inet/hosts, NIS, NIS+ oder DNS (ber-
pruft werden.

» Kann ich andere Stationen mittels 'ping’ erreichen?

— Wenn ja, aber der ferne Rechner ist nicht erreichbar, so ist zu klaren, ob der ferne Rechner
im gleichen Netz hangt, oder nicht.

— Falls der ferne Rechner in einem anderen Netz hangt: Kann 'mein’ Gateway erreicht wer-
den?

— Ist mein Gateway-Eintrag korrekt (Kommandos 'netstat -r’ und 'route’)?
— Ist meine Netzmaske korrekt (Kommando ’ifconfig’)?

— Wie weit komme ich auf der Strecke zum fernen Rechner (falls mehrere Router dazwi-
schen liegen). Dazu kann das Kommando 'traceroute’ verwendet werden.

« Schlagen alle obigen Tests fehl, so liegt's wohl an meinem Rechner bzw. Netzwerkanschluss

» Funktioniert ein anderer Rechner an meinem Anschluss (je nach Aufwand das zu testen wird
man das jetzt schon oder zu einem spateren Zeitpunkt ausprobieren)?

« Ist mein Netzwerk-Interface konfiguriert? — Uberpriifung mit ’ifconfig -a’
Ist die SchnittstelldJP und sind alle Einstellungen korrekt (IP-Adresse, Netzmaske, Broad-
cast,..)

35Meist ist ping’ ein gutes Werkzeug um die Verbindung zu testen. Es kann aber vorkommen, dass dies kein zuverlas-
siger Test ist. Und zwar kann ein Rechner so konfiguriert sein, dass er nicht auf 'echo requests’ antwortet (ist aber
wirklich kaum der Fall). Befindet sich der andere Rechner hinter einer Firewall, so werden 'echo requests’ haufig nicht
durchgelassen.
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16 Netzwerk Protokolle

< Kann ich meine eigene IP-Adresse mit 'ping’ erreichen? — ACHTUNG! Das testet nicht die
Hardware! Es muss dafiir auch das 'Local-Loop Device’ korrekt eingerichtet sein (das ist aber
selten das Problem). Gelingt das, kann ich davon ausgehen, dass meine Grundfunktionen ftr
TCP/IP in Ordnung sind.

» Habe ich die Mdglichkeit meinen Rechner mit einem anderen Rechner mittels 'Kreuzkabel’
direkt zu verbinden und zu testen?

Je nach Testergebnis ist dann eigene Kreativitét gefragt.

Ohne Reihung nach Wichtigkeit bzw. Abhangigkeit kann die Antwort auf folgende Fragen die Feh-
lerursache aufdecken:

« Hat meine Netzwerkkarte mehrere Anschlisse (AUI, BNC oderRJ45) -ist der richtige Ausgang
konfiguriert?

« Wurde die richtige Eigenschaft gewahlt (10 oder 100 MBit, half- oder full-duplex, auto) -
stimmt das mit dem Uberein, was 'mein’ HUB- oder Switch-Anschluss erwartet?

« Habe ich die Karte soeben getauscht — ist in irgendeiner Netzwerkkomponente noch meine
‘alte’ MAC-Adresse im ARP-Cache?

« Vor allem in der Windows-Welt: Habe ich den richtigen Treiber? (Die Treiber von UNIX-
Systemen kommen meist viel besser getestet auf den Markt als die Treiber fir Windows-
Betriebssysteme.)

» Gibt es ein Testprogramm fiir meine Netzwerkkarte mit dem ich unabhangig vom Betriebssy-
stem testen kann? Das findet man meist fiir PC’s mit Intel- (oder kompatibler) Architektur.

« Sind sehr viele Kollissionen auf dem Netz? Das ist haufig an eigens dafir angebrachten LED’s
von Netzwerkkomponenten ersichtlich.

* Wie sieht die Netzwerk-Statistik aus (Kommando ’'netstat -i’ und ’'netstat -s’; auf manchen
Systemen auch ’etherstat’)? Gibt es viele Fehler? Vor allem die Statistiken von intelligenten
Switches oder Routern sind da aufschlussreich.

« Funktionieren andere Applikationen, die auch den Netzwerkzugriff bendtigen?

+ Besteht die Moglichkeit durch 'Mitlesen’ am LAN den Fehler einzugrenzen?

36Unter SOLARIS ist dafiir das Kommando 'snoop’ zu finden. Auf UNIX-Systemen findet man sehr haufig tcpdump’.
Unter Windows kann der 'Network Monitor’ (nicht standardmaRig installiert - ich glaube im Resource-Kit vorhanden!?)
verwendet werden. Linux bietet neben 'tcpdump’ und vielen anderen Programmen auch 'ethereal’. 'ethereal’ bereitet
die Datenpakete in schon lesbarer Form auf und bietet viele Filtermdglichkeiten und gefallt mir deshalb besonders gut.
Nicht zu vergessen sind naturlich speziell fir solche Zwecke vorgesehene (und meist recht teure) Mitlesegerate. Solche
Geréte bieten uber das bloRe Mitlesen hinaus eine Menge ausgezeichneter Diagnosemdglichkeiten.
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17 Name Service

Unter Name Serviceersteht man Client Software, welche dazu dient, Namen per Anfrage an einen
Name Serveumzuschlisseln (z.Bsp. in Nummern). Der Name Server stellt Daten wie Hostnamen,
IP-Adressen, Usernamen, Passworter und Automount Maps zur Verfligung.

Vorteile des Name Service

Vereinfachung der Administration

— Administration zentral an einer Stelle
— Konsistente Information
— Einheitliche Darstellung der Netzwerkkonfiguration

« Anderungen werden sofort fiir alle Clients wirksam

Sicherheit, dass alle Clients die neuen Daten erhalten

< Backup Server umgehen das Problem des 'Single Point of Failure’
Verfugbare Name Services

DNS Domain Name ServicONS) wird in einem TCP/IP Netzwerk verwendet, um Hostnamen in
IP-Adressen zu Ubersetzen. DNS legt auch die Domane fest, der der Host angehort.
DNS wurde fir die Verwaltung der Rechnernamen im Internet entwickelt. Durch das Konzept
der Domanen (hierarchische Architektur) ist DNS in der Lage Millionen von Hostnamen zu
verwalten, die Uber den Globus verteilt sind.

NIS Network Information ServicéNIS) stellt Daten von Ressourcen wie Benutzerkennungen, Host-
namen, Hostadressen, Services, Automount Maps etc. jedem Rechner in einem Netz zur Verfi-
gung. NIS ist leicht zu verwalten und wird von vielen Herstellern unterstitzt.

NIS+ Network Information Service PIUNIS+) stellt wie NIS auch Daten unterschiedlichster Art
zur Verfugung. NIS+ ist aber keine Erweiterung zu NIS, sondern eine vollige Neuentwicklung.
NIS+ bietet mehr Zugriffschutz als NIS und es kdnnen mehr Daten effektiv verwaltet werden.

FNS Federated Name Servi¢gENS) unterstlitzt unterschiedliche Naming Systeme in einer Umge-
bung. Eine einheitliche Anwenderschnittstelle wird fur verschiedene Name Service Systeme
angeboten. FNS ersetzt nicht Name Services, sondern setzt darauf auf.
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17 Name Service

17.1 NIS — Network Information Service

NISist ein verteiltes Nameservice, welches Mechanismen zur Identifikation und Lokalisierung von
Netzwerk-Objekten und Ressourcen bietet. Es wurde unabhangig von DNS entwickelt und hat auch
andere Ziele. Wahrend DNS die Kommunikation im Netzwerk durch die Verwendung von Namen
anstelle von IP-Adressen vereinfacht, steht bei NIS die Vereinfachung der Netzwerk-Administration

im Vordergrund. NIS speichert Informationen Gber Worstation-Namen und Adressen, Benutzer, Netz-
werke und Netzwerk-Services iMIS namespace

Der erste Benutzerzugriff auf NIS Information erfolgt wéhrend des Login. Wenn der Benutzer seine
Kennung und das Passwort eingibt, werden die Daten anhand der NIS maps Uberprift. Wenn sich das
Homeverzeichnis des Users auf einem anderen Rechner befindet und erst gemountet werden muss,
so werden die dafir erforderlichen Informationen aus der NIS auto_home map geholt und das NFS-

Dateisystem wird automatisch eingehéngt.

17.1.1 NIS Softwarepakete

SUNWRhisr
SUNWNhisu
SUNWypr
SUNWypu
SUNWSsprat

NIS Client| - | -
NIS Slave Server | -
NIS Master Server

Nach der Standardinstallation von SOLARIS sind nicht alle Pakete vorhanden, welche flr einen NIS
Server erforderlich sind! Die fehlenden Packages missen nachinstalliert werden.

17.1.2 Begriffe

17.1.2.1 NIS Domains

NIS verwendetDomains um den Verwaltungsbereich zu bestimmen. Es wird keine hierarchische
Struktur wie bei DNS oder NIS+ verwendet, sondern die StruktuiNd8rnamespacist flach. Eine

NIS Domain kann nicht einfach direkt mit dem Internet verbunden werden nur unter der Verwendung
von NIS. Es ist aber kein Problem, NIS und DNS gemeinsam zu verwenden. Die beiden Nameservices
schlief3en sich nicht aus. Namensauflosungen werden Uber did@atesswitch.conjesteuert. Dar-

in kann definiert werden, in welcher Reihenfolge verschiedene Nameservices verwendet werden sol-

len.

17.1.2.2 Client-Server Konzept

NIS verwendet auch ein Client-Server Konzept. NIS-Server stellen NIS-Clients Dienste zur Verfi-
gung. Die Hauptserver werdanaster servegenannt. Um die Verflgbarkeit zu erhéhen, werden
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17 Name Service

zusatzlichbackupbzw. slave serveeingerichtet. Beide — Master- und Slave-server — speichern Infor-
mationen inNIS mapsab.

Mit Hilfe der NIS Dienste kann der Systemverwalter Verwaltungsdaten automatisch und zuverlassig
auf eine Vielzahl von Server verteilen und den Clients rasch und konsistent zur Verfiigung stellen.

17.1.2.3 NIS Maps

NIS Information wird inNIS mapsgespeichert. Diese ersetzen die in UNIX Ublichen Konfigurati-
onsdateien im Verzeichnistc sowie auch andere Konfigurationsdateien. Typischerweise beinhalten
diese NIS maps Daten der folgenden Konfigurationsdateien:

« aliases

e auto_home
e auto_master
* bootparams
« ethers

* group
 hosts

* locale

* netgroup

* netmasks

* networks

* protocols

* passwd

* 1pc

e services

¢ timezone

Der NIS Administrator kann selbst zusatzlich individuelle Maps erstellen.
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17 Name Service

17.1.3 Name Service Switch Configuration File

DasName Service Switch Configuration FHfetc/nsswitch.confdefiniert die Name Services, welche
vom Betriebssystem bei der Beschaffung von Netzwerk Informationen konsultiert werden sollen.

Unter Solaris werden zusatzlich noch 3 Vorlag@erplatesfir diese Datei zur Verfligung gestellt:

letc/nsswitch.files  Durch Kopieren auf die Datéetc/nsswitch.confvird dem Betriebssystem die
Suche nach Information nur in den lokalen Konfigurationsdateien erlaubt.

letc/nsswitch.nis  Diese Vorlage enthélt eine Konfiguration, welche das Betriebssystem veranlasst,
Informationen der Dateiepasswd, group, automounnd aliaseszunéchst in den lokalen Da-
teien und anschlief3end in den NIS maps zu suchen. Die restlichen Daten werden direkt aus den
NIS maps geholt.

letc/nsswitch.nisplus ~ Vorlagen, die NIS+ als primare Informationsquelle (ausgenompasswd,
group, automountind aliaseg definiert.

Standard Vorlagéetc/nsswitch.nis

/ etc/nsswitch.nis:

An example file that could be copied over to /etc/nsswitch.conf; it
uses NIS (YP) in conjunction with files.

"hosts:" and "services:" in this file are used only if the

/ etc/netconfig file has a " for nametoaddr_libs of "inet" transports.

HoHHHHHHHR

# the following two lines obviate the "+" entry in /etc/passwd and /etc/
group .

passwd : files nis

group: files nis

# consult /etc "files" only if nis is down.
hosts : xfn nis [NOTFOUND=return] files
networks : nis [NOTFOUND=return] files
protocols: nis [NOTFOUND=return] files
rpc: nis [NOTFOUND=return] files
ethers: nis [NOTFOUND=return] files
netmasks : nis [NOTFOUND=return] files
bootparams: nis [NOTFOUND=return] files
publickey: nis [NOTFOUND=return] files

netgroup : nis

automount: files nis
aliases: files nis

# for efficient getservbyname () avoid nis
services : files nis
sendmailvars : files
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In obigerName Service Switch Dateiird NIS als die einzige Datenquelle fiaetgroupfestgelegt.
passwd groups, automount, aliasesid serviceswird zunachst in den lokalen Dateien und dann in
NIS gesucht. Falls der gesuchte Eintraghiosts, networks, protocols, rpc, ethers, netmasks, bootpa-
ramsoderpublickeyin NIS nicht gefunden wird, so wird in den lokalen Dateien gesiggridmailvars
wird nur in den lokalen Dateien gesucht.

17.1.3.1 nsswitch.conf — Mdgliche Konfigurationsdaten-Quellen

Quelle Beschreibung
files lokale /etc Dateien

nisplus  NIS+ table

nis NIS map

compat unterstitzt die veraltete’’Schreibweise flpasswdundgroups
dns DNS - gilt nur flthosts

17.1.3.2 nsswitch.conf — Mdgliche Status Codes

Status Code Beschreibung
SUCCESS Eintrag wurde gefunden
UNAVAIL Quelle nicht verflugbar
NOTFOUND Quelle enthélt Eintrag nicht
TRYAGAIN  Quelle ist beschaftigt —> spater versuchen

17.1.3.3 nsswitch.conf — Mdgliche Aktionen

Aktion Beschreibung
continue versuche néchste Quelle
return Suche abbrechen

Das Dateiformat voretc/nsswitch.conhat folgenden Aufbau:
DATENBASIS: QUELLE

oder

DATENBASIS: QUELLE QUELLE

oder

DATENBASIS: QUELLE [REGEL] QUELLE

Am Beginn der Zeile steht der Name der Datenbasis, welcher durch Doppelpunkt begrenzt wird. Da-
nach werden die méglichen Datenquellen in der gewiinschten Suchreihenfolge angegeben. Zwischen
den Quellen kann noch eine Regel eingefligt werden, welche in eckige Klammern gestellt wird.

Regeln haben folgendes Format:
[STATUSCODE=ACTION]
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Abbildung 17.1: NIS Domane

MLS Master Server MILS Slave Server
E i / M15 Domine ypeery
ypsery wphind
wpbind
rpe.y ppasswd

Sogo)
Qoo = | || tpe.ypupdated
O =5

MLE Cli=nt HLS Cli=nt MLS Cli=nt

17.1.4 Architektur von NIS

Ein Administrationsbereich wird in NI®oméanegenannt. Innerhalb einer Doméane existiert Hi%

Master Serverkein oder mehrerl|S Slave Servamd ein oder mehremglS Client Ob ein Host beim
Systemstart zu einem Master Server, einem Slave Server oder zu einem Client wird, h&ngt einzig und
alleine vom Vorhandensein bestimmter NIS-Konfigurationsdateien ab.

17.1.4.1 NIS Master Server

Eigenschaften des Master Servers:

Besitzt die originalen ASCII Dateien im Verzeichmétc woraus dieNIS map<erstellt werden.

Enthalt dieNIS mapswelche aus den ASCII Dateien generiert wurden.

Bildet den zentralen Kontrollpunkt fir die Administration der gesamten NIS Doméne

Ist einfach einzurichten.
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17.1.4.2 NIS Slave Server

Enthalt keine ASCII Dateien im Verzeichnistc welche fur die Generierung voNIS maps
verwendet werden.

Besitzt Kopien deNIS mapglesNIS Master Server

Bietet Redundanz fiir Serverausfalle

Ermaglicht Lastverteilung in gro3en Netzwerken

17.1.4.3 NIS Client

« Enthalt keine ASCII Dateien worallS mapgyebildet werden

Enthalt keineNIS maps

Bindet sich an Master- oder Slave Server um die nétigen Informationen aus den NIS maps zu
erhalten

Bindet sich dynamisch an einen anderen Server im Falle eines Serverfehlers

Macht alle betroffenen Systemaufrufe per NIS

Alle Hosts in einer NIS Umgebung sind NIS Clients. Auch NIS Master Server und NIS Slave Server
sind zugleich NIS Clients.

17.1.4.4 NIS Prozesse

ypserv

« Lauft auf Master Server und Slave Server

« Beantwortetypbind Anfragen von Clients

ypbind

Lauft auf allen Rechnern der NIS Doméane — Clients und Server

Fuhrt Bindung zu einem NIS-Server durch

SpeicherbindingInformationen im Verzeichnissar/yp/binding/DOMAINNAME

Bindet sich dynamisch auf einen anderen NIS-Server bei Verbindungsverlust

Stellt Anfragen von NIS map Informationen an den Server
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rpc.yppasswdd

e Lauft nur am Master Server

Ermoglicht den Benutzern ihr Passwort zu &ndern mittels Kommgpgasswaderpasswd -r
nis.

Aktualisiert die Dateieretc/passwdind/etc/shadovam Master Server

Aktualisiert dieNIS password map

Schickt die aktualisiertdllS password magn alle Slave Server

ypxfrd
e Lauft nur am Master Server

« Sorgt fur die schnelle Ubertragung der NIS maps

rpc.ypupdated
e Lauft nur am Master Server

« Dient auch der Ubertragung der NIS maps

17.1.4.5 Struktur der NIS Maps

NIS Maps befinden sich im Verzeichnigar/yp/DOMAINNAME wobei DOMAINNAMEder Name
der NIS Domane ist. Fur jede Map existieren 2 Dateien mit Sustaqund.dir.

Der Dateiname der Map-Dateien hat folgenden Aufbau:
MAP.KEY.PAG

oder

MAP.KEY.DIR

MAP Name der Map (hosts, passwd, etc.)
KEY Sortierschliissel (byname, byaddr, etc.)
pag es handelt sich um eine Map-Datei

dir Indexdatei fur die entsprechende Map-Datei (Diese Datei kann leer sein, falls die zugehdrige
Map-Datei Klein ist).

Der Inhalt einer Mapdatei sind Paare von Schlissel und Wert. Der Schlissel ist der gesuchte Ein-
trag in der NIS-Map, der Wert wird vom NIS-Server an den NIS-Client zurlickgeliefert, falls die
Sucher erfolgreich war. Dieselben Daten kénnen in unterschiedlichen Maps mehrfach vorkommen, da
fur jeden Sortierschlissel eine eigene Map vorhanden sein muss. So ist z. Bsp. der Inhalt der Datei
/etc/hostdn den Map-Dateiemosts.byname.pag, hosts.bynameadsrauch irhosts.byaddr.pagnd
hosts.byaddr.dienthalten. Im ersten Dateipaar sind die Daten nach Hosthamen, im zweiten Paar nach
IP-Adressen sortiert.
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17.1.5 Generierung der NIS Maps

Die Quellen fir die NIS Maps befinden sich normalerweise im VerzeidbtisAus Sicherheitsgrin-

den wird aber vorgeschlagen, die Quellen in ein anderes Verzeichnis zu verlegen. Um diese Anderung
bekanntzumachen, muss die Ddiar/yp/Makefileeditiert werden. Und zwar sind die beiden Um-
gebungsvariableDIR und PWDIRauf den neuen Pfad anzupassen. Speziell die Dapeisswadund
shadowstellen ein Sicherheitsrisiko dar. Diese beiden Dateien sollten deshalb im neuen Verzeichnis
nur mehr jene Benutzerkennungen enthalten, die fur Clients zugéanglich sein sollen.

17.1.5.1 Das Kommando make

makeist in Tool fur Programmierer um Programme zu erzeugen. Hier wird es dazu verwendet, um
NIS Maps zu erstellen.

makewird durch eineMakefileDatei gesteuert. Diese Datei enthalt Giblicherweise Variablen (Makros)
und Beschreibungen von Abhangigkeiten. Makros werden wie Shellvariablen verwendet: Sie wer-
den am Beginn des Makefile mit Werten belegt und kénnen weiterhin verwendet werden, indem das
Zeichen '$’ vor den Variablennamen gestellt wird.

makeist in der Lage anhand von Regeln und Abh&angigkeiten, welche in der Matedfilebeschrie-

ben sind, Ziele zu erstellemakeiibernimmt somit die Uberpriifung, was ist aktueller - Quelle oder
Ziel - und entscheidet, ob das Ziel neu zu erstellen ist oder nicht. Die Abhangigkeiten und Regeln,
wie ein Ziel zu erstellen ist, entnimmtakedemMakefile

Im Falle vonNIS Mapssind die Abhangigkeiten relativ einfach. Im Folgenden sind Ausschnitte der
Datei/var/yp/Makefilebeschrieben:

Der erste Teil inMakefileenthalt Makros (ein kleiner Auszug).

DIR=/etc
PWDIR=/etc
DOM="domainname’

YPDIR=/var/yp

Der zweite Teil beschreibt die Ziele, welche mmtikeerstellt werden sollen:

all: passwd group hosts ethers networks rpc services \
protocols netgroup bootparams aliases publickey \
netid netmasks c2secure timezone auto.master \
auto.home auto.direct

Wir wollen eine selbst erstellte NIS-Map hinzufiigen (siéte gedruckter Eintrag).

Im vierten Teil (wir ziehen in der Beschreibung den 4. Teil vor, da dies dem zeitlichen Ablauf von
makeentspricht) werden die Abhangigkeiten der Maps, von welchen daslfieliederum abhéangt,
beschrieben (nur ein Auszug):

passwd: passwd.time

group: group.time

hosts: hosts.time

ethers: ethers.time
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auto.master: auto.master.time
auto.home: auto.home.time
auto.direct: auto.direct.time
$(DIR) /netid:

$(DIR) /timezone:

$(DIR) /auto_master:

$(DIR) /auto_home:

$ (PWDIR) /shadow:
$(DIR)/auto_dir:

Der dritte Teil enthalt die Regeln, wie die Ziele erstellt werden kénnen (im Beispiel das Regelwerk
fur die Erstellung einer neuaauto_direct map
auto.direct.time: $(DIR)/auto_direct

-@if [ -f $(DIR)/auto_direct ]; then \

sed -e "/ "#/d" -e s/#.*$$// $(DIR)/auto_direct \
| $(MAKEDBM) - $(YPDIR)/$(DOM)/auto.direct; \
touch auto.direct.time;

echo "updated auto.dirct"; \

if [ ! $(NOPUSH) ]; then \

$(YPPUSH) auto.direct; \

echo "pushed auto.direct"; \

else \

A

i\

else \

echo "couldn’t find $(DIR)/auto_direct™; \

fi

Links vor dem Doppelpunkt steht das Ziedlakenimmt an, dies sei eine Datei und Uberpruft, ob das
Anderungsdatum des Zieles (himuto.direct.timg neuer ist, als das Anderungsdatum der Abh&ngig-
keit (hier$(DIR)/auto_direct Fallsauto.direct.timeneuer ist al$(DIR)/auto.direct so muss nichts
getan werden. Andernfalls aber (oder wenn das Ziel gar nicht existiert, wie es beim erstmaligen Er-
stellen einer NIS-Map zutrifft) missen die Kommandos in den folgenden Zeilen ausgefiihrt werden,
um das Ziel zu erstellen.

Die Kommandos zur Erstellung des Ziels missen mittels Tabulator eingerickt werden! Zeilen, welche
mit dem Zeichen@' beginnen, werden nicht auf den Bildschirm ausgegeben. Bei Zeilen, welche mit
dem Zeichen ’-’ beginnen, werden Fehlerausgaben nicht zum Bildschirm geschickt.

17.1.5.2 Erstellen einer neuen NIS-MAP:

1. Schliissel-Wert Paar aus der gewiinschten Datei extrahieren (z. Bspdpew. awK).
2. Umwandeln der Schliissel-Wert Paare in das bei NIS Maps verwendete Formakadbm

3. Mit toucheineTimestamgDatei erzeugen, damit diese Map nur bei Anderungen in der Quelle
wieder neu erzeugt wird.

4. Meldung auf den Bildschirm, dass die Map neu erzeugt wurde.
5. Verteilen der neuen Map an alle Slave Server migelsush

6. Meldung auf den Bildschirm, dagppusherfolgte.
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17.1.6 Konfiguration — NIS Master Server

Folgende Schritte sind nétig, um einen Master Server einzurichten:

1. Datei/etc/nsswitch.nisach/etc/nsswitch.conkopieren und ggf. anpassen.

2. Namen fur die NIS Doméane wéhlen (ublicherweise weniger als 32 Zeichen, maximal 256 Zei-
chen).

3. Setzen des NIS Domé&nennamens;
# domainname gewinschter_Name

4. In die Datei/etc/defaultdomaibomanennamen eintragen (falls diese Datei noch nicht existiert,
muss sie erzeugt werden).

5. Festlegen, welche Rechner im Netzwerk NIS Slave Server werden sollen.

6. Kontrolle des Inhaltes aller Konfigurationsdateien, welche per NIS verteilt werden sollen. Even-
tuell eine Kopie derselben in ein anderes Verzeichnis erstellen und die Kopien als NIS-Quellen
verwenden.

7. Falls nicht vorhanden, leere Dateiftc/ethers, /etc/bootparams, /etc/locale, /etc/timezone, /et-
c/netgroupund/etc/netmaskerzeugen (z. Bsp. mit dem Kommantach.

8. Dateil/var/yp/Makefileauf Korrektheit Gberpriifen und bei Bedarf anpassen.

9. Erstellen der neuen Master Maps aus den Quelldateien:
# ypinit -m
Dieses Programm fragt nach einer Liste von Slave Servern. Nachdem alle Namen der gewtinsch-
ten Slave Server eingegeben wurden, kann die Eingabe @oxtiol-d beendet werden. An-
schlieRend wird noch gefragt, olpinit bei Fehlern abbrechen oder fortsetzen soll. Bei der
Wiederholung vorypinit erfolgt eine Abfrage, ob das Verzeichnis mit den Maps geléscht wer-
den soll (im Allgemeinen mity’ beantworten).

1 root@sunlicht:/etc > ypinit-m

s In order for NIS to operate sucessfully , we have to construct a list
of the

4 NIS servers. Please continue to add the names for YP servers in
order of

s preference , one per line. When you are done with the list , type a <
control D>

6 Or a return on a line by itself.

7 next host to add: sunlicht

8 next host to add: ~D

9 The current list of yp servers looks like this:

11 sunlicht

1In diesem Fall nicht vergessen, die Variablen DIR und PWDIR im Makefile anzupassen.
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Is this correct? J[y/n: y] vy

Installing the YP database will require that you answer a few
guestions.
Questions will all be asked at the beginning of the procedure.

Do you want this procedure to quit on nematal errors? [y/n: n]

OK, please remember to go back and redo manually whatever fails. If
you

don’'t, some part of the system (perhaps the yp itself) won't work.

The yp domain directory is /var/yp/sundom

There will be no further questions. The remainder of the procedure
should take

5 to 10 minutes.

Building /var/yp/sundom/ypservers ...

Running /var/yp / Makefile ...

updated passwd

updated group

updated hosts

updated ethers

updated networks

updated rpc

updated services

updated protocols

updated netgroup

updated bootparams

WARNING: local host name (sunlicht) is not qualified; fix $j in
config file

WARNING: writable directory /var

WARNING: writable directory /var/spoo

WARNING: writable directory /var

WARNING: writable directory /var

WARNING: writable directory /var

WARNING: writable directory /var

WARNING: writable directory /var

[var/yp/sundom/mail . aliases: 3 aliases , longest 10 bytes, 52 bytes
total

fusr/lib/netsvc/yp/ mkalias /var/yp/‘domainname ‘/ mail. aliases /var/yp
/*domainname ‘/ mail . byaddr;

updated aliases

updated publickey

updated netid

fusr/sbin/makedbm /etc/netmasks /var/yp/‘domainname ‘/ netmasks.byaddr;

updated netmasks

updated timezone

updated auto.master

updated auto.home

sunlicht has been set up as a yp master server without any errors.

If there are running slave yp servers, run yppush now for any data
bases
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ss which have been changed. If there are no running slaves , run ypinit
on

ss those hosts which are to be slave servers.

0o root@sunlicht:/etc >

10. Starten der NIS-Damonen:
# lusr/lib/netsvclyplypstart
Das Stoppen des NIS-Dienstes wird mit dem Kommaftugd/lib/netsvc/yp/ypstogrreicht.

root@sunlicht:/etc > /ust/lib/netsvclyplypstart

starting NIS (YP server) services: ypserv ypbind ypxfrd rpc.yppasswdd rpc.ypupdated done.
root@sunlicht:/etc >

17.1.6.1 ypinit
ypinit [-c] [-m] [-s masterservdr

-c NIS Clientsystem initialisieren
-m NIS Master Datenbank initialisieren

-s masterserver NIS Slave Server initialisieren. Es muss der NIS Masterserver der Doméne
angegeben werden.
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17.1.7 Zugriff und Test des NIS Dienstes

Der erste Zugriff auf den NIS Dienst erfolgt bei der Anmeldung als Benutzer.

Folgende Kommandos erméglichen einen Test fiir die korrekte Funktion des NIS Diénstes:

17.1.7.1 ypcat

ypcatlistet alle Datensétze der Map auf.

ypcat [-K] [-d domair] mapname

ypcat -X

mapname Name der NIS Map, deren Inhalt aufgelistet werden soll.

-k Der Schlussel wird zuséatzlich aufgelistet

-d domain Angabe der NIS Domaéne, falls nicht die Standarddoméane gefragt ist
-x Auflistung der Kurznamen aller Maps

Beispiele:

[root@scanner /root]# ypcat ethers
00:60:97:27:52:11 149.202.162.177

[root@scanner /root]# ypcat -k ethers
149.202.162.177 00:60:97:27:52:11 149.202.162.177

17.1.7.2 ypmatch

Mit ypmatchkann in den NIS Maps der zugehérige Wert zu einem Schlussel ermittelt werden.

ypmatch [-K] [-d domair key... mapname

key Das gesuchte Schlisselwort (z. Bsp. ein Hostname)

mapname Name der NIS Map, deren Inhalt aufgelistet werden soll.

-k Der Schlissel wird zusatzlich aufgelistet

-d domain Angabe der NIS Domaéne, falls nicht die Standarddomane gefragt ist
-x Auflistung der Kurznamen aller Maps

Beispiele:

[root@scanner /root]# ypmatch pische passwd
pische:s3ZCRekbRVDTc:500:1001:Ernst Pisch:/home/pische:/bin/bash
[root@scanner /root]#

2Diese Kommandos stehen jedem Benutzer zur Verfiigung, es sind nicht Superuser Rechte erforderlich.
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17 Name Service

17.1.7.3 ypwhich

Wird keine Option angegeben, so zeigt das Kommamehichden NIS Server an, der dem lokalen
NIS Client die Information per NIS Dienst liefert.

ypwhich [-d domair] [hostnamg
ypwhich [-d domair] -m [mapnamg
ypwhich -X
hostname Es wird der dem Clienhostnamezugeordnete NIS Server angezeigt
-m Zeige fir jede NIS Map, welcher NIS Server Informationen liefert
mapname Anzeige des NIS-Servers, der Informationen der Mepnamdiefert.

-d domain Angabe der NIS Domaéne, falls nicht die Standarddomane gefragt ist
-x Auflistung der Kurznamen aller Maps

root@sunlicht:/var/yp > ypwhich

sunlicht

root@sunlicht:/var/yp > ypwhich-x

Use "passwd" for map "passwd.byname"
Use "group" for map "group.byname"
Use "networks" for map "networks.byaddr"
Use "hosts” for map "hosts.byname"”

Use "protocols" for map "protocols.bynumber”
Use "services" for map "services.byname"
Use "aliases™ for map "mail. aliases"
Use "ethers" for map "ethers.byname"
root@sunlicht:/var/yp > ypwhich-m
auto.home sunlicht

auto.master sunlicht

timezone .byname sunlicht
netmasks.byaddr sunlicht

netid.byname sunlicht

publickey.byname sunlicht

mail . byaddr sunlicht

mail . aliases sunlicht

bootparams sunlicht

netgroup.byhost sunlicht
netgroup . byuser sunlicht
protocols.byname sunlicht

services .byservicename sunlicht
services .byname sunlicht

rpc.bynumber sunlicht

networks.byaddr sunlicht

networks .byname sunlicht

ethers.byname sunlicht

netgroup sunlicht

ethers.byaddr sunlicht

hosts.byaddr sunlicht
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hosts .byname sunlicht
group . bygid sunlicht

group .byname sunlicht
passwd . byuid sunlicht
protocols.bynumber sunlicht
ypservers sunlicht
passwd.byname sunlicht
root@sunlicht:/var/yp >

17.1.8 Konfiguration — NIS Client

1. Datei/etc/nsswitch.nisach/etc/nsswitch.conkopieren und anpassen, falls erforderlich.

2. Datei/etc/hostkontrollieren und sicherstellen, dass der NIS Master Server und alle NIS Slave
Server korrekt eingetragen sind.

3. Mittels Kommandadomainnamelie NIS Domé&ne eintragen.

4. Den NIS Doméanennamen in die Datetc/defaultdomaimintragen.

5. NIS initialisieren mit dem Kommando:
# ypinit -c

6. Bei der Abfrage nach einer Liste von NIS Servern, Namen des NIS Master Server und NIS
Slave Server eingeben.

7. Starten des NIS Dienstes mit:
# lust/lib/netsvclyplypstart

8. Testen der NIS Funktion:
# ypwhich -m

17.1.9 Konfiguration — NIS Slave Server

1. Datei/etc/nsswitch.nisach/etc/nsswitch.conkopieren und anpassen, falls erforderlich.

2. Datei/etc/hostkontrollieren und sicherstellen, dass der NIS Master Server und alle NIS Slave
Server korrekt eingetragen sind.

3. Mittels Kommandadomainnamelie NIS Domane eintragen.

4. Den NIS Doméanennamen in die Datetc/defaultdomaimintragen.

5. NIS zunachst als Client initialisieren mit dem Kommando:
# ypinit -c

6. Bei der Abfrage nach einer Liste von NIS Servern, Namen des NIS Master Server und NIS
Slave Server eingeben.

7. Kontrolle am NIS Master Server, ob der Prozgpservlauft. Falls nicht, muss zunachst das
behoben werden.
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8. Starten des NIS Dienstets:
# lusr/lib/netsvclyplypstart

9. NIS Slave Funktion aktivieren:
# ypinit -s masterservet

10. NIS Damonen stoppen:
# lusr/lib/netsvclyplypstop

11. NIS Dienst erneut starten (nun als Slave Server):
# lusr/lib/netsvclyplypstart

12. Test, ob NIS korrekt funktioniert;
# lypwhich -m
Als Ausgabe sollte der Namen des Master Server erscheinen.

17.1.10 Aktualisierung einer NIS Map

Wenn sich Konfigurationsdaten &ndern, so missen auch die zugehdrigen NIS Maps aktualisiert wer-
den.

1. Aktualisieren der ASCII Konfigurationsdateien (falls nicht die Datar/yp/Makefileverandert
wurde, befinden sich diese Dateien im Verzeiclieie) mit den neuen Daten.

2. Wechsel in das Verzeichnigar/yp.

3. Erneuern und verschicken der NIS Maps durch Aufruf woake
# lusr/ccs/bin/make'

Im obigen 'Rezept’ werden neue NIS Maps vom Master Server aus an die Slave Server verschickt
(push. Man kann auch vom Slave Server aus gezielt einzelne (oder alle) Maps polgn (

Holen der ’hosts’ Maps:

# /usr/lib/netsvclyplypxfr hosts.byaddr
# lusr/lib/netsvclyplypxfr hosts.byname

Holen aller Maps:

# ypinit -s masterserver

Manchmal kommt es vor, dass Aktualisierungen von Maps fehlschlagen. Das Verteilen muss dann
manuell mit dem Kommandgpxfr durchgefihrt werden. Um diesen Vorgang zu automatisieren, kon-
nen cron-Jobs erstellt werden. Sun stellt fir diesen Zweck Vorlagen im Verzelabrlig/netsvc/yp

zur Verflgung.

3masterserveist der Name des NIS Master Servers im Netzwerk. Wenn am NIS Master Server beim Initialisieren von
NIS dieser Slave Server nicht angegeben wurde, so kann das Komiygindem erneut aufgerufen werden. Im Zuge
dessen wird nochmals nach den Namen der Slave Server gefragt. Die Frage, ob die aktuelle Datenbasis zerstort werden
soll, mit 'y’ beantworten.

4NIS Maps kénnen auch mit dem grafischen T8olstice AdminSuitaktualisiert werden.
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17.1.11 Aktualisierung der Passwort Map

Wenn an einem Client das Passwort flr eine Benutzerkennung geéndert werden soll, so missen NIS
Master Server und NIS Slave Server davon unterrichtet werden. Damit das funktioniert, muss am
Master Server der Prozegsc.yppasswddhufen:

# lusr/lib/netsvclyp/rpc.yppasswdd /etc/passwd -m passwd

rpc.yppasswddorgt dafur, dass sowohl die Dafetc/passwdals auch digpasswd magaktualisiert
werden. Die Passwortdnderung am Client kann entweder mit den Kommaaskygdderyppasswd
durchgefihrt werden.

pische@scanner ~> passwd

Changing NIS password for pische on sunlicht.
0ld password:

New password:

Retype new password:

NIS entry changed on sunlicht
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17.2 DNS — Domain Name Service
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Ein Betriebssystem Server (OS Server) hat Ublicherweise folgende Ressourcen:

 Die Dateisystemé (root) und/usr, sowieswap

lexportund/export/swadlr die Unterstiitzung voiskless ClientsFalls der Server auch als
Homeverzeichnis-Server eingesetzt wird, aletport/home

» Das Verzeichnigopt, welches Applikationen enthalt.

* OS Services fur Diskless- oder Auto-Clients. Die HW-Architektur der Clients kann unterschied-
lich zu der des Servers sein. Ebenso kann sich auch die OS-Version unterscheiden.

CD-ROM Image von Solaris und Boot-Software fiir Clients, die tGber das Netzwerk booten bzw.
installieren.

18.1 Network Client

18.1.1 Bootvorgang

Client Server
sendet RARP Request, um eigene IP-
Adresse zu erfahren

lusr/sbin/in.rarpd antwortet mit IP-
Adresse des Clients
fordert mittftp das Bootprogramm an
schicktboot
sendetvhoamiRequest
schickthostname
getfileRequest fiboot Parameter
rpc.bootparamdschickt Ort vonroot
undswap
bootmountet per NFS das root Filesy-
stem
mountdbehandelt Dateianforderungen
bootstartet/platform/ “uname -m “/ker-
nel/unix

268



18 OS Server

Wird der Client mit dem Kommando

ok boot net -v

gebootet, so werden zusatzliche Informationen ausgegeben, welche fir die Problemeingrenzung hilf-
reich sind:

Requesting Internet address for 8:0:20:22:a0:b3
Found my IP address: acl40477 (171.20.4.119)

Der Name des Bootprogrammes, welchestfpttangefordert wird, hat den Naméex-IP-address.ar-
chitecture(z.Bsp.:ac140477.suN4M) .

18.1.2 Konfigurationsdateien fur Network Boot

Die im Folgenden besprochenen Dateien werden automatisch mit den richtigen Daten versorgt, wenn
die Einrichtung des OS Servers mit Hilfe des Host Managers von Solstice AdminSuite durchgefuhrt
wird.

letc/ethers

Die Datei enthalt Ethernet-Adressen und Hostnamen der Clients.
/etc/inet/hosts

Die hostsDatei enthalt die Zuordnung zwischen IP-Adresse und Hostname.
[tftpboot Verzeichnis

Im Verzeichnigdtftpbootbefinden sich die Boot-Dateien, welche fir den Systemstart der Clients notig
sind.

letc/bootparams

Diese Datei enthalt Angaben tber die Namen saapundroot Dateisystem.

clientl root=serverl:/export/clientl/root \
swap=serverl:/export/clientl/swap \
domain=bldgl.workco.com

/etc/timezone

letc/timezonenthélt die fur den Client gultige Zeitzone und den Hostnamen des Clients.

US/Pacific clientl
letc/dfs/dfstab

Enthalt fir jeden Client einen NFS Share ftiot sowieswap

share -F nfs -o rw=clientl,root=clientl /export/root/clientl
share -F nfs -o rw=clientl,root=clientl /export/swap/clientl

lexport/root/clientl/etc/vistab

Im Root Verzeichnis des Network Clients wird die Datéstabangepasst, damit der Client automa-
tisch beim Systemstart die Dateisysteme gemountet werden.

269



18 OS Server

18.1.3 Konfiguration eines OS Servers

Die Konfiguration des OS Servers wird am Besten mit Hilfe von Solstice AdminSuite durchgefiihrt.

1. Aufruf von Solstice:
# solstice &

Host Manageistarten
Auswahl des Name Services, falls ein Nameservice konfiguriert ist.

Auswahl des Rechners, welcher zum OS Server konfiguriert werden soll

o ~ w DN

Solaris 7 Software CD (im Falle von Release 5/99 von Solaris 7, Server Configuration CD)
einlegen

6. Pulldown Menu: Edit —> Convert —> to OS server. ..
Das Fenster mit dem Namen 'Host Manager Convert’ erscheint und muss ausgefillt werden.

7. 'Add’ anklicken
8. Im Fenster 'Set Media Path’ den Pfad der CD angeben und 'OK’ anklicken

9. Im nun erscheinenden Fenster 'Host Manager: Add OS Services’ kann die Software fur ver-
schiedene Hardwarearchitektur, sowie Landervariante ausgewahlt werden.

10. Nachdem alle bendétigten Hardware Plattformen ausgewahlt wurden, wird im Fenster 'Host
Manager: Convert’ der 'OK’ Knopf angeklickt.

11. Im Fenster '"Host Manager’ steht nun ganz links neben dem ausgwahlten Host das Zeichen '%’.
Auswahl des Pulldown Mends: File —> Save Changes
Nach dem Abschluss der Konfiguration steht in der Spalte "Type’ des Hosts 'Solaris OS Server'.

18.1.4 Hinzufiigen eines Network Client

Folgende Informationen werden bendtigt um einen Client ins Netz hinzuzufiigen:

Hostname des Clients

Ethernet Adresse

IP-Adresse

* Zeitzone

bendtigte Kernel Architektur

Die Konfiguration eines zusatzlichen Network Clients am OS Server wird mit Solstice AdminSuite
durchgefihrt.

1Solite das Produkt nicht installiert sein, so kann es von der CD 'Solaris Easy Access Server 2.0’ nachinstalliert werden.
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18.1.4.1 Diskless Client

1.

Aufruf von Solstice:
# solstice &

Vor Beginn der Konfiguration muss tberprift werden, ob eine Dateletherdzw. per Name
Service einethers magNIS) oderethers tablgNIS+) verflugbar ist.

Host Managerstarten.
Pulldown Menu 'Edit —> Add. ..’ auswahlen

Das nun erscheinende Fenstdost Manager: Addausfullen. Im Feld System Typé Solaris
Disklessauswahlert.

Im Host Manager MenuSave Changésiuswahlen. Anschlielend muissen die Eintragungen
fur den neuen Client in den Dateiégtc/ethers/etc/hostaind/etc/bootparamgu finden sein.

OS Server durchstarten:
#init 6

Network Client booten:
ok boot net

18.1.4.2 Auto Client

1.

Sofern verflugbaijcensingfiir Solstice AutoClient aktivieren. Details dazu in der Dokumenta-
tion ’'Solstice AutoClient 2.1 Installation and Product Notés

Vor Beginn der Konfiguration muss tberprift werden, ob eine Dateletherdzw. per Name
Service einethers magNIS) oderethers tablgNIS+) verflugbar ist.

Host Manageistarten.
Pulldown Meni 'Edit —> Add. ..’ auswahlen

Das nun erscheinende Fenstdost Manager: Addausfillen. Im Feld System Typeé Solstice
Auto Client auswahlen.

Die EigenschaftEnable Disconnectabilityerméglicht es dem AutoClient weiterzuarbeiten,
falls der OS Server ausgefallen ist.

Der Eintrag bei Disk Config muss tberprift werden - nicht einfach den Standardwert Uber-
nehmen!

Durch Eintrage beiEnable Scriptskénnen zusatzliche Skripte bei den folgenden Situationen
ausgefihrt werden:

Pre-Add  bevor Client hinzugefugt wird
Post-Add nachdem Client hinzugefiigt wurde

2Die beiden FelderRoot Pathund *Swap Pathnicht verandern. Die Ethernet-Adresse kann beim Einschalten des Clients
aus deibannerinformation ermittelt werden.
3Das ist nicht zwingende Voraussetzung!
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Pre-Boot bevor der neue Client zum ersten Mal gebootet wird

Post-Boot nachdem der neue Client zum ersten Mal gebootet wurde
Pre-Modify vor dem Andern des Host Eintrages

Post-Modify Nachdem Anderungen beim Host Eintrag durchgefiihrt werden

7. Wird das Root-Passwort nicht jetzt gesetzt, so wird es beim ersten Boot des Clients abgefragt.

8. Am Ende der Eintragungen den Kno@K’ anklicken? Der neu hinzugefiigte Client erhalt im
Host Manager Fenster in der ersten Spalte das Zeichen’

9. Pulldown Menii File —> Save Changesuswahlen. Nun kann es einige Minuten dauern. Nach-
dem der Client erfolgreich hinzugefiigt wurde, verschwindet das ZeisHaén der ersten Spal-
te.

10. Kontrolle, ob die Eintragungen in den Dateietc/ethers, /etc/hostsd/etc/bootparambzw.
in den entsprechenden NIS Maps durchgefihrt wurden.

11. AutoClient booten:
ok boot net

“4Fallslicensingnicht aktiviert ist, erscheint eine Fehlermeldung, welche aber ignoriert werden kann.
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JumpStarist eine automatische Installation, welche unter Solaris verflgbar ist. Der Systemverwalter
kann Maschinen in unterschiedliche Klassen einteilen. Die Stationen kdnnen dann automatisch mit
der fur die jeweilige Klasse passenden Konfiguration installiert werden. Diese Installationsart stellt
eine Alternative zisuninstalldar, welche im Dialog erfolgt.

19.1 Arbeitsweise von JumpStart

19.1.1 Installations-Server Typen

Die einzelnen Installationsschritte kbnnen von unterschiedlichen Servern mit Daten versorgt werden.
Configuration Server  Ein Server, der die individuellen Konfigurationsdateien bereithalt, welche wéh-
rend des Installationsvorganges bendtigt werden.

Install Server Der Server, der das Solaris 7 Installationsmedium (meist CD-ROM) bereitstellt. Install-
Server und Configuration-Server sind meist dieselbe Maschine.

Boot Server Ein Server, der die nétigen Dienste und Boot-Dateien bereitstellt, um einen Netzwerk-
Client uber das Netzwerk booten zu kdnnen bzw. eine Installation zu ermdglichen.

19.1.1.1 JumpStart Ablauf:

Client Server
Einschalten der Maschine bzwok’

boot net - install '

Client schicktRARPANforderung

BootServer: Prozess.rarpd antwortet
mit IP-Adresse

Client ertffnettftp-Verbindung
BootServer:in.tftp sendet JumpStart
Bootimage

JumpStart Bootimagewird gestartet

und forderthostconfigan
BootServer: ermittelhostconfigDaten
ausbootparamaund sendet diese
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Mountet root Dateisystem per NFS und
startet Unix-Kernel

'Iplatform’ “"uname -m “/kernel/unix’
Mountet  Konfigurationsverzeichnis

vom Configuration-Server und startet
sysidtool

Mountet Installationsverzeichnis vom
Install-Server und start&uninstall
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19.2 Einrichten eines JumpStart Servers

19.2.1 Konfiguration, wenn NIS vorhanden ist

Die automatische Systeminstallation erfordert folgende Informationen:

Locale (Sprachvariante)

Ethernet Adresse

Host Name

IP Adresse

* Zeitzone

Netzmaske

» Bootparameter (optional)

Die Locale(Sprachvariante) wird standardmafig nicht von NIS unterstitzt und muss zuvor manuell
hinzugefugt werden.

19.2.1.1 Hinzufugen einer NIS Map ' Locale’

1. ivarlyp/Makefilemodifizieren:

a) Folgenden Eintrag nach den *.time Eintragen (ca. Zeile 305) hinzufligen
locale.time: $(DIR)/locale
-@if [ -f $(DIR)/locale ]; then \
sed —e "/ "#/d" -e s/#.*$$// $(DIR)/locale \
| awk ’{for (1 = 2; 1 <= NF; i++) print $$I, $S$0}’ \
| $(MAKEDBM) - $(YPBDIR)/$(DOM)/locale.byname; \
touch locale.time; \
echo "updated locale"; \
if [ ! $(NOPUSH) then \
$ (YPPUSH) locale.byname; \
echo "pushed locale"; \
else \
A
fi\
else \
echo "couldn’t find $(DIR)/locale"; \
fi

b) Das Wortlocalebeim Zielall: hinzufiigen (ca. Zeile 47)

c) Am Ende der Datei hinzufligen:
locale: locale.time

2. Datei/etc/localeerzeugen und einen Eintrag von folgendem Format machen:
domainname locale

3. NIS Map erzeugen:
# cd /varlyp
# make
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19.2.1.2 Dateien /etc/hosts und /etc/ethers anpassen:

1. MAC-Adressen und Hostnamen der Systeme, welche per JumpStart installiert werden sollen in
die Datei/etc/ethersintragen.

2. IP-Adressen und Hosthamen der Systeme in die Deteihostsintragen.

3. Zu einem der Rechner in der Dafetc/hosteinen Aliasnametimehosthinzuflgen.

4. NIS Maps neu erstellen:
# cd /varlyp
# make

19.2.1.3 Zeitzonen (etc/timezone) und Netzmasken (/etc/netmasks) festlegen :

1. Falls nicht vorhanden, erzeugen der Ddétc/timezoneDer NIS-Domane wird eine Zeitzone
zugeordnet. Bsp:
US/Mountain Central.Sun.COM

2. Erganzen der Datdetc/netmasksEs wird die Netzadresse und die dazugehorige Netzmaske
eingetragen. Bsp:
192.168.0.0  255.255.0.0

3. NIS Maps neu erzeugen:
# cd /varlyp
# make

19.2.2 Kein Name Service vorhanden:

Falls im Netzwerk kein Nameservice wie NIS oder NIS+ vorhanden ist, missen in def/&atiests
am JumpStart Bootserver alle IP-Adressen und Hostnamen jener Rechner eingetragen werden, welche
per JumpStart installiert werden sollen.

AuBerdem kénnen durch eisgsidcfgDatei zusatzliche Parameter Gibergeben werden. Existiert kein
Nameservice und keingysidcfgDatei, so werden die bendétigten Daten wéahrend der Installation im
Dialog abgefragt.

19.2.2.1 sysidcfg Datei

Diese Datei enthalt Informationen, welche wahrend der Installation von Solairs benétigt werden. Die
Datei hat folgenden Aufbau:

KEYWORD ARGUMENT

Jedes Keyword-Argument Paar muss in einer einzelnen Zeile stehen! Folgende Schliisselworter kén-
nen verwendet werden:

276



19 JumpStart — Automatische Installation

KEYWORD ARGUMENT

name_service NIS | NIS+ | OTHER | NONE {do-
main_namedomainnampg

network_interface interface_name{hostnamefostname
ip_addressipaddress net-
mask=netmask

root_password verschlisseltes Passwett{shadoy

system_locale Eintrag voust/lib/locale

terminal Eintrag vorusr/share/lib/terminf@®a-
tenbasis

timezone Eintrag vofusr/share/lib/zoneinfo

timeserver localhost IP-Adresse oder Hostname
aus/etc/hosts
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Fur die Dateksysidcfggelten folgende Regeln:

Schlusselworter konnen in beliebiger Reihenfolge eingetragen werden.

Schlusselwdérter sind nicltase sensitivées wird nicht zwischen Grol3- und Kleinschreibung
unterschieden).

» Schlusselworter kbnnen mit den Zeichen (’) oder (") eingeklammert werden.

Sind dieselben Schlusselworter mehrmals eingetragen, so ist der erste Eintrag gultig.

Beispiel:

# Sample sysidcfg file for SPARC systems
system_locale=en_US

timezone=US/Central

timeserver=93.15.6.83

name_service=NONE

root_password=HDzyeiliRoGQo7b
network_interface=hme(0 {netmask=255.255.255.0}

Der Ort der Datesysidcfg(Rechner und absoluter Pfadname) wirdand_install _clientSkript fest-
gelegt (siehe Seit282).

19.2.3 Erstellen eines individuellen Konfigurationsverzeichnisses

Ein Konfigurationsverzeichnis enthalt mindestens eimesund eineclassDatei. Nachdem diese bei-
den Dateien erstellt wurden, missen sie mit dem Kommahedokiberprift werden. Ist die Syntax
OK, so erzeugt das Skrigheckeine Dateirules.ok Die eigentliche Installation arbeitet mit der Da-
tei rules.okund nicht mit der Dateiules. Optional kénnen noch die beiden Skrifiteginund finish
erstellt werden

19.2.3.1 Datei rules

Die Dateirulesklassifiziert die Maschinen im Netz. Nach der Installation jdespstart_sampl&er-
zeichnisses von der Solaris 7 CD befindet sich eine BeispieldataiNesmam Rechner. Diese Datei

wird sequentiell abgearbeitet. Nach jedem Einlesen einer Regel wird diese vom JumpStart Prozess
abgearbeitet bevor die Datei weiter eingelesen wird.

Die Eintrage haben folgendes Format:

[!] match_key match_value [&& [!] match_key match_value ]* \
begin class finish

Die Felder bedeuten:

match_key vordefiniertes Schlliisselwort. Damit werden Kriterien festgelegt, womit Maschinen klas-
sifiziert werden kénnen.
Folgende Schlusselwoérter stehen zur Verfligung:
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any hostname model
arch installed  network
domainname karch totaldisk
disksize memsize

match_value Wert oder Wertebereich, der vom Systemverwalter fur das jeweilige Schllisselwort fest-
gelegt wird.

begin Name dedeginSkriptes. Wird keirbeginSkript verwendet, so ist stattdessen das Zeichen -’
einzutragen.

class Name derclassDatei.
finish Name des finish Skriptes, oder das Zeichen '-', falls nicht verwendet.

&& Mit Hilfe von ' && ' kdnnen logische Verknipfungen von Regeln definiert werdeh.steht fur
ein logischeAND

I Das Zeichen!” steht fiir ein logischedlOT.

# Kommentarzeilen kdnnen durch das Zeichrem Zeilenbeginn gekennzeichnet werden. Es sind
auch Leerzeilen erlaubt.

Beispiel:

network 192.43.34.0 && ! model 'SUNW,Sun 4_50" - class_net3 -
model ’SUNW,Sun 4_50" - class_ipx complete_ipx

hostname adml - class_basic_user -
memsize 16-32 && arch sparc - class_prog_user -

# This last rule matches any system that has not matched a rule above.
any - - class_generic -

Bedeutung der Beispieleintrage:
 Die erste Regel passt fur eine Maschine im Netzwerk 192.43.34, welche keine Sun 4/50 ist. Die
classDatei heil3ttlass_net3es existiert keirbeginoderfinish Skript.

« Die zweite Regel gilt fir eine Sun 4/50. DerelassDatei heil3ttlass_ipxund dadinish Skript
nennt sichcomplete_ipx

* Die dritte Regel wird fur den Rechner mit dem Hostnaraém2langewandt. DielassDatei
ist class_basic_user

« Die vierte Regel passt fir Rechner mit einem Hauptspeicher der Grofl3e 16 bis 32 Megabytes
und SPARC Architektur. DielassDatei istclass_prog_user

» Die letzte Regel deckt alle jene Rechner ab, die bisher in keiner Regel berticksichtigt wurden.
Die zugehoérigeclassDatei heil3tclass_generic
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19.2.3.2 Class Datei

Die classDatei, deren Name in der Regeldateles hinterlegt wird, bestimmt wie die Installation
durchgefihrt wird und welche Softwarepakete installiert werden. Der NanmdadmDateien ist frei
wahlbar. Es existieren auch hierfir vordefinierte Schliisselwdorter:

Keyword Parameter
install_type initial_install | upgrade
system_type standalone | dataless | server
partitioning default | existing | explicit

clustercluster_name  add | delete
packagepackage_name add | delete

usedisk disk_name

dontuse disk_name

locale locale_name

num_clients number

client_swap size

client_arch kernel_architecture

filesys devidesize filesystem optional_parameters

Beispiel 1:

# Select software for programmers

install_type initial_install

system_type standalone

partitioning default

filesys any 60 swap # specify size of swap

filesys s-ref:/usr/share/man - /usr/share/man ro,soft
cluster SUNWCprog

package SUNWman delete

package SUNWypr add

package SUNWypu add

Im Beispiel wird ein System fiir Programmierer installiert. Es wird die Standardpartitionierung ver-
wendet, aber die Swap-Groéf3e wird mit 60MB festgelegt. Der Software-CI8ktsiWCprogenthalt
Entwicklersoftware. Die Online Manuale werden geldscht, da sie vom Semefiper NFS gemoun-

tet werden. Die fir NIS benétigten Pakete werden hinzugeflgt.

Beispiel 2:

install_type initial_install
system_type standalone
partitioning explicit
filesys c0t3d0s0 150 /
filesys c0t3d0sl 128 swap
filesys c0t3d0s6 800 /usr
filesys c0t3d0s7 free /var
filesys c0t1d0s7 all /opt
cluster SUNWCall

package SUNWman delete

Im zweiten Beispiel werden die Partitiongré3en explizit angegeben.
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Zur Erstellung eines Konfigurationsverzeichnisses sind folgende Schritte erforderlich:

1. Auswahl des Rechners und es Verzeichnisses wo die Konfigurations Informationen abgelegt
werden sollen.

2. Mounten der Solaris 7 CD und Kopie dgsnpstart_sampl&erzeichnisses in das neue Konfi-
gurationsverzeichnis.

3. Freigabe des Konfigurationsverzeichnisses per NFS:

a) Datei/etc/dfs/dfstakeditieren.

b) shareallkommando ausfiihren

4. Erheben der unterschiedlichen Klassen von Maschinen im Netz und Erstellen denikeei
5. Die in der DateruleserwahnterclassDateien erzeugen und editieren.

6. Falls erforderlich auch dibeginundfinish Skripte erstellen. Dalegin Skript 1auft vor Abar-
beitung derclassDatei. Dasfinish Skript lauft am Ender der Abarbeitung deassDatei vor
dem Reboot.

7. checkSkript starten. Falls Fehler auftreten, diese beheben. Nach erfolgreichem Ablabédks
Skriptes muss eine Datriles.okvorhanden sein.
# cd /configuration_directory
# .Icheck

8. Uberprifen dercclassDateien mit dem Kommandpfinstall Das Kommando lauft nur dann
korrekt, wenn Configuration- und Install-Server auf derselben Maschine laufen bzw. auf beiden
Servern dieselbe Solaris-Version lauft.

{usr/sbin/install.d/pfinstall  -D | -ddisk_file[-c path_to_dist} class_file_name

-D Uberprift die Datetlass_file_nameund gibt Plattenaufteilung und Softwareauswahl aus.
Es wird aber keine Information auf Platte geschrieben.

-d disk_file Die Plattenaufteilung wird auf Plausibilitat Gberprift. Dies geschieht mit Hilfe der
Dateidisk_file welche die Ausgabe vaprtvtocvon den Platten enthalt.

-c path_to_distr Angabe des Pfades, wo sich Solaris 7 befindet.

Beispiele:
# lusr/sbin/install.d/pfinstall -D -c /cdrom/cdrom0/sO prog_class
# lusr/sbin/install.d/pfinstall -d disk_file -c /cdrom/cdrom0/sO prog_class

# lusr/sbin/install.d/pfinstall -D -c /export/install prog_class

LFalls nicht in Solaris 7 Umgebung, ist mittels Optigr/path_to_Solaris_distributioder Pfad anzugeben.
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19.2.4 Einrichten des Install/Boot-Servers

1. Auswahl der Maschine im Netzwerk fiir den Install Server

2. Solaris 7 CD mounten und freigeben oder den Inhalt auf Platte kopieren (bendtigt ca. 510 MB
freien Platz)
# cd /cdrom/cdrom0/sO/Solaris_2.7/Tools
# ./setup_install_server /export/install

3. Install Clients hinzufigen mittels Kommanadd_install_clienthachdem das Konfigurations-
verzeichnis fertig konfiguriert wurde.

19.2.5 Einrichten des Boot-Servers

1. Auswahl des Boot-Servers. Es werden je HW-Architektur der Clients etwa 156MB freier Plat-
tenplatz benotigt.

2. Solaris 7 CD mounten

3. Wechsel in das Mountverzeichnis und Aufruf degup_install_serveBkripts
# cd /cdrom/cdrom0/s0/Solaris_2.7/Tools
# .Jsetup_install_server -b exported_dir_for_client_support
exported_dir_for_client_suppodbiezieht sich auf das Verzeichnis, das die Boot-Images der Cli-
ents enthalt.

4. Wechsel naclexported_dir_for_client_support

5. Hinzufiigen der Install Clients mittels Kommanddd_install_clienhachdem das Konfigurati-
onsverzeichnis fertig konfiguriert wurde.

add_install_client -eethernet_address ip_addresssinstall_svr/distr -c config_svr/config_dir-p
config_svr/config_dir client_name client_arch

-e Ethernet-Adresse des Clients (kann beim Einschalten des ClientsadeerInformation
entnommen werden)

-i IP-Adresse des Clients

-s Name und Pfad des Install-Servén®st:./cdrom/cdrom0/90

-c Angabe des Namen und Pfades des Configuration Servers
-p Name Configuration Servers und Pfad zur Dateidcfg

add_install_clientibernimmt nétige Anderungen in der Dateic/bootparamswird NIS verwendet,
muss anschliel3end die neue NIS Map erzeugt und verteil werdenakéim Verzeichnisivar/yp.

282



20 Tipps

20.1 Was man niemals tun sollte!

Verwenden Sienie das Kommandorim .*’ um auch versteckte Dateien in einem Verzeichnis zu
[6schen!!

Es passiert nicht selten, dass im Zuge einer tUberfillten Partition alte Verzeichnisse geléscht werden
sollen.rmdir kann ein Verzeichnis nur dann ldschen, wenn sich keine Dateien mehr darin befinden.
Wenn zuvor in diesem Verzeichnis mit *’ geléscht wurde, bleiben aber alle 'versteckten’ Dateien
(also jene, die mit .’ beginnen) bestehen. An dieser Stelle wird 'gerne’ ein fataler Fehler begangen: der
Systemadministrator mochte alle 'Punkt-Dateien’ Idschen indem er das Kommamdo aufruft.

Was passiert dann? Es werden nicht nur die Dateien im aktuellen Verzeichnis geldscht, die mit .
beginnen, sondern auch Dateien im tibergeordneten Verzeichnis, weil auch '.." davon betroffen ist.

Wenn Sie ™ zusammen mit l6schenden Kommandos verwenden, empfehle ich anstatt 'rm’ zuvor
immer ’Is’ mit denselben Dateiangaben dahinter zu verwenden. Damit kann ich tberprufen, ob nicht
doch noch eine Datei betroffen sein kénnte, die nicht geléscht werden soll.

Um ein gesamtes Verzeichnis zu l6schen, ohne anschlieRend noch 'Punkt-Dateien’ darin vorzufinden,
kann rm’ mit den Optionen *rf’ verwendet werden. Das l6scht rekursiv und ohne zu fragen das
gesamte Verzeichnis. Z.Bsp.:

# rm -rf verzeichnisname

20.2 Booten von CD-ROM

CD einlegen, Maschine einschalten, <STOP> driicken und im Boot PROM Kommando eingeben:

# boot cdrom -sw

# mount /dev/dsk/c0t0d0sO /mnt
#+ TERM=sun; export TERM

20.3 Restaurieren der Systemplatte

Ist die Platte mifroot und/usr kaputt, so muss von CD gebootet werden, die Datensicherung zuriick-
gespielt werden und anschlielend der Bootblock restauriert werden:
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1. Booten von CD
ok boot cdrom -s

2. Erzeugen eines ufs-Dateisystems auf der Root-Slice
# newfs /dev/rdsk/c0t3d0s0

3. Filesystemcheck starten
# fsck /dev/rdsk/cOt3d0s0O

4. Root Dateisystem mounten
# mount /dev/dsk/c0t3d0s0O /a
fcd /a

5. Sicherung von Band zurtickspielen
# ufsrestore rvf /dev/irmt/O # Falls eine Differenzsicherung gemacht wurde, so ist
dies mit allen Sicherungen zu machen

6. Dateirestoresymtablentfernen
# rm restoresymtable

7. Root-Dateisystem abmounten
#cd /
# umount /a

8. Filesystemcheck starten
# fsck /dev/rdsk/c0t3d0s0

9. Falls /usr auch kaputt ist, auch daftir die Punkte 2 bis 8 durchftihren.

10. Bootblock wiederherstellen
# cd /usr/platform/'uname -i‘/lib/fs/ufs
# installboot bootblk /dev/rdsk/c0t3d0s0

11. System rebooten
#init 6
20.4 Rechnernamen andern

1. /etc/hosts anpassen
2. /etc/hostname.hmeO - Rechnernamen eingeben (hme0O ist LAN-Karte It. 'netstat -i")
3. uname -S hostname —> /etc/nodename wird gedndert

4. Dateien korrigieren: /etc/net/ticlts/hosts, /etc/net/ticots/hosts, /etc/net/ticotsords/hosts

Nun sollte 'uname -n’ den richtigen Namen anzeigen.
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20.5 Platten-Spiegelung einrichten

1. Solstice Disk Suite installieren (siehe Seig

2. Platte, welche den Spiegel bilden soll gleich partitionieren wie das Original:
# prtvtoc -s /dev/rdsk/c0t0d0s2 | fmthard -s - /dev/rdsk/cOt1d0s2

3. Meta-DB erzeugen:
# lusr/opt/SUNWmMd/sbin/metadb -a -c 3 -f /dev/dsk/cOt0d0s4
-a... add
-C ... copies (muss so sein!)
-f... force (beim 1. Mal)
/dev/... Systemplatte mit root

Kontrolle mit Kommandoretadb -i’
4. Reboot

5. Metadb auf der anderen Platten auch einrichten:
# metadb -a -c3 /dev/dsk/cOt1d0s4 (Root-Spiegelung)

6. Spiegelung der Datenplatte einrichten:
Datei '/etc/opt/SUNWmMd/md.tab’ editieren

# Systemplatte
dlo 1 1 /dev/dsk/c0t0d0s0

d20 1 1 /dev/dsk/c0t0d0sl
d30 1 1 /dev/dsk/c0t0d0s3
d40 1 1 /dev/dsk/c0t0d0s5
d50 1 1 /dev/dsk/c0t0d0s6

d60 1 1 /dev/dsk/c0t0d0s7

# 1. Spiegelhdlfte der Systemplatte (,Einwege Spiegel")
dl -m d10

d2 -m d20

d3 -m d30

d4 -m d4o0

d5 -m d50

dé -m d60

# 2. Spiegelhdlfte der Systemplatte

dll 1 1 /dev/dsk/c0t1d0s0

d21 1 1 /dev/dsk/c0t1d0sl
d31 1 1 /dev/dsk/c0t1d0s3
d4l 1 1 /dev/dsk/c0t1d0s5
d51 1 1 /dev/dsk/c0tld0s6
d6l 1 1 /dev/dsk/c0tld0s7

7. Initialisieren der 2. Spiegelhélfte
# cd [usr/opt/SUNWmMd/sbin
#for i in d11 d21 d31 d41 d51 d61
>do
> ./metainit $i
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> done

Kontrolle des Status mit 'metastat’

. Initialisieren der 1. Spiegelhélfte

#for i in d10 d20 d30 d40 d50 d60

>do

> /metainit -f $i # '-f' ...force, da 'in use’
> done

. Einwege-Spiegel initialisieren

#for i in d1 d2 d3 d4 d5 d6
>do

> /metainit $i

> done

Kontrolle des Status mit 'metastat’

Anpassen von den Dateien '/etc/system’ und '/etc/vfstab’ flir Root-Spiegelung mit Kommando
# ./metaroot /dev/md/dsk/d1

Restliche Partitionen missen in der Datei '/etc/vfstab’ handisch angepasst werden:
/devind/dsk. ..

Reboot durchfiihren

Spiegelung starten:
# ./metaattach d1 dil
# ./metaattach d2 d21

Kontrolle der Spiegelung mit Kommando
# ./metastat

In OBP in der Variablemoot-deviceauch die Spiegelplatte als Boot-Device angeben:
#init 0 (Wechselin OBP)

ok probe-scsi

Namen der richtigen Platte, welche Spiegel enthalt notieren/merken

ok show-disks

gewlnschte Platte auswahlen (Buchstaben der jeweiligen Zeile driicken)

ok nvalias mirror /pci@1f,4000/scsi@3/disk@1,0

(Der lange Name kann durch die Tastenkombination <CTRL>+<Y> eingefligt werden. Ledig-
lich die ziffern hinter dem letzten '@’ missen angefligt werden)

ok nvstore

ok reset

Dump-Device richtigstellen (damit bei Absturz dump sichergestellt werden kann):

Bei PANIC des Systems wird ein Speicherabbild im Swapbereich der Systemplatte zwischen-
gespeichert. Beim nachsten Boot wird dieser 'dump’ in eine Datei kopiert was flir Diagnose-
zwecke sehr hilfreich sein kann. Da sich der Name des Gerateknotens fur den Swapbereich
durch die Spiegelung geandert hat, muss auch das Dumpdevice angepasst werden. Es muss der-
selbe Name verwendet werden, der in der Datei '/etc/vfstab’ als Swapdevice eingetragen ist.
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# dumpadm

Gibt aktuelles Dumpdevice aus.

# dumpadm -d /dev/md/dsk/dx
Setzt den Namen des Dumpdevices.

20.6 Vorgangsweise, wenn 1.Spiegelhélfte von Rootplatte defekt ist

Annahme (Einrichtung der Spiegel wie zuvor beschrieben):
Der Root-Spiegel 'd1’ besteht aus den beiden Halften '’d10’ und 'd11’. Es sei 'd10’ defekt!

1. Meta-DB I6schen:

# metadb -d -c3 /dev/dsk/cO0t0d0s4
2. Platte tauschen
3. Platte partitionieren mitformat’

4. Meta-DB wieder einrichten
# metadb -a -c3 /dev/dsk/cO0t0d0s4

20.7 Plattentausch bei Photon (Veritas)

1. Anhand Fehlermeldung das Geratedevice feststellen (Is -l /dev/dsk/cxtydz).

2. Mit’ luxadm probe’ kbénnen alle Photons aufgelistet werden.
Steckplatz der defekten Platte feststellen moitadm -v display photonnamé

3. Platte logisch entfernen mit
# vxdiskadm —> Remove a disk for replacement
... removal of disk ... completed succsessfully

4. Platte per Kommando abschalten:
# luxadm -v remove_device photonname ,r0 #r... rear (Ruckseite), 0 ... Platte
0
#f... 'front’ (Vorderseite)

5. Platte physikalisch entfernen und anschlieRend mit <CR> bestétigen

6. bevor neue Platte gesteckt wird
# luxadm -v insert_device photonname ,r0 #r... rear (Ruckseite), 0... Platte
0
#f... 'front’ (Vorderseite)

7. bei Aufforderung, Platte physikalisch stecken und mit <CR> bestéatigen

8. Platte logisch ersetzen mit
# vxdiskadm —> Replace a failed or removed disk
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20.8 Modemkommandos

at Wenn Modem mit 'OK’ antwortet, ist die Verbindung in Ordnung und das Modem reagiert richtig.
atz Modem riicksetzen

atx1 Das Modem wartet beim Wé&hlen nicht auf Freizeichen.

atdt### Wahlen mit Tonwahl

atdp### Wahlen mit Pulswabhl

ats1=0 Modem hebt bei ankommendem Ruf nicht ab

ats1=2 Modem hebt bei ankommendem Ruf nach dem 2. Lauten ab

at&v Modemkonfiguration anzeigen

at&w Modemkonfiguration abspeichern

at&f Fabrikseinstellung laden

atvl Modem gibt Textmeldungen aus

20.9 Tools

20.9.1 Netzmasken-Kalkulator

Der ’Netzmasken-Rechner’ soll den Umgang mit Subnetmasken erleichtern. Der Kalkulator ist in Perl
geschrieben und setzt voraus, dass Perl und das optionale Modul Net::Netmask installiert sind. Perl
gibt es fir eine Vielzahl von Betriebssystemen, u.a. auch fur Solaris, Linux oder Windows. Perl ist frei
und kann aus dem Internet bezogen werden. Fertig Ubersetzte Binarversionen sind z.Bsp. zu finden
aufhttp://www.cpan.org/ports/.

Das im Standardumfang nicht vorhandene Modul 'Net::Netmask’ kann auch aus dem Intetpet (
//www.cpan.org/) geladen werden. Mit funktionierendem Perl geht das einfach mit folgenden Kom-
mandos:

# perl -MCPAN -e shell
cpan> install Net::Netmask

cpan> q

Das bendtigte Perl-Modul wird automatisch in den richtigen Pfad kopiert und kann dann gleich ver-
wendet werden. Wie im folgenden Listing zu sehen ist, steckt die eigentliche Programmierarbeit schon
im oben genannten Modul. Der von mir programmierte Teil ist eigentlich nur mehr die Benutzer-
schnittstelle’

1Das Programm ist nicht schén geschrieben. Es geht, wie ich inzwischen gelernt habe, auch eleganter, aber es funktioniert.
Zu bericksichtigen ist, dass das Programm nur wie in RFC950 'empfohlene’ Netzmasken unterstiitzt. Nicht zusammen-
hangende Netzmasken fuhren zu Fehlern, aber diese sollten ohnehin niemals verwendet werden!
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#1/usr/bin/perl
use Net:: Netmask;

#$FS = "\t
#$l = ’ ,;
$\ = "\n";

use Getopt::Long;
&GetOptions ("ip=s", "mask=s", "checkip=s", "help");

$ERRFLAG = O0;

if ( $opt_help ==1) {
&usage;
exit 0;

}

if (!$opt_ip ) {
print "option '—ip=aaa.bbb.ccc.ddd’ is obligatory";
$ERRFLAG = 1;

}

if (!'$opt_mask ) {
print "option ’

$ERRFLAG = 1;

}
if ( $ERRFLAG ) {

&usage;

exit 1;
}
$block = new Net:: Netmask ($opt_ip, $opt_mask);
print "a.b.c.d/bits .... ", $block>desc();
print "netaddress ...... ", $block>base () ;
print "netmask ......... ", $block>mask() ;
print "broadcast ....... ", $block>broadcast();
print "hostmask ........ ", $block>hostmask () ;
#print "subnet-bits ..... ", $block=>bits ();
print "blocksize ....... ", $block>size ();
print "hostaddresses ... ", $bloeknth(1), " — ", $block—>nth(-2);
print "next net ........ ", $block>next();
if ( $opt_checkip ) {

print "\nchecked host .... ", $block>match($opt_checkip), "\ nif
checked host’ = 0 then hostip doesn’t match this network";

}

sub usage {
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print "\nusage: $0 F help] —ip=ip—address—mask=netmask { checkip=ip-
address]\n";

print " ip—address aaa.bbb.ccc.ddd (decimal)";

print " netmask aaa.bbb.ccc.ddd | 0xaabbccdd (hexadecimal
)\n";

print " checkip aaa.bbb.ccc.ddd (decimal)";

print "examples: $0-ip=192.168.210.196- mask=255.255.255.192";

print " $0 —ip=192.168.210.196- mask=0xffffffcO";

print " $0 —ip=192.168.210.192- mask=255.255.255.192

checkip=192.168.210.196";

290



Abbildungsverzeichnis

8.1 Inodeimufs-Dateisystem . . . . . . . . . . . .. e 76
8.2 Fragmente . . . . . . . 79
8.3 ConcatenatedVolume . . . . . . . . . ... 89
8.4 StripedVolume . . . . . .. e 39
10.1 Druck auflokalen Drucker . . . . . . . . . .. .. ... 100
10.2 Druck auf Remote-Drucker . . . . . . . . . . . ... 100
11.1 Service AccessFacility . . . . . .. . . ... .. ... 113
14.1 Struktur des Cache-Filesystems . . . . . . . . ... ... ... . ... ...... 139
15.1 BusKonfiguration . . . . . . . . ... 152
15.2 Stern Konfiguration . . . . . . . .. L e 153
15.3 Ring Konfiguration . . . . . . . . . .. 154
15.4 Koppelelemente . . . . . . . . L 155
155 CSMA/CD . . . . . e e e e e e 162
15.6 EthernetFrame . . . . . . . . . . 164
16.1 Internet Netzwerk Klassen . . . . . . . . . . .. .. ... ... ... ... 173
16.2 Beispiel fur Variables Subnetting . . . . . . ... .. .. ... ... ... ... 180
16.3 Netzwerk Interface Konfiguration . . . . . . . ... ... ... .. ... ..... 183
16.4 Flussdiagramm des Routing-Prozesses . . . . . . . . . .. . ... ... .... 187.
16.5 Exterior Gateway Protocol (EGP) . . . .. .. .. ... .. .. .. .. ..... 189
16.6 Border Gateway Protocol (BGP) . . . . . . . . .. .. ... .. ... ...... 190
16.7 Interior Gateway Protocol (IGP) . . . . . . . . .. .. .. ... .. .. ..... 191
16.8 LeastCostPath . . . . . ... . ... ... .. .. . 192
16.9 Router Initialisierung fetc/init.d/inetinit . . . . . . . . ... ... oL 196
16.10ICMP Redirect . . . . . . . . . . 203

291



Abbildungsverzeichnis

16.11Remote Zugriff Authentifizierung . . . . .. . . .. .. .. .. ... . ...

17.1 NIS Doméane

292



	Grundbegriffe
	Übersicht - Hardware
	Fachausdrücke
	Übersicht der Systemtypen

	Solaris Installation
	Software Cluster
	HW Voraussetzungen
	Installationsablauf

	Systemstart
	Der Boot Vorgang 
	Boot PROM Phase
	Boot Programm Phase
	Autoconfiguration Phase

	Der Init-Prozess
	Änderung des Runlevels
	Boot PROM
	Funktionen des Boot PROMs
	Wichtige Tastenkombinationen
	OBP Kommandos
	Wichtige NVRAM-Parameter
	eeprom Kommando


	POST (Power-on self-test)
	Kontrolle von POST
	POST Board Statusmeldungen


	Software Pakete und Patches
	Software Package Administration
	Dateien und Verzeichnisse der Package-Verwaltung

	Umgang mit Patches
	Was passiert während der Patch Installation?


	Systemsicherheit und Zugriffsrechte auf Dateien
	Passwort Sicherheit
	Administration von Eigentum
	/etc/default Verzeichnis
	Überwachung von Systemzugriffen
	Read, Write, Execute Permission und umask
	setuid und setgid Permissions
	Sticky Bit
	Übersicht - Zugriffsrechte
	Access Control Lists (ACLs)

	Prozess Kontrolle
	Überwachung von Prozessen
	Zeitgesteuerte Prozesse
	syslog

	Benutzer Administration
	Benutzerverwaltung mit admintool
	Benutzerverwaltung mit Shell-Kommandos
	Initialisierungsdateien von Benutzerkennungen
	Shell Features
	Administration und Konfiguration des CDE
	Login Manager
	Änderung des Logo
	Ändern der 'Welcome Message'
	Umgebungs Variablen
	Starten und Stoppen des Login Managers

	Der Session Manager
	Session Typen
	Die erste Session
	Session Manager Konfigurationsdateien
	Start Up Applikationen

	Workspace Manager
	Front Panel


	Festplatten Verwaltung
	Device Namen
	Partitionierung der Festplatte
	Solaris Platten-Dateisysteme
	Dateisystem-Struktur
	Das ufs - Dateisystem

	Das Mounten von Dateisystemen
	Volume Management
	Virtual Volume Management

	Datensicherung
	Sicherungslaufwerke
	Sicherungskommandos

	Drucken mit Solaris
	Print Service Architektur
	Verzeichnisse des Drucksystems
	Druckfunktionen
	Content Types und Filter
	Printer Types
	Interface Programs

	Druckerkonfiguration
	Der Druckvorgang
	Druckerauswahl
	Druckkommandos
	Starten und Stoppen des Drucksystems:
	lp Kommando
	lpstat Kommando
	cancel Kommando


	Geräte Administration
	Serielle Geräte
	Service Access Facility
	Terminals und Modems

	Das NFS Dateisystem
	Ressourcen
	NFS Dämonen
	mountd -- Mound Dämon
	nfsd -- NFS Server Dämon
	statd und lockd Dämon

	Datei /etc/dfs/dfstab
	Kommandos:
	share Kommando
	unshare, unshareall und shareall
	dfshares Kommando
	dfmounts Kommando
	mount Kommando
	umount, mountall und umountall

	Kochrezept: Freigabe einer NFS-Ressource

	WebNFS

	Automount
	Arbeitsweise von automount
	Das automount Kommando
	Der automountd Dämon

	Typen von autofs maps
	Master Map
	Direct Map
	Erzeugen einer Direct Map:

	Indirect Map
	Erzeugen einer Indirect Map:



	RAM-basierte File Systeme
	/proc File System
	swapfs File System
	tmpfs File System
	fdfs File System
	CacheFS File System
	Einrichtung eines Cache-Filesystems
	Kommandos
	cachefsstat
	cfsadmin
	cachefslog



	Netzwerk Grundlagen
	Netzwerk Modelle
	ISO / OSI 7 Schichten Modell
	1.Schicht = Bitübertragungsschicht (Physical Layer) 
	2.Schicht = Sicherungsschicht (Data Link Layer) 
	3.Schicht = Vermittlungsschicht (Network Layer) 
	4.Schicht = Transportschicht (Transport Layer) 
	5.Schicht = Kommunikationssteuerungsschicht (Session Layer) 
	6.Schicht = Darstellungsschicht (Presentation Layer) 
	7.Schicht = Anwendungsschicht (Application Layer) 

	TCP/IP Netzwerk Modell
	Hardware Layer
	Network Interface Layer
	Internet Layer
	Transport Layer
	Application Layer

	Peer-to-Peer Kommunikation
	Netzwerk Protokolle
	TCP/IP Netzwerk Interface Layer Protokolle
	TCP/IP Internet Layer Protokolle
	TCP/IP Transport Layer Protokolle
	TCP/IP Application Layer Protokolle

	LAN Topologie
	Bus Konfiguration
	Stern Konfiguration
	Ring Konfiguration
	LAN Komponenten
	Ethernet Komponenten
	SUN Communications Controller

	Übertragungsmethoden
	Ethernet -- IEEE 802.3
	ATM -- Asynchronous Transfer Mode
	Token Ring -- IEEE 802.5
	FDDI -- Fiber Distributed Data Interface
	Datenübertragungs-Medien


	LAN Planung
	Ethernet
	CSMA/CD
	Ethernet Adresse / MAC Adresse
	Ethernet Frame
	MTU Maximum Transfer Unit
	Ethernet Fehlererkennung


	Netzwerk Protokolle
	ARP und RARP
	Fehlersuche bei RARP-Server:

	Internet Layer
	IP-Paket Header
	Internet Adresse / IP Adresse
	Class A - Netzwerk
	Class B - Netzwerk
	Class C - Netzwerk
	Reservierte Netzwerk- und Host-Adressen

	IPv4 Netzmasken
	Variable Subnetmasken
	Empfohlene Subnetzmasken für Klasse-B Netze:
	Empfohlene Subnetzmasken für Klasse-C Netze:
	Konfiguration eines Subnetzes
	Manuelle (temporäre) Konfiguration von Subnetzen für Testzwecke

	Netzwerk Interface Konfiguration
	IPv6 (Internet Protokoll Version 6)
	PPP (Point to Point Protokoll)

	Routing
	Routing Schemen
	Table-Driven Routing
	Static Routing
	Dynamic Routing
	Internet Control Messaging Protocol (ICMP) Redirects
	Default Routing

	Routing Algorithmen
	Autonomous System (AS)
	Gateway Protokolle
	Exterior Gateway Protocol (EGPs)
	Border Gateway Protocol (BGPs)
	Interior Gateway Protocols (IGPs)

	Multihomed Host
	Das Kommando netstat -r
	/etc/inet/networks Datei
	Das Kommando route
	Datei /etc/gateways
	Router Konfiguration
	Fehlersuche bei der Router-Konfiguration


	ICMP-Nachrichten
	Das ICMP-Paket
	Destination Unreachable
	Source Quench
	Redirect
	Echo Request und Echo Reply
	Time Exceeded
	Parameter Problem
	Timestamp Request und Timestamp Reply
	Information Request und Information Reply

	Transport Layer
	Protokoll-Typen der Transportschicht
	UDP -- User Datagram Protocol
	UDP-Header (RFC768)

	TCP -- Transmission Control Protocol
	TCP Fluss-Kontrolle
	TCP-Header (RFC793)

	Gegenüberstellung von UDP und TCP

	Wichtige Netzwerkdateien
	/etc/inet/hosts Datei
	/etc/hostname.hme0
	/etc/nodename
	/etc/passwd
	/etc/hosts.equiv
	$HOME/.rhosts

	Netzzugriff Kommandos (Remote Access Commands)
	rlogin
	rsh
	rcp
	telnet
	ftp
	rusers
	ping
	spray
	netstat
	snoop
	ifconfig

	Netzwerk Management -- SNMP
	DHCP (Dynamic Host Configuration Protocol)
	E-Mail, sendmail und SMTP
	Client--Server Modell
	ONC+ Technologie
	Überblick der ONC+ Technologien

	Portnummern
	Start eines Server-Prozesses
	RPC -- Remote Procedure Call


	Fehlersuche im Netzwerk

	Name Service
	NIS -- Network Information Service
	NIS Softwarepakete
	Begriffe
	NIS Domains
	Client-Server Konzept
	NIS Maps

	Name Service Switch Configuration File
	nsswitch.conf -- Mögliche Konfigurationsdaten-Quellen
	nsswitch.conf -- Mögliche Status Codes
	nsswitch.conf -- Mögliche Aktionen

	Architektur von NIS
	NIS Master Server
	NIS Slave Server
	NIS Client
	NIS Prozesse
	Struktur der NIS Maps

	Generierung der NIS Maps
	Das Kommando make
	Erstellen einer neuen NIS-MAP:

	Konfiguration -- NIS Master Server
	ypinit

	Zugriff und Test des NIS Dienstes
	ypcat
	ypmatch
	ypwhich

	Konfiguration -- NIS Client
	Konfiguration -- NIS Slave Server
	Aktualisierung einer NIS Map
	Aktualisierung der Passwort Map

	DNS -- Domain Name Service

	OS Server
	Network Client
	Bootvorgang
	Konfigurationsdateien für Network Boot
	Konfiguration eines OS Servers
	Hinzufügen eines Network Client
	Diskless Client
	Auto Client



	JumpStart -- Automatische Installation
	Arbeitsweise von JumpStart
	Installations-Server Typen
	JumpStart Ablauf:


	Einrichten eines JumpStart Servers
	Konfiguration, wenn NIS vorhanden ist
	Hinzufügen einer NIS Map 'Locale'
	Dateien /etc/hosts und /etc/ethers anpassen:
	Zeitzonen (etc/timezone) und Netzmasken (/etc/netmasks) festlegen :

	Kein Name Service vorhanden:
	sysidcfg Datei

	Erstellen eines individuellen Konfigurationsverzeichnisses
	Datei rules
	Class Datei

	Einrichten des Install/Boot-Servers
	Einrichten des Boot-Servers


	Tipps
	Was man niemals tun sollte!
	Booten von CD-ROM
	Restaurieren der Systemplatte
	Rechnernamen ändern
	Platten-Spiegelung einrichten
	Vorgangsweise, wenn 1.Spiegelhälfte von Rootplatte defekt ist
	Plattentausch bei Photon (Veritas)
	Modemkommandos
	Tools
	Netzmasken-Kalkulator



